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w odpowiedzi na pffzes’fane przez Pana Marcina Kierwinskiego, Sekretarza Stanu w Kancelarii
Prezesa Rady Ministrow, przy pisémie z dnia 24 sierpnia 2015 r. (sygn. SPRM.INT.4813.7.15)
oswiadczenie ztoZzone przez Senatora RP Pana Macieja Klime podczas 80. posiedzenia Senatu
RP w dniu 7 sierpnia 2015 r. (BPS/043-80-3432/15) w sprawie cyberbezpieczeristwa,
uprzejmie informuje, ze zgodnie z pkt. 5 Polityki ochrony cyberprzestrzeni RP*, przyjeta przez
Rade Ministrow w dniu 25 czerwca 2013 r. jednostki organizacyjne nig objets, a wiec urzedy
administracji rzadowej, s3 zobowigzane do szacowania kosztow realizacji zadan z zakresu
ochrony cyberprzestrzeni i przekazywania stosownych danych do Ministerstwa Administracji
i Cyfryzacji. Kwestie klasyfikacji wydatkow budzietowych reguluje rozporzadzenie Ministra
Finanséw z dnia 2 marca 2010 r. w sprawie szczegofowe] klasyfikacji dochodéw, wydatkéw,
przychodow i rozchoddw oraz srodkdw pochodzgcych ze Zzrodet zagranicznych (t.j.: Dz. U. z
2014 r. poz. 1053). Rozporzadzenie nie zawiera jednak wytycznych do klasyfikacji wydatkow
zwigzanych z ochrong cyberprzestrzeni RP w jednostkach sektora finanséw publicznych.
W Planie dziatan w zokresie zapewnienia bezpieczenistwa cyberprzestrzeni RP, przyjetym
w zwigzku z realizacja Polityki ochrony cyberprzestrzeni znalazto sie zadanie do realizacji
przez Ministerstwo Finansow polegajgce na oszacowaniu kosztow realizowanych zadan
z zakresu bezpieczenstwa cyberprzestrzeni zgodnie z pkt 5 Polityki ochrony cyberprzestrzeni
i przekazanie informacji do MAC corocznie do 31 stycznia, poczawszy od 2016 r.

Niezaleznie od tego Ministerstwo Administracji i Cyfryzacji wystapito do podmiotow
objetych Politykg o przedstawienie kosztow realizowanych zadan zwiazanych z ochrong
cyberprzestrzeni zgodnie z pkt. 5 wedtug przygotowanego na roboczo kwestionariusza. Jego
zakres moze sie zmieni¢ w toku dalszych prac nad klasyfikacjg wydatkow zwigzanych
z cyberbezpieczeristwem. Nalezy tu zauwazyc, ze Polityka nie jest aktem prawa powszechnie
obowiazujacego i nie daje wiasciwemu Ministrowi Administracji i Cyfryzacji wiadczych

polskiej
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uprawnien w stosunku do innych podmiotow nalezacych do administracji rzadowej, a tym
bardziej lezacych poza nig. Polityka obowigzuje, jak dokument rzgdowy, jedynie jednostki
organizacyjne podlegte Radzie Ministrow. Inne instytucje administracji publicznej moga ja
stosowac na zasadzie dobrowolnosci i niektdre z nich faktycznie wspotpracuja scisle w toku
jej realizacji z MAC. Warto takie podkreslic, ze Polityka obejmuje jedynie sfere
funkcjonowania jawnych systemdw teleinformatycznych. Systemy niejawne objete s3
szczegolnym, odrebnym rezimem prawnym i organizacyjnym, przede wszystkim opartym
o ustawe z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. 2010 r. Nr 182,
poz.: 1228, z pozn. zm.). Powyisze uwarunkowania sprawiaja, ze MAC dysponuje
zestawieniem dla 4 ministerstw (w tym MON), 16 z 39 urzedow centralnych, 9 z 16 urzedéw
wojewodzkich oraz sprawozdaniem Rzadowego Centrum Bezpieczenstwa — zalaczniki 1-4.
Zestawienia dla poszczegdlnych kategorii urzedéw zawierajg arkusze danych dla
pojedynczych urzeddw, zestawienia sumaryczne wydatkow oraz wielkosci srednie dla
poszczegolnych kategorii. Zestawienie dotyczy lat 2013-2015, czyli okresu obowigzywania
Polityki. Nie jest mozliwe opracowanie zestawienia za lata 2008-2012 z uwagi na brak
jakichkolwiek podstaw prawnych do sporzgdzenia takiego zestawienia przez MAC, inng
strukture ministerstw, jak rowniez brak dokumentéw strategicznych w zakresie ochrony
cyberprzestrzeni we wzmiankowanym okresie.

Opracowany w Ministerstwie Administracji i Cyfryzacji i zatwierdzony w dniu 17 lipca
2015 r. Plan zarzadzania kryzysowego Ministra Administracji i Cyfryzacji zawiera analize
i ocene zagrozen w cyberprzestrzeni oraz sposoby reagowania na nie. Rowniez aktualizacja
Krajowego Planu Zarzadzania Kryzysowego opracowana przez Rzadowe Centrum
Bezpieczenstwa, w uzgodnieniu z MAC, obejmuje tego typu zagrozenia.

Funkcjonujgcy w Polsce system ochrony cyberprzestrzeni ma charakter rozproszony.
Kompetencje zwigzane z bezpieczenstwem cyberprzestrzeni dzielone s pomiegdzy m.in.
Ministerstwo Obrony Narodowej, Rzadowe Centrum Bezpieczenstwa, Urzad Komunikacji
Elektronicznej, Ministerstwo Administracji i Cyfryzacji, jak rowniez Rade Ministrow, Agencje
Bezpieczenstwa Wewnetrznego, Komende Gtowng Policji, Ministerstwo Sprawiedliwosci,
a takie przez CERT Polska znajdujacy sie w strukturze Naukowej i Akademickiej Sieci
Komputerowej (NASK). Ponadto, w Polsce funkcjonuja publiczne i prywatne zespoty ds.
reagowania na incydenty komputerowe (CERT), obejmujace swoim zakresem m.in.
administracje rzadowa, militarng oraz Policje, a takze zespoly utworzone przez operatorow
telekomunikacyjnych oraz srodowiska naukowo-badawcze. Wymienione instytucje realizuja
kompetencje w zakresie odpornosici cybernetycznej, cyberprzestepczosci i cyberobrony,
a ochrona cyberprzestrzeni obejmuje zardwno sfere administracji publicznej i infrastruktury
krytycznej.

MAC w ramach przydzielonej mu funkcji koordynatora Krajowego Systemu
Reagowania na Incydenty Komputerowe petni juz okreslong w Polityce ochrony
cyberprzestrzeni RP role organu koordynujgcego na poziomie strategiczno - politycznym.
MAC upowszechnia przewidziang Politykg sie¢ petnomocnikéw ds. bezpieczenstwa



cyberprzestrzeni, organizuje dla nich specjalistyczne szkolenia i konferencje (m.in. MAC byto
wspotorganizatorem konferencji ,CYBERGOV 2015. Bezpieczenstwo IT w sektorze
publicznym”, ktéra odbyta sie 18 czerwca br. w Warszawie). MAC organizowato takie
konkursy dla organizacji dziatalnosci pozytku publicznego, ktorych efektem sg liczne
materiaty edukacyjne, m.in. w zakresie bezpiecznego korzystania z ustug elektronicznych
(projekty tj.: Bezpieczenstwo dzieci w sieci, Bezpieczne Interneciaki, Internet-Uwaga
Niebezpieczne, Mobilne Bezpieczeristwo).

Wychodzac naprzeciw koniecznosci jeszcze wiekszej koordynacji dziatan instytucji
publicznych w zakresie bezpieczenstwa cyberprzestrzeni RP oraz potrzebie rozbudowy
narodowego systemu cyberbezpieczenstwa w czerwcu 2014 r. z inicjatywy MAC, przy
Komitecie Rady Ministrow ds. Cyfryzacji (KRMC) powotano Zespdt Zadaniowy ds.
bezpieczenstwa cyberprzestrzeni RP (Zespot) oraz zapewniajgca obstuge techniczng Zespotu
Grupe Ekspercka, ktdrej spotkania odbywajg sie regularnie w siedzibie MAC. Na jego forum
uzgodniono Plan dziatan w zakresie zapewnienia bezpieczernistwa cyberprzestrzeni RP,
przyjety przez KRMC w dniu 13 kwietnia br. Plan dziafan jest obecnie wdrazany w Zycie
i zawiera rekomendacje w zakresie bezpieczeristwa cyberprzestrzeni dla catej administracji
rzadowej. Jednym z wskazanych w Planie dziafari zadan jest opracowanie projektu zalozen
do ustawy regulujacej system cyberbezpieczeristwa RP ze wskazang wiodaca rolg MAC.
Opracowane zatozenia wskazg najbardziej optymalng koncepcje rozbudowy krajowego
systemu cyberbezpieczeristwa, w tym kompetencje i zadania przypisane do konkretnych
instytucji. Przygotowana przez MAC koncepcja zostanie poddana konsultacjom ze wszystkimi
interesariuszami, reprezentujacymi zaréwno sektor publiczny jak i prywatny.

Z informacji uzyskanych z Ministerstwa Obrony Narodowej wynika, ze zgodnie
z decyzjg Nr Z-1/Org./P1 Ministra Obrony Narodowej z dnia 7 stycznia 2010 r. oraz decyzjg
Nr PF-29/0rg/SSG/Z0iU-P1 Ministra Obrony Narodowej z dnia 26 kwietnia 2010 r. w sprawie
sformowania Centrum Bezpieczeristwa Cybernetycznego Sit Zbrojnych — z dniem 1 lipca
2010 r. rozpoczeto swoje funkcjonowanie Centrum Bezpieczeristwa Cybernetycznego Sit
Zbrojnych (CBC SZ), jako jednostka organizacyjna Ministra Obrony Narodowe],
podporzadkowana Szefowi Zarzadu Planowania Systemoéow Dowodzenia i tgcznosci — P6
Sztabu Generalnego WP. Centrum to otrzymato wowczas zadanie przygotowania doktryny
prowadzenia operacji w cyberprzestrzeni oraz realizowato prace nad projektem Doktryny
Dziatarn Cyberprzestrzennych. Jako gtéwny obszar zadaniowy dla CBC SZ okreslono
przygotowanie zasobdow osobowych oraz zabezpieczenie zaplecza technicznego w celu
osiggniecia zdolnosci do prowadzenia operacji ofensywnych w cyberprzestrzeni.

Nastepnie, na mocy decyzji Nr Z-45/Org./P1 Ministra Obrony Narodowej z dnia 13
listopada 2013 r. w sprawie zmiany bezposredniego podporzqdkowania Resortowego
Centrum Zarzqdzania Bezpieczeristwem Sieci | Ustug Teleinformatycznych oraz Centrum

2 hitps://mac.gov.pl/projekty/bezpieczenstwo-dzieci-w-sieci/opis-projektu; http://pzg.lodz. pl/bezpiecznie/;
http://www.bezpieczneinterneciaki.pl/; https://nowoczesnapolska.org.pl/2015/01/22/mobilne-

bezpieczenstwo/
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Bezpieczenstwa Cybernetycznego Sit Zbrojnych, a takie zmieniajgcej decyzje w sprawie
podporzqgdkowania jednostek organizacyjnych Sit Zbrojnych RP — Centrum Bezpieczenstwa
Cybernetycznego 5Z, z dniem 15 listopada 2013 r., zostato przekazane wraz z zadaniami
w podporzgdkowanie Dyrektorowi Narodowego Centrum Kryptologii.

Ponadto informuje, ze na mocy decyzji Nr 2/MON Ministra Obrony Narodowej z dnia
12 stycznia 2015 r. zmieniajgcej decyzje w sprawie powofania Petnomocnika Ministra Obrony
Narodowej do spraw Bezpieczenstwa Cyberprzestrzeni (Dz. Urz. MON poz. 4) — zostat
powotany Pethomocnik Ministra Obrony Narodowej do spraw Bezpieczeristwa
Cyberprzestrzeni. Petnomocnik koordynuje przedsiewziecia w zakresie bezpieczeristwa
cyberprzestrzeni, w odniesieniu do wszystkich komorek i jednostek organizacyjnych resortu
obrony narodowej.

Odnoszac sie do pytania dotyczacego srodkéw finansowych przeznaczonych na
ochrone cyberprzestrzeni Rzeczypospolitej Polskiej w latach 2008-2014 informuje, ie
aktualnie obowigzujaca tradycyjna klasyfikacja budzetowa ogranicza mozliwosci
klasyfikowania wydatkéw z przeznaczeniem na rzecz ochrony cyberprzestrzeni. Dodatkowym
utrudnieniem w klasyfikowaniu poszczegolnych technologii jest czesto ich wielofunkcyjnosé.
W zwigzku z powyzszym $rodki finansowe przeznaczone na informatyzacje mozna traktowac
jako srodki zwigzane z rozwojem cyberprzestrzeni rowniez w wymiarze jej bezpieczenstwa.
Zasadniczym Zrédiem tego rozwoju s3 $rodki ujete w planie modernizacji technicznej.

Jednoczesnie informuje, ze w 2013 r., w uktadzie zadaniowym budzetu resortu obrony
narodowej wprowadzono dziatanie ,System bezpieczenstwa teleinformatycznego”, ktdrego
celem jest poprawa zdolnosci operacyjnych systemu bezpieczenstwa teleinformatycznego.
Wydatki na realizacje tego dziatania w latach 2013-2014 wyniosty 28,5 min zt.

Ponadto nalezy doda¢, ze z dniem 15 listopada 2011 r. Polska zostata cztonkiem
Centrum Doskonalenia Cyberobrony w Tallinie, ktorego zadaniem jest m.in. realizacja
projektow wspomagajacych opracowywanie nowego oprogramowania do analizy
i neutralizacji zagrozen cybernetycznych. Dziatalnosé centrum jest finansowana ze sktadek
wptacanych przez panstwa cztonkowskie oraz z dodatkowych dochoddw z tytutu opfat
konferencyjnych i otrzymanych grantéw. W latach 2012-2014 wydatki Polski na ten cel
wyniosty 248,2 tys. zi.

Odnoszac sie do pytania dotyczacego liczby urzadzen szyfrujacych i deszyfrujacych
wyprodukowanych na terenie Rzeczypospolitej Polskiej w latach 2008-2014, pragng wskazac,
ze dane w tym zakresie stanowig informacje niejawne, tj. chronione przede wszystkim
przepisami ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182,
poz. 1228, ze zm.). Jednoczesnie informuje, ze w latach 2008-2014 w Stuzbie Kontrwywiadu
Wojskowego, bedace] podmiotem wspomagajacym realizacje zadan w ramach Krajowego
Planu  Zarzadzania Kryzysowego, przeprowadzono certyfikacje 467  urzadzen
kryptograficznych (7 typow urzadzen). Wydane certyfikaty stanowiag podstawe dopuszczenia
ww. urzadzern do ochrony informacji niejawnych NATO/UE w krajowych systemach

teleinformatycznych.
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Podsumowujac pragne wspomnie¢, ze aktualnie trwa proces opracowywania
i modyfikacji planow zarzadzania kryzysowego w zakresie zdarzer) w cyberprzestrzeni. Jest to
zwiazane z procedowang przez Rzadowe Centrum Bezpieczeristwa aktualizacja zarzadzenia
Nr 74 Prezesa Rady Ministréw z dnia 12 paidziernika 2011 r. w sprawie wykazu
przedsiewziec | procedur systemu zarzqdzania kryzysowego oraz zmianami w dokumencie
NATO Crisis Response System Manual.

Z powaZaniem,

Jurand Drop

Do wiadomosci:
Kancelaria Prezesa Rady Ministrow
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Zestawienie zadan zrealizowanych lub planowanych do wykonania z zakresu ochrony cyberpraestrzeni w fatach 2013-2015 oraz szacowane koszty ich realizacii

PYTANIE: Czy 5 Pafistwo w stanie oszacowad koszty poniesione przez Kierowane przez Pardistwa instytucje w wyniku ataku cybernetycinego? TAKS NIE

Iadania gidwne L Dﬁ:n”.._-_nw”—ﬁm w projekcie plany Whdatki zrealizowane w 2013 r, |  Wydatki zrealizowans w 2014 . Wydatki zrealizowane w 2015 r. Wydatki planowane w 2015 r,
- Litrzymanie serwisdw intarmetomych, 2819814 # 26533,13 2t 21 543,03 2t 369 00,28 2t
Wspardie dla
nﬂamiﬂmim:_w h Utrzymanie apkikacji do skanawania sieci, —_ 8 o "
SRS INTarTIRtoWp postukivwania luk w zabezpieczeniach. )
Audyt bezpieczenstwa s : .
systemdw Hﬁ.nﬁﬂ%ﬂw_qmﬂm SHSTEmOM a 72 085,00 2 - 25 000,00 2f
teleinformatycznych T
Modernizacja sprzetu
komputerowego i Takup sprzetu komputerowego, systemdw
aktualizacja operacyjnych, pakiztu biurowege, realizacja 643 773,86 2t - 52 874,01 A 464 510,25 2t
oprogramowania dia zadania aktuatizac)i oprogramowania,
stagji raboczych
Zakup licencyi: serwerowych, systemu
operacyjnege, realizacia zadania aktualizacji 438 677,61 2t 192 798,76 2 155 140,80 =t 51000,00 z¢
oprogramowania,
Aktualizacja
wykarzystywanych Zakup aktualzacy dla peszczegélinygch
~ . L3 -
foswiazan ethrany it nteptmerida s UTM 43 200,00 =4 13099500 o 2t BE0 958,50 2t
antywirusowej, ochromy
antyspamowej, ochrony | Zakup aktualizacyi dla rozwigzania e { t 1
antymahware, web antyspamowegs. - E i wE
filtering, IPS, Firewall s .
Zakup aktualizacyi dla rozwigzania
antywirusowego uiywanego w Urzedzie do TR43 63 d 55 349,00 38 085,00 = - d
achrony serwerow i stacji roboczych
Szkolenia kierownikow komérek
arganizacyjnych 1 pracownikow, w zakresie
ragadnien detyczacych berpieczenstwa =
systemow teleinformatycznych odpowiednio 2 - J1.800,00.24 2610002
do zajmowanegao stanowiska i ryzyka z nim
wigzanego, w tym szacowania i analiz nyzyka.
Szhkolenia z zakresu
ochrany ww_w_u_m:_m mn:w_:_ﬂanﬂc:"._s systemow
. teleinformatycznych w zakresie zagadnien 5
cyberprzestrzeni =5 - .
doiytrsepch Besplecze etivs suskendin 179900 # 9.405,00 z¢ 8 400,00 2t 5 000,00 #
teleinformatycznech,
Szkolenia penomaocnika ds. bezpieczerstwa of _
cyberprzestrzeni ) - E - - d
RAZEM 1159 497,24 21 1791 015,19 z¢ 2BT 942 B4 zt 1604 979,03 2t
OGOLEM

4843 434,30 2t
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PYTANIE: Czy 53 Pafistwo w stanie oszacowac koszty poniesione przez kierowane przez Panstwa instytucje w wymike ataku cybernetycznega? TAKS NIE

ych do wykonania z zakresu ochrony cyberprzestrzeni w latach 2013-2015 oraz szacowane koszty ich realizacji

i Zadania . Zadania czastkowe ujete w projekcie planu Wydatki zrealizowane w Wydathi rreafizowane w 2014  MWydatki zrealizowane w 2015 Wydatki planowane w
Go glow budistowego 20131 . L. 2015+,
. Utrzymanie serwisdw internetowych. 16 725,00 o 16 728,00 = 13 200,35 2 3 527,64 zt
1 Wsparcie dla oprogramowania
serwistw internetowych Utrzymanie aplikacji do skanowania sieci,
poszukiwania luk w zabezpieczeniach.
2 .E._n.ﬁ bezpieczenstwa systemdw Audyt bezpieczenstwa systemiw 281 400,00 21 147 000,00 2t
teleinformatycznych teleinformatyczmych.
Modernizacja sprzetu Zakug sprzetu komputerawego, systemdw
3 komputerowego i aktualizacja operacyjmych, pakietu biurowego, realizacja 173 983,00 z¢ 1520524,18 =t 427 HBR,24 ¢
oprogramowania dla stacji roboczych | zadania aktualizagi ogrogramawania.
Zakug licencji: serwerowych, systemu
operacyjnega, realizacia 2adania aktualizacji LEIE 512,50z 1390 690,73 2t
Oprogramuowania.
h.*ﬂ__m__uwnﬁ wikorzystywanych i Zakup aktualizach dia poszcaegdinych moduddw 145 000.00 2
rozwigzan ochrony antywirusowej, urzadzenia klasy LTA, T
a ochrony antyspamowej, ochrony
antymalware, web filtering, IPS, Zakup aktualizach dla rorwigzania
Firewall antyspamowego. 40-656,00 z2f 43 722,00zt
Zakup aktualizac dla rozwigzania
antywirusowego uiywanegs w Urzedzie do 200 000,00 =t
achrony serwerow i stacji roboczych.
Szkolenia kierownikdw komdrek organazacyjrych i
pracownikdw, w zakresie 2agadnien dotyczacypch
bazpieczenstwa systemow teleinformatycznych
odpowiednio do rajmowansgo stanowiska | M Ly 1.320,00 2/
ryzyka 2 mim zwigzan2go, wotym szacowania i
analiz ryzyka.
5 Szkofenia x zakresu achromy
cyberprzestrzeni .
Szkolenia administratordw systemdw
tefeinformatycenych w zakresie zagadnien
dotyczacych bezpieczenstwa systemaw 4 580,00 2t 3:800,00 2f
teleinformatycenech.
Szkotenia peinomocnika ds. bezpieczensiwa
cyberprzestrzeni, -t
RAZEM 2032 664,10 o 1535434 73 2 2127 746,54 o 506 113,88 21
CHEOLEM

5795 84537
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PYTAMIE: Czy 53 Panstwo w stanie oszacowad koszty poniesione przez kierowane przez Panstwa instytucje w wyniku ataku cybarnetycznego? TAKS NIE

ia z zakresu ochrony cyberprzestrzeni w latach 2013-2015 oraz szacowane koszty ich reabizacji

Zadants ghwne Zadania czasthowe ujete w projekcie planu Whydatkl rrealimowane w Whydatki zrealizowane w Whydatki zrealizowane w Wiydathi planowane w
e Lo budistowego 2013+ 2004, 20151, 2005+,
Utrzymanie serwisdw internetowych 122 508,00 = 123 984,00 2f 81 656,00 ¢ 4132800z
1 Wsparcie dla oprogramo
senidtn intermetownych Utrzymanie apikacii do skanowania sieci, 242531672 77 096,40 21 20:000,00 o
poszukiwania luk w zabezpisczaniach.
2 Audyt bezpieczedstwa systemow | Audyt bezpieczenstwa systemow
teleinformatycznych teleinformatyczmych
”__.u_.: =E—Nﬁmﬂ_ ; m“ ——— Zakup sprzgtu komputeraowego, systemaw
3 P B zack operacyjnych, pakietu biurowegn, realizacja zadania 203 941,11 2t 607 975,06 2 463 728,45 2 386 000,00 2
oprogramowania dla stadgji SRR =
axtualizacji oprogramowania.
roboczych
Takup licencji: serwerowych, systemu
operacyjnego, realizacja zadania aktualizacji 2142783 2l 50 334,06zl
Dpragramowania.
Aktualizacia wykorzystywanych " - ) i
rozwigzan ochrony Tolonp skbualizaci dla poszezeptimch npoeiiy 7B 58224 of 179433312 95 000,00 2t
< antywirusowej, ochrony urzadzenia klasy UTM.
antyspamowej, ochrony
antymalware, web filtering, 1PS, Zakup aktualizach dla rorwiazania antyspamowago. 17 900,01 2t 18 32700 18 636,00 zl
Firewall
Zakup aktualizacii dla rorwigzania antywirusowego
uzywanego w Urzgdzie do ochirony serwerdw | stacji 53 006,85 zt 40 000,00 2
roboczych
Szkolenia kierownikow komdrek organizacyjnych i
pracownikdw, w zakresie zagadnien dotyczgoych
bezpieczenstwa systemdw teleinformatycznych
adpowiednio do rajmowanego stanowiska i ryayka z
nim pwigzanego, w tym szacowania i analiz ryryka.
Szkolenia z zakresu ochrony
3 cyberpriastizenl Szkolenia administratordw systeméw
telginformatycanych w zakresie zagadnien
dotyczacych bezpiecrenstwa systemdw
teleinformatycanach.
Szkolenia pefnomocnika ds. bezpieczenstwa
cyberpraastraeni,
RAZEM 730 857,71 2t 1006 815,77 2t 15 414,51 2 582 328,00 2
OGOLEM

2362 187,99 21
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PYTANIE: Czy 53 Panstwo wstanie oszacowat koszty poniesione przex kierowane prrez Padstwa instytucje w wyniku ataku cybernetycznego? TAKS NIE

yoh do wykonania @ zakresu ochrony cyberprzestrzeni w latach 2013-2015 oraz szacowane koszty ich realizacii

= - = " Wydatkl zrealizowane w ‘Whyrdatki zrealizowane w Whydatki zrealizowane Wydatki planowane w
T I7; i ke budietowego
Lp. Zadania glowne czasthowe ujete w projekeie planu 0137, 2014 . e 20055, 2015+
Utrzymanie serwisow internetawych. 500 000,00 250 000,00 zt 250 000,00 24
1 Wsparcie dla oprogramowania
serwisdw internetowych Utrzymanie aplikacii do skanowania sieci, poszukiwania 5353347 o
luk w zabezpieczeniach -
2 __En__.ﬁ bezpi LR Audyt bezpieczedstwa systemow teleinformatycznych. Aealizowane w ramach odpowiedzizlnosc organzatordw systemow
teleinformatycznych
H_“_.: mna“mu_.ﬂwmmﬂn”wﬂ:m_r y Zakup sprzgtu komputerowegs, systemow aperacyjnych,
iza
3 P w. = 53 pakietu bivrowege, realizacia zadania aktualizacji 248 222 000,60 o 186951 O00,00 =t 385625 000,00 ¢ 2380 295 000,00 A
oprogramowania dla stadji OGRS
ribacrech OprOES ia.
Zakup hicencji: h jnego,
Mp ACeeE sereeronyCh, systemu operacy neg, 1B71325,93 21 4959 334,62 2t 2 042 000,00 2
realizacia zadania aktualizacy oprogramowania
Aktuahizacja wykorzystywanych
rozwizzan ochrony Zakup aktualizacji dla poszcregdlnych moduitw
4 antywirusowej, ochrony wrzgdeenca klasy UTA. BRS 07,852 SL0AL BT
antyspamowej, ochrony
”._.s..__:._.._w__r...mqm. web filtering, IPS, Lakup aktualizac)i dla rozwigzania antyspamowego, 66 514,08
irewal
Zakup aktualizacji gla rozwigzania antywirusowego
uzywanega w Urzedzie do ochrony serwerdw i stacji 2 163 155,05 zf
raboczvch.
Szkolenia kierownikiw komérek organizacyjrych i
pracownikdw, w zakresie zagadnien dotycegopch
bezpieczenstwa systemdw teleinformatyczrmych Sikolenia sg prowadzone sitami RCZBSIUT
odpowiadnio do zajmowanego stanowiska i ryzyka 2 nim
TWigzanego, w tym szacowania i analiz ryzyka.
5 Szkolenia z zakresu ochrony
cyberprzestrzeni Szkolenia administratordw systemaw
teleinformatycznych w zakrasie zagadnien dotyczgcych 52 714,29 21
bezpieczedstwa systemow teleinformatycznech,
Szkolenia petnomocnika ds. bezpieczeristwa
cyberprzestraeni.
RAZEN N 385 879
251031 252,07 zt 195 814 129,53 20 | DDO,00 zt 282 587 000,00 z¢
OGOLEM

836 724 381,60 zi




Zestawienie zadan zrealizowanych lub planowanych do wykonania z zakresu ochrony cyberprzestrzeni w latach 2013-2015 oraz szacowane koszty ich realizacji 3 ministerstwa

PYTANIE: Czy s Panstwo w stanie oszacowad koszty poniesione przez kierowane przez Panstwa instytucje w wyniku ataku
cybernetycznego? TAK! MIE

. Wydatki
Lp. Zadania glowne Zarar nﬂuﬁa__o.._m ujete w projekcie pNU |y i srealizowane w2013 r. | WYdatk zrealizowane w 2014 | e | wydatkd planowane w 2015 7.
Alitopige 4 w2015,
- Utrzymanie serwiséw internetowych. 55 841,38 2t 55748382 | oo 39 138 251,97 2t
parcie dia .
1 oprogramowania serwisdw
internetowych . — R
Utrzymanie aplikacji do skanowania sieci, o
poszukiwania luk w zabezpieczeniach. 121. 2858424 sRdaI0 -z 10:020.00.2
Audyt bezpieczenstwa i i y
2 | systeméw ﬂﬁﬂaﬁmﬂaﬂ%ﬁwﬁ Aysiemaw - = 176 7425020 | o0 oo L 26 000,00 2
teleinformatycznych ¥EN- !
oo aktatizaci | 224 SPE8t Koputerowego,sysemoy
3 oprogramowania dia stacji nnmﬂm_....w__.:ﬁnw_. _umx_n._t biurowego, reafizacja 340 566,19 z 955218 475 85 71 426 065 50 2
rot ch zadania aktualizac) oprogramowania,
Lakup licancji: serwerowych, systemu 102
operacyjnego, reafizacja zadania akiualizacji TE3 005,98 z¢ T41 744,75 2 757 4% 4 ' 51 000,00 2
apragramowana, !
Aktualizacja Zakup aktualizacji dla poszezegdlnych modubdw
wykorzystywanych rozwiazan | urzadzenia klasy UTM. 63 891,12 2t 1B5214,182 |, 306 986,17 2l
4 ochrony antywirusowej,
ochrony antyspamowei, o
ochrony antymalware, web | Zayup aktualizacji dia rozwiazania antyspamowega, B 950,01 2t 19.661,00 =) -z
filtering, IPS, Firewall ' d BrankanEn a0 . b 538,23 2/ z
Zakup aktuahzacji dia rozwigzania antywirusowego ag
uzywanego w Urzaedzie do ochirony sensendw i 30 427 74 7 55 349,00 =i D85.00 2 20 000,00 =i
stacji roboczych. A
Szkoleria kierownikéw komdrek organizacyjnyen i
pracownikdw, w zakresie zagadnien dotyczgcych
bezpieczenstwa systemdw teleinformatycznych LB
cdpowiednio do zajmowanego stanowiska i nyzyka 520,004 8000 BOO,00 zi 85100072
Z nim zwigzanego, w tym szacowania | analiz
ryzyka
5 Szkolenia z zakresu ochrony | Szkolenia administratordw systemiw
cyberprzestrzeni teleinformatycznych w zakresie zagadnien &
dotyczacych bezpieczeristwa systeméw tran0ea 59925028 | 40000 2t 000,00 2
teleinformatycznech.
Szkolenia pelnomocnika ds. bezpieczedstwa
cyberprzestrzen:, E SR -z
RAZEM 1010
1310 706,35 zt 1 477 755,23 A 367,96 _ 527 840,30 =
OGOLEM 4333

822,55 zt




Zestawienie zadan zrealizowanych lub planowanych do wykonania z zakresu ochrony cyberprzestrzeni w latach 2013-2015 ora szacowane koszty ich realizacji

PYTAMNIE: Czy 53 Pafistwo w stanie oszacowat koszty poniesione preer kierowane przez Panstems instytucie w wynike ataku cybemetyeznega? TAKS NIE

NIE
: iekie ol . .
Lp. Zadania glowne ESIBAM ol it Ujehe v projekrie plani Wydatki zrealizowane w 2013 r, Wydatki zrealizowane w 2014 r, Whydatki zrealizowane w 2015, Wydatki planowane w 2015 r.
Utrzymanie serwisow internetowych, 15907,92 z 1590792 # 10 605,48 2t 1590752 2|
1 Wsparcie dla oprogramowania
serwistw internetowych Utrzymaniz2 apfikacji do skanowania sieci,
poszukiwania luk w zabezpieczeniach.
Audyt bezpieczenstwa . . - . .
A ;
2 systemi belsinfarmatycenych wdyt bezpiecranstwa systemadw teleinformatycanych,
”“n..”m“.“_mn_.wen mﬂ..mmwﬂnmmm 5 Zakup sprgtu komputeroweza, systemdw
3 PUiErwes 9% | gperacyinych, pakietu bivrowege, realizacia zadania 606 363,52 21 388 280,85 2 6213714 8 50 400,00 2t
oprogramowania dia stacji B i .
aktualizacj oprogramowania.
roboczych
Zakup licencji: serwerawych, systemu operacyjnego,
realizacia zadania aktualizacji oprogramowania.
Aktualizacja wykorzystywanych
rozwigzari ochrony Zakup akrualizacji dia poszczegolnych modubgw
& antywirusowej, achrony urzgdzenia kiasy UTM.
antyspamowej, ochrony
antymakware, web filtering, Zakup aktualizacji dia rozwigzania antyspamawego.
1PS, Firewall
Zzkup aktualizac)i dia rozwizzania antywiruscwego
udywanego w Urzgdzie do ochrony serwerdw i stacji 020,40 22 020,40 4 6 013,80 2¢ 40204028
robocaych,
Szkolenia kierownikdw komorak organizacyjnych i
pracownikow, w zakresse zagadnien dotyczacych
bezpiecienstwa systemdw tefeinformatycanych
odpowiednio o zajmowanego stanowiska i ryzyka z
nim zwigzanegao, w tym szacowania i analiz ryzyka.
Szkolenia z zakresu ochrony o . " 1
5 i Szkalenia administratordw systembw
cyberprzestrzeni % oy
teleinformatycanych w zakresie zagadnien
dotyczacych bezpieczenstwa systeméw
tedeinformatycznech.
Szkolenia petnomocnika ds. bezpiecenstwa
cybergreestrzeni.
RAZEM 631 291,84 7 413 209,17 2 78 755,32 2l 75 338,32 #f
DGOLEM

1123 357,23 2t




Zestawienie zadan rrealizowanych lub pi

vanych do wyl

PYTAMNIE: Cry 53 Panstwo w stanie oszacowat koszty poniesione przez kierowzne przez Panistwa instytucie w wyniku ataku cybernetycznego? TAKS MIE

ia z zakresu ochrony cyberprzestrzeni w latach 2013-2015 oraz szacowane kostty ich realizacil (urzedy centralne 15 z 39)

Zadania czasthowe ujete w projekcie planu

Lp Zadania glowne budi Wydatki rreafizowane w 2013 r. Widatki zreafizowane w 2014 r. Whydatki rrealizowane w 2015 r. | Wydatki planowane w 2015 r.
Utrzymania serwiséw internetowych. 37377088 o 307 307,39 240 241,53 2t 257 166,47 2¢
i Wsparcie dla oprogramowania
serwisow internetowych Utizymanie apiec]t do skanowariasiecl, 1072 804,00 21 1047 445,91 2t 1003 758,00 71 1031 000,00 2
poszukivwania luk w zabezpieczeniach,
Auwdyt bezpieczenstwa Audyt bezpraczenstwa systamiw
B5 050, t 4 249 727 b
2 systemdw teleinformatyanych | teleinformatyczrych. R0 384717002 L 54 5,002
r?___n =ﬁ“ﬂmﬂﬂwwﬂnﬁw=ﬁn. Zakug sprzetu komputerowego, systemdw
3 i B 2B | Lneracyinych, pakietu biurowego, relizacia 5215 862,71 2 7 088 012,56 2t 526 654,36 21 9 618 445,56 2
Cpegramowahis bl stac zadania aktualizacji oprogramowania
roboczych i Oprogra ’
Fakup licenci: serwerawych, systemu
operacyjnegs, realizacia zadania aktualizacj 1766 827,04 2t 3632 780,23 ¢ o596 296,37 2280362514
Oprogramowania.
Aktualizacia wykorzystywanych ol
4 - H w H 5 i i 3
rozwizzah ochrony Zakup sktualizacy dia poszezegiivich moduftiw F50 724,07 21 F20070,12 2 B65 596,63 21 867 910,20 21
" antywirusowej, ochrony urzgdzenia kiasy UTH,
antyspamowej, ochramy = = T
= ko N
antymalware, web filtering, IPs, | o .uP 2kualizaci dia rezwigzania 97 831,03 2 227472302 138 314,29 21 167 600,50 2
Fi il antyspamowegd.
Zakup aktualizacyi dla rozwigzania
antywirusowege uiywanege w Urzedzie do 207 610,51 2t 335035,31 zt 247 249,74 ¢ 308 81340 =
achrony serwerdw i stacii robocaych.
Srkolenia kierownikow komorek organazacyjnych
i pracownikdw, w zakresie zagadnier
datyczgoych bezpieczenstwa systemdw — &
teleinformatycznych odgowiednio do 323500zt 28 850,00 = 4 391,70 & 49 800,00 =
ajmowanego stanowiska i ryryka 2 nim
Twigzanego, w tym szacowania i analiz ryzyka.
5 Skl el unmn:mm: ochiomy Srkolenia adminisiratondw systemaw
cyberprz teleinformatycznych w zakresie 2agadnied
dotyczacych bezpiecrenstwa systemow Tai3502 51 362,00 24 &7 735,00 3t 117 000,00 =
teleinformatycanach.
Stkolenia petnomocnika ds. bezpieczerstwa
cyberprzestraent. - 350,00zt =d 5900,00 2t
RAZEM 9495 142 Ta o 13 826 311,92 21 4598 678,62 2 15 251 273,64 =t
OGOLENM

28020 133,28zt




Zestawienie tadari zrealizowanych lub planewanych do wykonania z zakresu ochrony cyberprzestrzeni w tatach 2013-2015 oraz szacowane koszty ich reafizacji

PYTONIE: Cry 53 Panstwo w stanie oszacowac kaszty poniesione przez kierowane przez Pafstwa instytucje w wyniku ataku cybernetycznego? TAKS MIE

It H ‘Wydatki lzowane w 2013 " :
Lp. Tadania ghiwne L B.EH»:EKE!&E i e : a5 Wydatki zrealizowane w 2014 r. | Wydatki zrealizowane w 2015r. | Wydatki planowane w 2015 r.
Utrzymanie serwisdw internetowych B RSE,00 zt 265680z 150000 21
n Wsparcie dia oprogramowania
serwisdw internetowych Utrzymanie aplikacji do skanowania sieci,
posmukiwania luk w zabezpseczaniach.
2 Ayt bezpieczedfistwa systemdw | Audyt bezpieczenstwa systemow
teleinformatycznych teleinformatycanych.
e E”n___-_wmmwﬂwnﬂ. . Zakup sprzetu komputerowego, systemaw
3 I 3_ " mmn J—— + operacyinych, pakietu biurowega, realizacia 144 263,41 28 168 621,53 21 12 765,89 2t 90 000,00 21
P M__ﬂr 4 radania aktualizacji ogrogramowania.
Takup licencyi: serwerowych, systemu
operacyjnego, realizacya zadamia aktualizacji 21 665,30 2t
Oprogramowania.
Aktualizaga wykorzystywanych
..S.i_n‘umm nn._wn:.._ Lakup mﬁ_._m Hmm_u_ dla poszczegddmpch modubdw 15436502 466137 2! 2000,002t
3 antywirusowej, ochrony urzgdzenia kiasy LT
antyspamowej, ochromy
antymalware, web filtering, IPS, Zakup aktualizacy dla rezwigzania antyspamowego.
Firewall
Zakup aktualizacy dla rozwigzania antywirusowego
uiyeanegs w Urzedzie do ochrony serwerdw i 282900 17 425,90 24
stacji robocaych,
Sekolenia kierownikdw komdrek organizacyjnych i
pracownikdw, w zakresie zagadnien dotyczacych
bezpieczefistwa systemiow teleinformatycanych 2.000,00 z¢
adpowiednio do rajmowanego stanowiska i ryzyka
Znim 2wigzanego, w tym szacowzniz i analiz ryzyka,
5 Szkolenia 2 zakresu ochrony Szkolenia administratordw systemdw
cyberprzestrzeni teleinformatyczniych w zakrasia zagadnied
datyczgoych bezpieczenstwa systemdw
teleinformatycznech,
Srkolenia pefnomocnika ds. bezpieczeristwa
cyberpriestrzent,
RAZEN 158 55500 zf 200 434,00 21 30,395, 79 21 47 500,00 zt
DGOLEM

399 385,70zt




PNTANIE: Czy 53 Pafistwo w stanie oszacowac koszty poniesione przer kierowane przez Panstwa instytucie w wyniku ataku cybernetycznago? TAKS NIE

ych lub planowanych do wykonania z zakresu ochrony cyberprzestrzeni w latach 2013-2015 oraz szacowans koszty ich realizacji

Zadania czgstkowe ujete w projekcie planu

L. Zadania ghéwne P Widathi zrealizowane w 2013 r. | Wydatki zrealizowane w 2014 r. | Wydatki zrealizowane w 2015 r. | Wydatki planowane w 2015,
Utrzymianie serwisdw internetowych. 1968002 738,00 21 S5452,00 ¢z -zl
5 Wsparcie dia oprogramowania
serwisow internetowych Utrzymanie aplikacji do skanowaniz sieci, el -t i -
pastukiwania luk w zabezpieczeniach.
Audyt bezpieczenstwa systemdw | Audyt bezpieczenstwa systernow .
-3l -zt bl 00 zt
2 teleinformatycznych teleinformatycznych : 12477,00 21 B
Modernizacja sprzetu . .
o i akiualizacia Zakup sprzetu komputerowego, systemow
3 ¥ mma o 4 operacyinych, pakiete biurcwegoa, realizacja zadania 14506247 2l 143 288,85 2t 322 009,82 o 55 500,00 =
b iz ani dia stack aktuzlizacji cprogramowania
s ;
Takup licency: serwerowych, systamu
operacyinego, realizacja zadania aktualizacii 027,00z 347899 zd TT1385 -t
Dprogramowania.
Aktualizacia wykorzystywanych
rozwigzah ochrony Zakup aktualizacji dla poszczegaknych modulaw =
3 antywirusowej, ochrony urzadzenia klasy UTM, TE42.30 2 655461 2 482775 - 2
antyspamowej, ochrony
w:!:ﬂﬁﬂa, web filtering, IPS, | zapyp aktualizacy dia roawigzania antyspamowego. 313302 2 3016,00 2 -3 3000,00 2
irewsal
Zakup aktualizacji dla rozwigzania antywirusowego
uiywanego w Urigdzie do ochrony serwerdw i stacji 1634431 2041913 7 = 20000,00 =%
raoczych.
Szkolenia kierownikdw komérek arganizacyjnych i
pracawmikaw, w zakresie zagadnien dotyczgcych
bezpieczenstwa systemow teleinformatycznych -z P | 900,00 24 -
odpowiednio do rajmowanego stanowiska i ryzyka 2
nim 2wigzanego, wtym szacowaniz i analiz ryzyka.
5 Szkolenia 2 zakresu ochrony Szxolenia administratordw systemaw
cyberprzestrzeni teleinformatycznych w zakresie zagadnied
dotyczgoych bezpieczedistwa systemaw 650,00 2t - L200,00:2 4 000,00
teleinformatycznech.
Szkolenia petnomocnika ds. bezpieczenstwa 4 "
cyberprzestrzani, B - - 2000001
RAZEM 184 768,00 =4 189 672,58 ¢f 342 063,57 zf 104 500,00
OGOLEM

16 504,10 2t




Zastawienie zadan zrealizt
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PYTANIE: Czy 53 Pafistwo w stanie oszacowad koszty poniesione przez kierowane przez Panstwa instytudie w wyniku ataku cybernetycznego? TAKS KIE

ych do wykonania z zakresu ochrony cyberprzestrzeni w latach 2013-2015 oraz szacowane koszty ich realizacji

KIE
i gstico
Lp. Zadania ghowne ot EJEn”m—Mu_u-ﬁHmmnW pasi Wydatki zrealizowane w 2013 r. Wydatki zrealizowane w 2014 r. Wydatki zrealizowane w 2015 r. Widatki planowane w 2015 r.
Utrzymanie serwisow internetawych, 55 000,00 zt 1 006,00 = -zt -
& Wsparcie dla oprogramowania
Sewisbur mEroR ot eyt be: apdikach o skomavei siert, 13 299,00 19331,31 4 -l 25 000,00 2/
poszukiwania fuk w zabezpieczeniach,
3 Audyt bezpieczenstwa Audyt bezpieczenstwa systemaw i i i s
systemdw teleinformatycznych | teleinformatycanych.
””ahmﬂ_uwem mﬂqmm”ﬁﬁc:m_ﬁ ia Zakup sprzetu komputerowego, systemow
3 PLETeET il aperacyjnych, pakistu biurowegn, realizacia 25000,00 2 £5 000,00 4 21000,00 2 111 000,00 2t
oprogramowania dia stacji 3 = y
zatfania aktualizacji oprogramowania.
roboczych
Zakup licentji: serwerowych, systermu
aperacyinego, realizacja zadania aktualizacji X73.000,00 zt 280 000,00 zt . 300 000,00 2t
aprogramowania.
Aktualizacja wykorzystywanych o . 3
rorwigzan echromy Zakup aktuafizacji dia poszczegolnych modutdw 21 79363 2 23 963,80 2f - 3000000 &
antywirgsowej, ochrony urzgdzenia klasy UTM. ’ ! .
]
Avyrpauoee; aclirony Zekup aktuslizacji dla rozwizzania
antymalware, web filtering, PS5, | Z2FUP diedle % 6 037,00 2 6 027,00 2 . 7 000,00 2
Firewall A0ty SEMOWERD:
Zakup aktualizacji dla rozwigzania
antywirisowago uiywanago w Urzedzie do 774687 2t 772,10 z¢ - 8 000,00 24
ochrony serwerdw i stacji robaczych,
Szkodenia kierownikdw komarek arganizacypych i
pracownikdw, w rakresie ragadnien dotyczacych
bezpieczenstwa systemdw teleinformatycznych _
odpowiednio do 2ajmowanego stanowiska i =R 350090 24 = - d
ryzyka z nim zwiazanego, w tym sZacowania i
analiz ryzyka.
Szkolenda 1 zakresu ochrony
5 R
cyberprzestrzen Szkolenia administratordw systemow
teleinformatyczrych w zakresie zagadnien " §
dotyezgoych bezpieczenstwa systermow - & = -4
teleinformatycznech,
Szkolenia petnomocnika ds. bezpieczenstwa 2 i
cyberprzestrzeni. ) - =zl -zt
RAZEM 406 466,50 396 534, 50 = 21.0003.00 2 481 000,00 2|
OGOLEM

B24 001,40 24
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PYTAMIE: Czy 53 Panstwo w stanie oszacowad koszty poniesione przex kierowane preez Pafdstwa instytucje w wyniku ataku cybernetycznego? TAKS MIE

Ia z zakresu ochrony cyberprzestrzeni w fatach 2013-20015 oraz szacowane koszty ich realizadi

Lp. Zadania ghdwne e .Hmﬂ._nn__”%n“_ﬁm Srprojalise oo Wydatki zrealizowane w 2013 r. | Wydatki zrealizowane w 2014 r. | Wydathi rreafizowane w 2015r. | Wydatki planowane w 2015,
Utrzymanie serwisdw internatowych.
1 Wsparcie dia oprogramowania
serwiséw internetowych Utrzymanie aplikac)i do skanowania siecl,
. i 2051900 =t
poszukiwania luk wzabezpieczeniach.
55 350,00 20
2 Audyt bezpieczenstwa Audyt bezpieczenstwa systemow
systemdw teleinformatycznych | teleinformatyczrych.
”“..“mhnﬁu 13 m_"n__..u_”_ﬂ_“:m_.ﬁ 5 Zakup sprzetu komputerowego, systemdw
3 b n_u aqsn”Mme dia mamn.m.n_ operacyjnych, pakietu biurowego, realizacja :adania 67 877 88 = 147 700,42 2 3 005,25 zf 165 000,00 z
qhmumu..ﬁ_._ 1 aktualizacji oprograrmowania.
Zakup licencji: serwerowych, systemu
aperacyjnege, realizacia 2adania aktualizach 597780 o 1 845,00 z¢
oprogramowania,
Akctuafizacja
wykorzystywanych rozwigzan Zakup akiuatizaci dia posaczegdinych modubdw 157840
. 574;
" ochrony antywlirusowei, urzgdzenia kiasy UTM. B4 712,00 2t
cchrony antyspamowe;j,
ochrony antymalware, web Zakup aktualizacji dla rozwigzania antyspamaowegn,
filtering, IPS, Firewall
Zakup aktualizacji dia rozwigzania antywirzsowego
uzywanego w Urzedrie do ochrony serwerdw i stacji 29.520,00 28
robaceych,
Szkolenia kierownikow komdrek organizacyjmych i
pracownikow, w zakresie zagadnien dotyczacych
bezpieczenstwa systemdw teleinformatycznych 5 200,00 zt
odpowiednio do zajmowanego stanowiska | ryzyka 2
nim wigzran2go, w tym szacowama i analiz ryeyka.
5 Szkolenia z zakresu ochroay Sakolenia administraterdw systamdw
Cybarprzesinzent teleinformatycznych w zakresie zagadnied
dotyczacych bezpieczenstwa systamow 1.580,00'21
teleinformatycznech.
Sziolenia pelnomocnika ds. bezpieczerstwa
cyberprzestrzeni
Erda 23 437,68 ot 177 238,82 ol 5 885,25 of 165 000,00 2!
DGOEEM

406 561,75 =t




LEs

2 datk 2ieal

PYTANIE: Czy 53 Pafstwo w stanie oszacowat koszty paniesione prrez kierowane przez Panstwa instytucie w wyniku ataku cybemetycznego? TAKS MIE

yeh lub planowanych do wykonania z zakresu ochrony cyberprzestrzeni w latach 2013-2015 orar szacowane koszty ich realizacji

Lp. Zadania glowne ngﬁﬁmnsnﬂnﬂuﬁm“”_d_mgm Faakt Whydatkl zrealmowane w 2013 r. | Wydathi zreafizowane w 2014 r. | Wydatki zrealizowane w 2005 r. | Wydatki planowane w 2015 .
Utrzymanie serwisdw internetowych. 34 993,65 2t 15 000,00 62 180,25 =t 1B 726,75 ot
Wsparcie dla
i OpTOErAMOWaNia Serwisow Utrz : i s s
N ymanie aplikacji do skanowania sieci,
] 0, t 0,00 z¢
interetawych poszukiwania luk w zabezpieczeniach. 0,002 b0 s £
Audyt bezpieczenstwa . ; i
2 | systeméw ﬂuwﬂ”ww_ﬁmw:w”m SYSREMIAY 0,00 2t 0,002 0,00z 0,00 ¢t
teleinformatyczmych e
”“nhmh_ﬂ._nwn._m m_u.wﬂE Zakup sprzetu komputerowego, systemdw
3 puterowego | ._ | operacyinych, pakiety biurowego, realizacja zadania 87 870,60 118 833,02 2 143763 zt 95 000,00 2t
aktuahizacja oprogramawania aktualizacji oprogramowania
dla stacji roboczych SR Bpragrar '
Lakup licencji: serwerowych, systemu
operacyjnego, realizacia zadania aktualizacji 143058 5153546 zt 0,00 z¢ 160000 24
OProgramowania.
Aktualizacja o . —_—
wykorzystywanych Zakup mﬁ.:m_:mnz dla poszczegsinych modutdw 170885 2l 20118382 0,00 2t 200000 21
rozwigzan ochromy urzgdzenia klasy UTM,
4 antywirusowej, ochrony
antyspamowej, ochrony Zakup aktualizacii dla rezwigzania antyspamowega.
antymakware, web filtering,
IPS, Firewall - o _
Zakup aktualizacy dla rozwigzania antywirusowego 15.573,65 15374 25 28 17 250,75 2 0,00 2
uiywanego w Urzedzia do achrony serwerdw i stacji
robocrych.
Szkolenia kierownikdw komdérek organizacyjnych i
pracowmikdw, w zakresie zagadnien dotyczgoych
bezpieczenstwa systemdw teleinformatycznych 2 600,00 zt 0,00 z# 1 300,00 24 2:800,00
odpowiednio do rajmowanege stanowiska i ryayka z
nim 2wigzanego, w tym szacowania i analiz ryayka.
5 Szholenia x rakresu ochrony Stkolenia administratordw systemdw
cyberprzestrzeni teleinformatycznych wzakrasie zagadnked
datyczacych bezpieczenistwa systemiw 0,002t 0,002t 3299,00 24 2,002
teleinformatycznech.
Stkolenia petnomocnika ds. bezpieczeristwa
St 0,00 zt 0,001 0,002 3.900,00 zt
RAZEM 144 277,73 2t 23086511 B85 457,62 & 124 026,75 zt
OGOLEM

460 510,46 21




Zestawienie radan rrealizowanych lub planowanych do wykonania 2 2akresu ochreny cyberprzestrzeni w latach 2013-2015 oraz szacowane koszty bch realizacji

PYTANIE: Czy 53 Pafistwo w stanie oszacowat kosity poniesione prrez kierowane przez Parstwa instytucie w wyniku ataku cybernatycznago? TAKS NIE

Zadania cgsthowe wjgte w projekcie planu

Lp. Iadania ghdwne uds Widathi zrealizowane w 2013 r. | Wydatkl zrealizowane w 2004 r. | Wiydatki rrealizowane w 2005 r. | Wydatki planowane w 2015,
Utrzyrnanie serwisow intemetawych. 3273780z 25900,06 24 733,00 = 52 000,00 z¢
1 Wspardie dia oprogramowania
serwisaw internetowych Utrzymanie aplikacji do skanowania sieci, - af — <
poszukiwania luk w rabezpieczeniach.
3 Audyt bezpieczenstwa systemdw | Audyt bezpieczenstwa systemow i a ” —
teleinformatycznych teleinformatycenych. -
izacj tu y
Hﬁ:.ﬂnﬁﬁmﬂﬂwr:ﬂ.;un.m Zakup sprestu komputerowego, systemdw
3 5 ¥ 4 mm....m P—— 1 operacyinych, pakietu biurowsego, realizacja zadania 29LB27.71 2t 317 240,43 =# 12 528,33 2t 1ES 900,00 zt
L e aktualizacji oprograrmowania.
Zakup licencii: serwerowych; systemu
operacynega, realizacja zadania aktualizacji - B | -zt -
Opragramowania.
Aktualizacia wykorzystywanych
rozwigzan ochrany Takup aktualizac dla poszczegdinych moduddw Lt 13 959,82 4 "
4 antywirusowej, ochrony urzgdzenia klasy LT, } na 2 lata i
antyspamowej, ochromy
antymalware, web filtering, IS, | 7.0 Jvtualizaci dia rezwigzania antyspamowegn. | -zt -zt -
Firewall
Zakup aktualizaci dla rozwigzania antywirusowego
uiywanegs w Urrgdzie do ochrony serwerdw i stacji - o -zt 32043,9% o zl
robaczych
Szkolenia kierownikow komdérek organizacyjnych i
pracownikdw, w zakrasie zagadnien dotyczgoych
bezpieczerstwa systemdw teleinformatycznych - A 1 800,00 21 -zt -zl
adpowiednio do zajmowanego stanowiska i ryzyka 2
nim rwigzanego, w bym szacowania i analiz ryzyka,
Szhkolenia z rakresu och ) . ‘
5 N ory Srkolenia administratordw systemdw
cyberprzestrzeni . 3 _
teleinformatycznych w zakresie zagadnien i 1 650,00 1 a5
datyczgoych bezpieczenstwa systemdw -'E SR 1250003t 80000,00 21
tebeinformatycenach.
Szkolenta peinomocnika ds. bezpieczenstwa '
cyberprrestren, -z 235000z | e |
RAZEM 324 565,51 o 348 940,40 2t 70 555,29 2| 321 900,00 #t
DGOLEM

744 061,29 21




Zestawienie zadan wrealiz

ych lub pk

PYTANIE: Cxy 53 Pafnstwo w stanie oszacowac kostty poniesione przez kierowane priez Panstwa instytucie w wyniku ataku cybernetycznego? TAKS NIE

ych do wykonania z zakresu ochrony cyberprzestrzeni w latach 20013-2015 oraz stacowane keszty ich realizacii

Zadania crgstkowe ujete w projekcie planu

Lp. Zadania gitwne budi Widathi zreafizowane w 2013 r. | Wydatki zrealizowane w 2014 r. | Widathi zrealizowane w 2015 r. | Wydatki planowane w 2015 r.
Utrzyrnanie serwisow internetawych.
x ‘Wsparcie dla oprogramowania
serwisow internetowych Uwrzymanie aplikacyi do skanowania sieci,
poszukiwania luk w zabezpieczeniach,
2 Audyt bezpieczenstwa systemdow Audyt berpieczenstwa systemaw
teleinformatycznych teleinformatycanych.
Modernizacia sprzgtu Zakup sprzetu komputerowego, systemaw
E komputerowego i aktualizacja operacyinych, pakietu Riurowego, realizacja 224 72340
oproegramowania dla stacji roboczych | zadaniz aktualizacji oprogramowania.
Zzkup licencji: serwearawych, systemu
operacyjinego, realizacja zadania aktuafizacji
CRrOgramowania.
_F_ﬁ._w:nm.ﬂm E‘*bqnﬁgaan Zakup aktualizacji dla poszczegalnych
razwigzai ochrony antywirusowej, maduldw urzgdzenia klasy UTM
4 ochrony antyspamowej, ochromy
E lware, web filtering, IP Zakup aktualizacji i igzan
i g IPS, Bkl aazam 2708,45 21 1570,70 2BREE,04 o
Firewsall antyspamowego.
Takup aktualizacji dla rozwigzania
antywirusowego uiywanego w Urzedzie do 10 466,07 21 10°309,85 1062228
ochrony serwerdw i stacji roboczych,
Szkolenia kizrownikdw komdrek
organizacyjnych i pracownikdw, w zakresie
ragadnien dotyczacych beipeeczenstwa
gadnien dotyczacy . 1620,00 21
systemdw teleinfarmatycznych odpowiednio
do zajmowanega stanowiska i ryzyka z nim
IWigzanego, W tym szacowania i analiz ryzyka.
5 Szkolenia z zakresu ochromy
cyberprzestrzeni Szkplenia administratordw systemow
infor Kresi Y
”m_m_:*aq_.:mﬂ.___ﬁ:__.ari.mw resie wam_.“_:_mm 1 180,00 21
dotyczgoych bezpieczenstwa systamow
teleinformatycznech.
Sikolenia petnomocnika ds. bezpieczenstwa
cyberprzestrzenc.
AAZEM 14 354,53 of 337 03,96 af 15 130,32 2f -
OGELEM

267 DB8,81 2t




Zestawienie zadan zrealk

ych lub pk

PYTAMIE: Czy 53 Panstwo w stanie oszacowad koszty poniesione przez kierowane przez Pafstwa instytucie w wyniku ataku cybernetycznego? MIE

p ych do wykonania x zakresu ochrony cyberprzestrzeni w latach 2013-2015 oraz szacowane koszty ich realizacji

Lp.

Zadania glowne

Zadania czastkowe ujgte w projekcia planu
budietowego

‘Wydatki rrealizowane w 2013 r,

Widatki zrealizowane w 2014 r.

Wydatki zrealizowane w 2015 r.

Wydatki planowane w 2015 r.

Wparcie dla oprogramowania
serwisow internetownych

Litrzymanie serwisdw internetowych,

26 872,50 2

53 (159,58 |

28 533,00zt

13530,00 =

Utrzymanie aplikacji do skanowania sieci,
poszukiwania luk w zabezpieczeniach.

Audyt bezpieczenstwa systemdw
teleinformatycznych

Audyt bezpiecrenstwa systemow
teleinformatycznych,

62 500,00 zi

Modernizacja sprzgtu komputerowego
Taktualizacja oprogramowania dla
stacji roboczych

fakup sprzetu komputerowega, systemow
operacy)nych, pakietu bivrowego, realizacja
sedan:a aktualizacji oprogramowania.

45 852,00 zt

B5 £83,80 20

31 850,00 21

Akbualizacja wykorzystywanych
rozwigzan ochrony antywirusowej,
ochrony antyspamowej, ochrony
antymakware, web filtering, IPS,
Firewall

Zakup licencji: serwerawych, systermu
operacyjnege, realizacja zadania ektualizacii
O OETamaWania.

£090,36 28

12°128,78 20

541435 1

Lakup akruatizac)l dia posceegdlnych moduldw
urzidzenia klasy UTM.

B 624,78 2t

E 582,04 3t

Zakup aktualizacji dia rozwigzania
antyspamowego.

w cenie UTi

wocenie UTM

Zakup aktualizacji dla rozwigzania
antywirusowego uiywanego w Urzedne do
ochrany serwerdw i stacji roboczych,

445259

6 747,19 20

2 051,00 zt

Szkolenia z zakresu ochrony
cyberpriestrzeni

Szkodenia kierownikdw komdrek organizacyjnych
i pracownikdw, w zakresie zagadnien dotyczacych
bezpieczenstwa systemdw teleinformatycanych
odpowiednio do 2ajmowanego stanowiska i
ry2yka T nim zwiazanego, w tym szacowania i
analiz ryzyka.

Szkedenia administratordw systemow
teleinformatycenych w zakresie zagadnien
dotyczgoych bezpieczenstwa systamow
teleinformatycznech.

4512,00

540000

Szkolenia pelmomocnika ds. bezpieczenstwa
cybrerprzestrzeni.

RAZEM

8317740 1

210 066,13 2

43 515,94 z¢

51 885,36 1

OGOLEM

336 753,47 2t




Testawienie radan rrealizowanych lub planowanych do wykonania z zakresu ochrony cyberprzestrzeni w latach 2013-2015 oraz stacowane koszty ich realizaci

PYTANIE; Czy 53 Panstwo w stanie oszacowad koszty poniesione priez kierowane przez Padstwa instytucje wwyniku ataku cybernetycznego? TAKS NIE

Zadania czastikowe ujgte w projekcie planu

Lp. Zadania gldwne Ixifekowegd Whydatki rrealizowane w 2013 r. | Wydatki zrealizowane w 2014 r, | Wydatki zrealizowane w 2015, | Wydatki planowane w 2015 r.
Utrzymania serwisdw internetowych. ST L1757 A SB2T117 42 583,30 T 593,30
i Wsparcie dla oprogramowania
serwisdw internetowych Liiteymenic aphlacih dorskanowania i, 1000 000,00 2t 1000 000,00 2t £ 000 000,00 2+ 1000 600,00 24
poszukiwania luk w zabezpieczeniach,
2 h:n.._.." bezpieczenstwa systemow reﬂ___" bezpieczenstwa systemaw 293 570,00 21
teleinformatycznych teleinformatyczrych:
Hﬂmﬁ.ﬂ“mﬂ i w“_snw_wl : Zakup sprzetu komputerowego, systemow
3 P n. ....n_w operacyjnych, pakeetu biurowege, realizacja 1805 19705 o Z 164 350,89 ¢ 125 250,00 z¢ 7212 150,00 =
aprogramowania dla stacji SR
radania aktualizacji oprogramowania.
roboczych
Zakup lcencji: serwerawych, systemue
operacyinego, realizacja zadania aktualizaci 384 598 62 246099999 672 960,06 21 1g82 300,00 z¢
aprogramaoania.
Aktualizacja wykorzystywanych Zakup aktualizacji dia poszcregolnych
rozwigzan ochrony moduitw urzgdzenia klasy UTM.
a antywinusowej, ochrony
i fak ktualizacji di i [
antyspameome, acheony upRktunllasci gl rorwlgania 55 964,95 2t 78 800,00 2t 78.800,00 ot
antymakware, web filtering, 1PS, antyspamowego,
Firewall
Zakup aktualizacji dla rozwigzania
antywirusowego uiywanago w Urzedsie do 146 124 00 # 146 12400 zt 146 124,00 2t
ochrany serwerdw i stacji robaczyveh,
Szhodenia kizrownikdw komarek
organizacyjnych | pracownikdw, wzakresie
ragadnien dotyczacych bezpieczenstwa
systemdw teleinformatycznych odpowiednio
do zajmowanggo stanowiska i ryzyka 2 nim
DWigZanega, W tym szacowania i analiz ryzyka.
5 Stkolenia 2 uwr:.wﬂ_. ochrony Szkolenia administratordw systemow
cyberprzestrzeni teleinformatyczrych w zakresie zagadnien
dotyczgoych bezpieczenstwa systarmow
teleinformatycznech,
Szkolenia pelnomacnika ds. bezpieczenstwa
cybarprzestrzeni.
RAZEM 3247 013,24 z 5183 681,01 1 2069 727,36 2 10 196 967 30 2
DEOLEM

11500 421,61 =t




Zestawienie zadan zrealizo

ych lub pla

PYTAMNIE: Czy sg Panstwo w stanie oszacowac koszty paniesione preez kierowane prrez Panstwa instytucje w wyniku ataku cybemetycznego? TAKS NIE

ych do wykonania 2 zakresu ochrony cyberprzestrzeni w latach 2013-2015 oraz szacowane koszty ich realizacji

Zadania czasthowe ujete w projekcie planu

Lp- Zadania gitwne Wydatki zrealizowane w 2013 r, | Wydatki zrealizowane w 2014 r. | Wydatki zrealizowane w 2015 r, | Wydatki planowane w 2015,
Utrzymmanie serwisdw internstowych. 30 360,00 z¢ 53 570,00zl 32 175,00zt 35 000,00 24
1 Wsparcie dia oprogramowania
serwisdw internetowych Eqm._‘q:.m:_m.m_u__wmﬂ_ do mrm._._us_w:_w sieci, 3555,00 2t 719500 2t 3258,00 £ 000,00 2
posukiwania luk w zabezpiecrentach.
g, [ fuhesezplecedsts g e e g 79.050,00 2 11070,00 2t 249 000,00 2! 375 00,00 2t
systemaw teleinformatycznych | teleinformatycznych.
”;nnmqs_muﬂnrﬂuﬁq_umﬂ.—wﬁgnmn.m Zakugp sprzetu komputerowego, systemaw
3 ugimwm wmﬂ dia stacii 4 operacyjnych, pakietu biurowega, realizacja 53% 531,00 zt 210 072,00 = B4E 000,00 2t
PPOEX i s zadania aktuahizac) ogrogramaowania,
Zakup licencji: serwerawych, systemu
operacyjnego, realizacia zadania aktualizacp 55 000,00 zt
Oprogramaowania.
Aktualizaciz wykorzystywanych . .
rozwigza ochrany ishp Alalizach il posacasgtigchy ol 384 990,00 82 410,00 2t 280 686,00 2t 218 615,00 21
e i, ochrony urzgdzenia klasy UTH,
4 tywirusowey, A
antyspamowej, ochrony = — — =
antymalware, web filtering, kg daaigcibdlaec iy 37 012,00 2 109 778,00 2 55 000,00 24
IPS, Firewall ENRYSPAMOWERD.
Zakup aktusfizac)i dla rozwigzania
antywirusowego uiywanego w Urzedzie do 51 712,00 = &6 584,00 zt 75 000,00 =4
achrany serwerdw i stacji roboczych,
Szkotenia kierownikdw komdrek organizacypnych
| pracownikdw, w zakresie zagadnien dotyczaoych
bezpieczenstwa systemdw teleinformatycznych
odpowiadnio do zajmowanego stanowiska i 15:200,00 2t gl
ryzyka z nim wigazanego, w tym szacowania i
analiz ryzyka.
Szkolenia z zakresu ochrony
5 tyberpristizen| Szkolenia admintstratordw systermow
teleinformatyczrych w zakresie zagadnien .
dotyczgcych bezpieczeristwa systermow 15:800,00.2f Ll
teleinformatycznech.
Szkolenia pelnomocnika ds. bezpiecrerfstwa
cyberprzestrzeni 20008
RAZEM 1 130 610,00 zt 1175 679,00 24 SRS 120,00 =t 1737 615,00 zt
OGOEEN

2 871 409,00 z4




Zestawienie zadan zrealizowanych lub plancwanych do wykonania 2 zakresu ochrony cyberprzestrzeni w latach 2013-2015 oraz szacowane koszty ich realizaci

PYTAMIE: Cay sq Panstwo w stanie oszacowad kosaty ponkesione przez kierowane przez Padstwa instytucie w wyniku ataku cybernetycznego? TAKS NIE

Tadania czastkowe ujete w projekeiz planu

Zadania glowne Wiydatki zrealizowane w 2013 r, | Wydatki zreallzowane w 2014 r, | Wydatki zrealizowane w 2015 r. | Wydatki planowane w 2015 r.
budietowego
Utrzymanie serwisdw intarnetowych, 58 503,45 2¢ 61 638,36 21 31 426,50 zt 42 908,50 2
Wsparcie dla oprogramowania
serwisdw internetowych Ltrzymanie aphkacji do skanowania sieci,
poszukiwania luk w zabezpieczeniach,
Audyt berpieczenstwa systemdw | Audyt bexpieczenstwa systemdw 3997500 2
teleinfarmatycenych teleinformatycznych: -
”Hu_.“mh_“”n._m m”_.mm.m.”n:cw_w.unm Zakup spreetu komputerowe ga, systemow
uw _.m-:n“.“mmw i operacyjnych, pakietu biurowego, realizacia 652 989,27 2 SO0 109,70 2t 19645560 269 645,56
H“_.nmu._.n_._ 1 zadania aktuzlizac)i eprogramowania.
Zakup bcendji: serwerowych, systemu
ageracyjnego, realizacja zadania aktualizacii 998 556,83 A 250 175,46 2t 161 048,15 #¢ 236 048,15 2
oprogramowania,
Aktualizacja wykorzystywanych
N - s . i
tozwigeadi ochrony Fakup aktuafizacji dia poszczegdinych modutdw 56 702,00 2t 210 453,00 2 245 295,20 78 563 295,20 ¢l
antywirusowej, ochrany urzgdzenia klasy UTH.
antyspamowej, ochrony — - .
i Zak A i [
antymahware, web filtering, Ips, | ~> 1P akiualizacii dia rozwigzania 17 220,00 21 878835 2! 33 800,50 2| 23,800,502
Firewall ANtySpamowegn.
Zakup aktualizacji dla rozwigzania
antywirksowego uzywanago w Urzedzie do 19 680,00 = 20018,25 zt 10 578,00 =t 10 578,00 24
ochrony serwerdw i stacji roboczych,
Szkolenia kisrownikdw komdrek organizacyimych
| pracownikdw, w zakrasie zagadnien dotyczaopch
b 5 ‘ lei £l
mnudmmemnu.?u m.._m.ﬁmani te m_:mn:,,_mn.__ﬁnm@_n: 539,00 4 3150,00 24 52170 2
odpowiednio do zajmowanego stanowiska |
ry2yka z nim 2wigzanego, w tym szacowania i
analiz ryzyka.
Szkolenia z zakresu ochrony I . "
eyberprzastrzani Szkolenia administratordw systamow
teleinfarmatyczrych w zakresie zagadnien
¥
dotycrgcych bezpieczenstwa systemow S FANO0B 2 13586,00
teleinformatycznech,
Szkolenia pelnomocnika ds. bezpieczenstwa
cyberprzestrzeni.
RAZEM 1 804 B45,05 =t | 11137931244 506 911,61 2t 1 186 250,91 21
DGOLEM

3425549, 76z




Zestawienie radad realizo yeh lub plan weh do wyk 2 ochrony cyberprzestrzeni w latach 2013-2015 oraz koszty ich realizacji
PYTAMIE: Czy s Panstwo w stanie oszacowad kostty poniesione przez kierowamne przez Padstwa instytucje w wyniku ataku cybernetycznego? TAKS NIE
Lp. Zadania gléwne FOInk cEgoWS (ute W yibiske pranu Wydatki zrealizowane w 2013 r. | Wydatki zrealizowane w 2004 r. | Wydatki zrealizowane w 2015 . | Wydatki planowane w 2015 r,
Utrzymanie serwisow internetowmnch. 7 380,00 26
1 Wsparcie dla oprogramowania
serwisdw internetowych Utrzymanie aglikacji do skanowania siedi,
poszukiwania luk w zabezpieczeniach.
Audyt bezpieczenstwa g z
MW ¥ i 12 300 I
2 IR S Audyt berpieczenstwa systemdw teleinformatycznych 5 000,00 = 6000,00 =t .00 2
“ﬂnmzn._“.bnum mnn_ = w"r.Ew_.l - ZFakup sprzetu komputerowegao, systemow
ixa
3 MRUEEERIERS 9% | gparacynych, pakietu biurowego, realizacia zadania 48 757,20 2} 376 744,08 21 110 328,54 7| 180 000,00 2
oprogramowania dla stacji ¥ "
aktualizacy oprogramowania.
roboczych
Zakup Rcencji: serwerowych, systermu operacyjnego, 18 376,00 2t 107 33741 o
realizacia 2adania aktualizacji oprogramowaniz, * 2
Aktualizacja wykorzystywanych .
rozwizzan achromy Zakup aktuatizacji dia poszczegdlnych modutiw 36 554.00 2t
antywirusowei, ochrony urzgdzenia klasy UTMW. !
4 antyspamowej, ochrony
antymalbware, web filtering, Zakup aktualizacji dla rozwigzania antyspamaowego.
IPS, Firewall
Zakup aktualizacji dla rozwigzania antywirusowego
uzywanego w Urzedzie do ochrony serwerdw i stagji 36 053,76 20 35 217,60 2 38 000,00 24
robaczych.
Szkelenia kierownikéw komoarek organizacyjnych i
pracownikdw, w zakresie ragadnien dotyczacych
bexpieczenstwa systemdw teleinformatycznych
odpowiednio do zajmowanego stanowiska i ryayka 2
nim zwiazanego, w tym szacowama i analiz ryzyka,
5 Szkolenia z zakresu ochrony Szkolenia agministratordw systemdw
cyberprzastrzeni teleinformatycznych w zakresie zagadnien
dotyczacych bezpieczenstwa systamiw SO0 00t LU 5 000,007
teleinformatycznech.
Szkolenia petnomocnika ds. bezpieczenstwa
cyberprzestrzeni
RAZEM 178 220,96 2t 531299,09 7 110 328,54 = 245 300,00 2t
OGOLEM

519 B48,59 2|




Zestawi

e zadari wreall

PYTANIE: C2y sg Pafstwo w stanie ostacowat koszty poniesione preez kierowane prier Panstwa instytucie w wyniku ataku cybermetycznego? TAKS NIE

yeh lub ptanowanych do wykonania z zakresu ochrony cyberprzestrzeni w latach 2013-2015 oraz szacowane koszty ich realizacji

Lp.

Zadania gldwne

ZLadania czasthowe ujgte w projekcie planu
budietowego

Wydatki rreafizowane w 2013 r.

Wydatkl zrealizowane w 2014 r,

Wydatki zrealizowane w 2015 1,

Wipdathi planowane w 2015 r.

Wspardie dla oprogramowania serwisow
internetowych

Utrzymanie serwistw internetowych,

24 677,59 &

13.095,50 zt

1 107,00 2t

Utrzymanie apfikacji do skanowania sieci,
poszukiwania luk w zabezpieczeniach,

-

Audyt bezpieczenstwa systemdw
teleinformatycznych

Aurdyt bezpiacrenstwa systamow
teleinformatycemych.

Modernizacja sprzetu komputerowego i
aktualizacja oprogramowania dia stacji
robaczych

Zakup sprigtu komputerowego, svstemdw
aperacyjnych, pakietu biurowego, realizacja
zadania aktuafizacji oprogramaewania.

320.100,80 21

743 252,69 =t

231 642,21 24

200 000,00 =

Aktualizacia wykorzystywanych
rozwigzan ochrony antywirusoweij,
ochrony antyspamowej, ochromy
antymahware, web filtering, IPS, Firewall

Zakup licencji- sermerawych, systemu
operacyjnego, realizacia radania aktualizacji
Oprogramowania.

53 769,45 zt

134 6BE,B4 2t

154 574,21 28

Zakup sktualizacy dla pesaczegdlnych maduldw
urzgdzenia kiasy UTM,

7118379 3t

212 382,69 z¢

87 E14,74 7l

50 000,00 =t

Zakup akrualizacii dla rozwigzania
antyspamowegD.

B B69,04 2}

-zt

Zakup akiualizaci dia rozwigzania
antywirusowego uiywanego w Urzadziz do
achrany serwerdw i stacji roboczych,

& 585,56 =t

9053,78 ¢

9 594,00 21

Szkolenia z zakresu ochrany
cyberprzestrzeni

Szkolenia kierownikdw komorek orgamzacyjnych
| pracownikdw, w zakresie zagadnien
dotyczacych bezpieczedstwa systemaw
teleinformatycanych odpowiednio do
2@jmowanego stanowiska | ryzyka 2 nim
rwigzanego, w tym szacowania | analiz ryzyka.

Srkobenia administratorow systemdw
teteinformatycanych wzakresie zagadnien
dotyczacych bezpieczenstwa systemdw
teteinformatycanach.

-2t

18 000,00 zt

3.000,00 z#

Szkolenia petnomocnika ds. bezpieczenstwa
cyberprzestrzeni,

-2t

- &

RAZEM

476 318,30 2

1140 DER,5¢ 2}

484 732,16 o

253 000,00 2t

OGOLEM

2 101 137,09 =t




Zestawienie zadan zrealizowanych lub planowanych do wykonania z rakresu ochrony cyberprzestrzeni w latach 2013-2015 oraz szacowane kosty ich realizacji

PYTAMIE: Cry s Panstwo w stanie oszacowad kostty poniesione przez kierowane przez Padstwa instytucie w wyniku ataku cybernetycznego? TAK

Lp. Zadania gitwne e Bﬁ”:,. Hhﬂn“mﬂnﬂ Oekcie PIaNt | \ur datki zrealizowane w 2013 r, | Wydatki zrealizowane w 2018 v. | Wydathd zreafizowane w 2015 . | Wydatki planowane w 2015 r.
Utrzymanie serwisdw internetowych. G 396,00 21 &396,00 = 147,00 zt -
1 ‘Wsparcie dla oprogramowania
serwistw internetowych .._:H.__B.m_.__m.m_u__rmn__ n_w mrm.ans_mu.zm Sieci, .4 = - -
posiukiwania luk w zabezpieczeniach.
Budyt berpieczenstwa systemow Audyt bezpieczenstwa systermow
k - o -zl - 1
z teleinformatycznych teleinformatycenych. E z # LULLLL
Modernizacja sprzetu komputerowego | Zakup sprzetu komputerowsgo, systemow
3 i aktualizacja oprogramowania dla operacyjrych, pakietu biurowego, realizacjz 433 770,00 z+ 866 271,00 2¢ - 2t 110 000,00 =t
stacji roboczych radania aktwalizaci oprogramaowania.
Zakup licencji: serwerowych, systemu
operacyjneps, realizacia radania aktualizacji -zt 149 930,00 2 - -zt
OProgramowania,
Aktualizacja wykorzystywanych
N o - Y ip ak izach 5 6 moculo
rozwigzan ochrony anktywirasowei, mmr;n__u # _mﬁmr_m.mnm__._n#_.__”._unuﬁmmmo_n__ﬁm_ o <z 141 327,00 237 390,00 zt -
4 ochrony antyspamowej, ochromny urzadzenia kiasy ’
antymalware, web filtering, IPS, = = =
Zakup aktual dla
Firawall iloben i D e 21 156,00 2 13 284,00 = 15 575,00 21 -
antysgamowego.
Zakup aktralizacii dia rozwigzania
antywirusawego uiywanege w Urradzie do 16 018,00 2 - 14 648,00 z¢ -
ochrony serwerdw i stacji roboczych,
Szkolenia kierownikdw komdrek organizacyjnych
i pracownikdow, w zakresie zagadnian detyczacych
bazpieczenstwa systemdw teleinformatycenych
- ) . - o -l -zt -
odpowiednio do zajmowanego stanowiska i
ry2yka £ nim 2wigzanego, w tym szacowania i
analiz ryzyka.
5 i ; .
5 m”Mmﬂm_wn ummiu: ochrony Szkatenia administratordw systemow
yRem teleinformatyczmych w zakresie zagadnien 4 i
dotyczacych bezpieczenstwa systemdw - - - -
teleinformatycznech.
Szkolenia pelnomocnika ds, bezpieczenistwa | i
cyberprzestrzeni. == - - -t
RAZEN X
477 340,00 2 1177 208,00 z¢ 269 089,00 zl 210000,00 2k
OGOLENM

1923 637,00 =




Zestawienie tadart zrealizowanych lub planowanych do wykonania z zakresu ochrony cyberpezestrzeni w latach 2013-2015 oraz s2acowane koszty ich realizacji

PY¥TANIE: Czy 53 Panstwo w stanie oszacowac koszty poniesione przez kierowane przez Paristwa instytucje w wyniku ataku cybernetycznego? TAKS NIE

MNIE
i sthowe e w projekcie pla
Lp. Zadania ghéwne Aadanta.ccp _H-n.:ww - ot Wirdatki zrealizowane w 2013 r. Wydathi zrealizowane w 2014 r. Whdatki zrealizowane w 2005r. | Wydatki planowane w 2015 r.
Utrzymania serwisow internetowych. 15 907,92 = 15 507,52 o 10605,48 21 15 907,92 zt
§ Wsparcie dia oprogramowania
serwisdw internetowych Utrzymanie aglikacji do skanawania siaci,
poszukiwania luk w zabezpieczeniach,
2 Audyt bezpieczenstwa systemow | Audyt beagiecaanstwa systemaw
teleinformatycznych teleinformatyczmych,
Hﬂ%qwﬂﬁnﬂﬂwah lizaci Zakup sprzetu komputarowego, systermdw
3 o gotaktualizacia | o cvinyeh, pakiet biurowegs, realizacis 506 363,52 21 388 280,85 2| 62 137,14 21 50 400,00 21
oprogramowantia dla stacji zatiania aktualizacji cprogramowania
roboczych )
Zakup lrcencjic serwerawych, systemu
aperacyjnego, realizacjs zadania aktualzach
GOTOETEamewania.
Aktualizacja wykorzystywanych o .
rorwiazai ochrony mw*:u.m._fnmm_mmn__ n_..nm n_cﬂ.ﬂmrmu_:.__ﬁ:
a N:NEWHMHM.M“”H:.._ moduitw urzgdzenia kiasy UTI.
antyspa i ny = T
arityrmialware, web filtzring, IPS, M””_._M_ mm”“”“”wﬁ_ dia rozwigzania
Firewall ¥Sp NERO:
Zakup aktualizacji dia rozwigzania
antywirisowego uywanego w Urzedie do S 020,40 2t S020,40 2t 601360 zt 3 020,40 2t
ochrany serwerdw i stacji roboczych.
Szhkolenia kiercwnikdw komdrek
organizacyjnych | pracownikow, w zakresee
Tagadnied dotyczacych bezpieczenstwa
systemdw teleinformatyczrych
odpowiednio do zajmowanego stanowiska |
ry2yka z nim zwiazanego, w tym szacowania
Tamaliz ryzyka.
5 Szkelenia z zakresu ochrony
cyberprzestrzeni Szkelenia administratorow systamow
teleinformatycznych w zakresie zagadnien
dotyczgcych bezpieczenstwa systemaw
teleinformatycznech,
Szkolenia pelnomocnika ds. bezpieczenstwa
cyberprzestrzeni.
RAZEM 631291,84 1 413 209,17 2 78 756,22 21 75 328,32 2
OGOLEM

1123 257,23 21




Testawienie zadan zreali

ych lub pia

PYTANIE: Cry 53 Panstwo w stanse oszacowal koszty poniesione przez kierowane priez Panstwa instytucie w wyniliv ataku cybermetycznego? TAK/S NIE

1ych do wykonania  zakresu ochrony cyberprzestrzeni w latach 2013-2015 oraz szacowane koszty ich realizacii (Srednia wydatkdw)

Zadania czastkowe ujete w projekcie planu

Lp. Zadania gidwne budse - ‘Widatki zrealizowane w 2013 r. Wydatki zrealizowane w 2014 r, Wydatki zrealizowane w 2015 r, Wydatki planowane w 2015 r.
Utrzymanie serwisdw intermetcwych. 27013,35 z| 1% B14,55 zt 12 329,35 z2¢ 13 439,89 21
1 Wsparcie dia oprogramowania
. - i . " " .
serwisow internetowych w;:___qz.n_.__m.m_u__wmﬂ_ .u..u. 5 m._._a__.._w_”:w SieC, =l 483333332 _— -
poszukiwania luk w ratezpieczeniach.
2 h:n.ﬁ bezpieczenstwa systemdw .___:.n_ﬂ hezpieczenstwa systembw 5873.03 4 7314310 - -
teleinformatycznych teleinformatycznych.
Modernizacja sprzetu L
it oA T ARDANEA Zakup sprrgtu komputerowego, systemdw
3 e e operacyjnych, pakietu biurowezo, realizacia 445 518,34 zf 1065 184,60 = 71511717 215272224
oprogramovania dia staci zadania ektualizach oprogramowania
roboczych R.ORIOR ’
Zakup licencii: serwerowych, systemu
operacyjnego, realizacja zadania aktualizacii 88 718,47 o 154 906,43 =t 105972, 16 2¢ 262286
Dprogramowania.
Aktualizacja wykorzystywanych ) .
rozwigzadh ochrony Enonpaktualiact 13 poscespBnych 25 215,60 2 59120,13 2t 21581,00 49 214,39 2}
" antywirusowej, ochrony moduldw urzgdzenia klasy UTM, " E B
antyspamowej, ochromy —— —
antymalare, web filtering, IPs, | 2P sktualizacy dia razwigzania 31315840 24 053,00 zf -l -3
antyspamowego.
Firewall
Zakup aktualizacii dia rezwsgzania
antywirusowego utywanego w Urzedzie do 53 584 64 zt A0 365,93 zt 10 617,50 2t 12 750,00 2¢
achrony serwerow i stacji roboczych.
Szkolenia kierownikdw kormarek
arganizacyjnych 1| pracownikdw, w zakresie
zagadnien dotyczgoych bezpieczenstwa
. a9 4
syshemito belinfanmatycEh odgowisints 2 396,88 2 6 448,19 2| 563,93 20 571,43 2
do rajmowanego stanowiska i ryzyka £ nim
awigzanago, w tym szacowania i analiz ryzyka.
5 Szkolenia 2 umwﬁmn echrany Szkolenia administratordw systemaw
cyberprzestrzeni = . "
teleinformatycznych w zakresie zagadnien it SR TE e B
datyczaoych bezpieczenstwa systemdaw w2 3 BB ¢ 833,332
tefeinformatycznach
Szkolenia pefnomocnika ds. bezpieczenstwa ot
cybarprzestrzend, 407 50 28 87133z 31358 -zl
WAZEM 624 235,50 o 1396 142 30 2 207 257,27 zl JB2 081,01 ¢
OGEOLEM

222763546 21




Sumaryczne zestawienie radan zrealizowanych lub pk

"

ych do

PYTANIE: Cay 53 Panistwo w stanie oszacowat hosity poniesione prrer kierowane prrez Panstwa instytucje w wyniku ataku cybernetycznego? TAK/S NIE

¥ ia z 2akresu ochrony cyberprzestrzeni w latach 2013-2015 oraz szacowane koszty ich realizaci preez wybranych 9 urzeddw wojewddzkich

Zadania cgstkowe ujete w projekcie planu

Zadania gldwne buds Wydatki zrealizowane w 2013 r. | Wydatki zrealizowane w 2014 r. | Wydatki zrealizowane w 2015 r. | Wydatki planowane w 2015 r.
Utrzymanie serwistw internetowych. 1809 093,46 zf 158 516,37 98 634,83 28 99 519,12 &l
Wsparcie dla oprog i
serwistw intern ikaci sani ;.
etowych Utrzyrmanie wﬂu__rmn“_ do mwmwaa__.. ania siedi, 3t 730 000,00 2 o o
poszukiwania luk w zabezpieczeniach.
Audyt bezpieczeristwa systemdw | Audyt bezpieczedstwa systemdw
41 114, 00 z# | - 2
teleinformatycznych teleinformatycanych, 34,003} 12000 N
”“””mﬂ”_mﬁn_u u”ﬂ._n”."w”:mmnw.".w Zakup sprzgtu komputerowegso, systemdw
et 8 i 1 operacyjnych, pakietu biurowegp, realizacja 4 00% 665,08 2t 9586 651,40 643 605,40 zf 1973 450,00 28
oprogramowania dia stacji : SE- 2 ;
zadania aktualizacji oprogramowania.
roboczych
Zakup licencji: serwerowych, systemu
operacyinego, realizacja zadania aktuafizacji 709 747,72 = 1334 157,85 4 BATIIT 26 28 18 360,00
DRrOgramowania.
Aktualizacja wykorzystywanych 7 R . .

o akup aktualizacji dla poszczegdlnych maduidw ~ .
aui.m.umn an_._.ﬂu_.___. uridrenia klasy UTM, 201 732,82 7 552 961,03 2 172 648,03 = 344 500,00 A
antywirusowej, ochrony
antyspamowe], ochrony Zakup aktuzlizacji dlz rozwigzania
antymalware, web filtering, IPS, anbyspAmoweED: 1565790 120 295,00 24 -z -
Firewall

Takup aktualizacji dla rozwiazania
antywirusowego uywanego w Urzedzie do 428 677,08 zt 32212736 7432252 2t 102 000,00 =t
ochrony serwerdw i stacji raboczych,
Szkolenia kierownikow komdrek arganizacyjnych
i pracownikdw, w zakresie ragadnien dotyczaoych
berpieczenstwa systemdw teleinfarmatyczrych
) " 4
odpowiednio do zajmawanegs stancwiska i 1817500 51 585,00 zt 3194750t 4000,00 zI
ryzyka z nim pwigzanega, w tym szacowania i
Szkolenia z zakresu ochrony analiz ryzyka,
cyberpriestrzeni Szkolenia administratordw systemow
teleinformatycznych w zekresie zagadniesn
AiRjeacyth beaplecasiita syt - o 27 BBG,00 2t 22182,00 20 5 Q00,00 21
teleinformatycznech.
Szkolenia pelnomocnika ds. bezpieczenstwa =
eyt 3 60,00 zt 970,67 ot 219785 2t -t
RAZEM
5658 123,06 =t 12 565 280,68 ot 1855315394 254682912 ¢
DGOLEM

200048 719,13 2t




Zestawlenie zadad zrealizowanych lub planowanych do wykonania z zakresu ochrony cyberprzestrzeni w latach 2013-2015 oraz szacowane koszty Ich realizacji

PYTAMIE: Czy sq Paristwo w stanie oszacowad koszty poniesione przez kierowane przex Pafstwa instytucie w wyniku ataku cybernatycznego? Tak) NIE

Zadania ghiwne Aianin oy Ewﬁiu_d_ plsmis Wdatki zrealizowane w 2013 r, Wydatki zrealizowane w 2014 r, Wipdatki zrealizowane w 2015 r. Wydatki planowane w 2015 r,
Utrzymanie seraisdw internetowych. = il - -zt - zf
Wsparcie dla oprogramowania
serwisdw internetowych Utrzymanie aplikacji do skanowania sieci, — 5 =i — o
posaukivwania luk w zabezpiecrensach,
Audyt bezpieczedstwa systemdw Audyt bezpieczenstwa systemdw
-2 000,00 =i - - 2 =
teleinformatycznych telenformatyczrych. & £ % z
A o
ﬁ”mﬂiﬂuﬂnmmnﬂwr:.w_.nm . Zakup sprzetu komputersowago, systemdw :
P e A operacyjnych, pakietu bivrowego, realizacja 359 119,14 21 -119178,62 50 700,70 24 /250 000,00 =
oprogramowania dla stacji . —— .
zadania aktualizacji oprogramowania.
roboczych
Zakup licencji: serwerowych, systemu
operacyjnego, realizacia zadania aktualizac ‘2 500,00 =t -t - - zh
Oprogramavania.
Aktunlzacia wikorzystywanych Zakup ektualizacji dia poszczegolnych modufdw " 2 : G
rorwigzan ochromy antywirusowej, urzgdzenia klasy UTM. -t - - K -
achrony antyspamowej, ochrony
antymalware, web filtering, 1PS, Zakup aktualizac)i dia rozwigzania B i ; i
Firewall antyspamowegD. : ‘
Zakup aktualizac)i dia rozwigzania
antywirusowego uiywanege w Urzedzie do 20 000,00 = - il 38 000,00 -zt
ochrony serwerdw | stacji roboczych,
Szkabenia kierownikdw komdrek organizacyinych
i pracownikow, w rakresie zagadnien dotycrgoych
bezpieczenstwa systemdw teleinformatycanych .
odpowiednio do zajmowanego stanawiska i 2500,80zL = 2447,502 -
ryzyka z nim Zwigzanego, w tym szacowania i
analiz ryzyka.
Szholenia x zakresu achrony Szkolenia adminastratordw systermow
cyberprzestrzeni teleinformatycenych w zakresie zagadnien :
i gad - o 781,002 110,00 2t -
dotyczgcych bezpieczenstwa systemow
teleinformatycznech.
Szkolenia pelnomocnika ds. bezpieczedstwa 4
cyberpizestrzeni. - 1 550,67 24 97,85 2t -2

RAZEM

OGOLEM




Zastawienie radan arealiz ych lub pla weh dio eyl ia 7 zak ochrony cyberprrestrzeni w latach 2013-2015 oraz stac koszty ich realizacji
PYTANIE; Cry 5§ Panstwo w stanie oszacowat koszty poniesions przez kierowane przez Pafistwa instytucje w wyniku ataku cybernetycznego? TAKS ME
Lp. Zadania ghéwne Ealth Bnnﬁﬂ!ﬁ.. ojyte ____._n___._.n_m—:..wm Pl Wydatli zrealizowane w 2013 r. | Wydatki zrealizowane w 2014 r. | Wydatki zrealzowane w 2015 v, | Whdatki planowane w 2015 r.
Utrzymanie serwisow internetowych, T7 330,84 zt T0 11817 = 4593703 20 3589603 2l
1 Wsparcie dla oprogramowania
serwisow internetowych _,._qm.,__.:m:_m.mﬂ___ﬂnm do mwm."_?..._m_.._s siec, 53} 290 000,00 2 ] )
poszukiwania luk w zabezpieczeniach,
2 Audyt berpieczefstwa systemdw | Audyt berpieczenstwa systemow gl — o 2t
tebeinformatyczmych teleinformatycznych. 5
Modernizacj
ke m_”..“unwn_m mﬂqmm,“.ﬂ:mmmm . Zakup sprzztu komputerowege, systemow
3 P m. = 9 aperacyinych, pakietu biurowego, realizacja zadania 130 752,61 o 2146925 61 o 27 566,34 2t 118 200,00 z#
oprogramowania dia stacji Nyt e .
aktualizacji oprogramowania.
robaczych
Zakup licenci: serwerowych, syskamu
operacyinego, reglizacja zadania aktualizacji 329 601 E1 =l -zt 543 480,37 2t -
Dprogramowania.
Hiktualizacja wykorzystywanych Takup aktuzlizacji ¢lz poszczegdtaych moduldw
rozwigzan ochrony E«MMH:E _ﬂ_mw,__:._.n.___u e : BE 222 033,00 2} = 300.900.00:21
a antywirusowej, ochrony
antyspamiowe]; ocheany: Zakugp aktualizacji dla rozwiazania antyspamowsago. 7 109,40 2t 100 000,00 = - at - o
antymalware, web filtering, IPS,
Firewall
Lakup aktualizacji dla rovwigzania antywirusowego
uiywanega w Urzedzie do ochromy serwerow i stacji 255 795,41 2t -zt =2 -zt
rafeceych.
Sakolenia kierownikdw komdrek organizacyjnych i
pracowmnikaw, w zakresie zagadnien dotyczgcych
bezpieczerstwa systemdw teleinfarmatycznych = ] o | -zt
odpowiednio do zajmowanego stanowiska i ryzyka z
nim awigzanego, wtym szacowaniza i analiz ryzyka.
5 Szkoleniaz nmrﬁm: ochro Szkolenia administratordw systemaw
eybepeaesieni teleinformatycznych w zakresie 2agadneen " 280,00 21
datyczgoych bezpieczedstwa systemaw T Gl = -
teleinformatycanych,
Srkolenia pefnomocnika ds. bezpieczenstwa
, i} --d -t -
cyberpraestrieni,
RAZEM 928 64937 o 2 828 355,78 ¢ BL7 002,74 zt 453 896,03 24
OGOLEM

4374 DDB,ES 24




Zestawienie zadan rreafizowanych lub planowanych do wykonania z zakresu ochrony cyberprzestrzeni w latach 2013-2015 oraz 5 koszhy ich realizacj
PYTANIE: Czy 53 Pafstwo w stanie oszacowad koszty poniesione przez kierowane przez Paristwa instytucie w wyniku ataku cybernetycinego? TAKS NIE
Lp. Zadania gldwne LR _..EMM”HE s I Wydatki zrealizewane w 2003 r, | Wydatki zrealizowane w 2014 r. | Wydathki zrealizowane w 2015 r. | Wydatki planowane w 2015 r.
Utrzymanie serwisdw internetowych 54 727,62 &1 EB11L,X0 10 786,80 5% 135,09
1 Wsparcie dia oprogramowania
serwisdw internetowych Utrzymanie aplikacji do skanowania sieci, paszukiwania
luk w rabezpieczeniach.
2 “ﬂwﬂmﬁﬂﬂﬂﬂﬂﬂﬂﬂwﬂ“ - Audyt bazpiaczanstwa systemaw tefeinformatycenych. 35 114,00 54.120,00
Modernizac
. oy u_uwmnnuu (i e Zakup sprzgtu komputerowego, systemdw operacyjnych,
3 nn..n.qw..w wﬂ.ﬂ dia stacji g pakietu biurowego, realizacja zadania aktualizacji 344 975,16 263501556 238 493,03 74.450,00
aprogramowania.
raboczych
Zakup licencii- serwerowych, systemu operacyjnego, 293 133,60 1138 121,29 244 110,00
realizacja zadania aktualizacji oprogramowania.
Aktualizacja wykorzystywanych
rozwigzan achrony Zakup aktualizac) dia posacregdingch modubiw
a ankywirusowej, ochrony urzgdzenia kiasy LTM.
antyspamowej, ochronmy
antymalware, web filtering, IPS, | Zakup aktualizacji dia rozwigzania antyspamaowags.
Firewall
Zakup aktualizacji dia rozwigzania antywirusowsego
uzywanego w Urzedzie do ochrony serwerdw i stacji 49 870,35 196 800,00 8 000,00
roboczych,
Szkolenia kierownikdw komdrek organizacyrych i
pracownikow, w zakresie zagadnien dotyczacych
bezpiecrenstwa systemdw teleinformatycznych 13 200,00 43 635,00 4 000,00
odpowiednio do zajmowanego stanowiska i ryzyka z nim
Twigzanega, w tym szacowania i analiz ryzyka.
Szhkolenia z zakresu ochrony L . .
5 cybierrastrsn Szkolenia administratordw systemicw
teleinformatyczrych w zakresie zagadnien dotyczgoych 26 B25,00
bexpieczenstwa systemdw teleinformatycznech.
Szkodeniz pelnomocnika ds. bezgieczenstwa
Fiberprrestrzen, 3 260,00 5970,00
AAZEN TSE 280,73 4 166 298,05 493 389,83 138 585,09
OGOLEM

5457 968,61




-

Lesta

i zadar arealizowanych lub pla

PYTAMNIE: Czy sg Pafistwo w stanie oszacowac koszty paniesione preez kierowane przez Padstwa instytucie w wyniku ataku cybernatycznego? NIE

ych do wykonania z zakresu ochrony cyberprzestrzeni w latach 2013-2015 oraz szacowane koszty ich realizacii

Zadania czgsthowe ujete w projekcie planu

Lp. Zadania gidwne bud Wydatki zrealizowane w 2013 r. | Wydatki zrealizowane w 2014 r. | Wydatki zrealizowane w 2015 r, | Wydatki planowane w 2015 r.
Utrzymanie serwisow internetawych. 2 000,00 zt 11 000,00 =t 24 000,00 zt . |
3 Wsparcie dla oprogramowania
serwistw internetowych Utrzymanie aplikach do skanowania siedi, i b ol -
paszukiwania luk w 2abezpieczeniach.
Audyt bezpieczenstwa systemdw . . . . .
2 telsinformatyczrych Audyt bezpieczedstwa systemdw teleinformatyceznych B 2f i | -2
?uru.snﬁ_quﬁ_mu“_ﬁ_u u_xl_n”.”._uum__ T Zakup sprzgtu komputerowego, systemaw
3 perenmwesy e operacyinych, pakietu biurowsgo, realizacja radania 412 000,00 & 1432 120,00 2 19 000,00 § 000,00+
oprogramowania dia stacji aktualizacji oprogramaowania
roBoczych Hloprog :
i i h, syster | j
Zakup licenci: serwerowych, systemu operacyjnego, 76562,33 2t 54862,92 1 60 16783 & -
realizacia tadania aktualizac)i oprogramowania.
Aktualizacia wykorzystywanych Zakuyp aktualizacji dla poszczegdinych madiddw
rozwigza ochrony antywirusowel, | urzadzenia asy UTH. - 199 535,52 1t 92 999,07 =l H
4 achrany antyspamowej, ochrony
MH_._S_.Mﬂ_EmE. web filtering. IPS, Takup aktualizach dla rorwigzania sntyspamowego. 548,50 =t 20 295,00 &l =ozh -
Takup aktualizacii dla rorwigzania antywirusowego
uiywanego w Urpgdzie do ochrony serwerdw 1 stacji 23 616,00 2 35424,00 21 | - d
robocaych.
Srkolenia kigrownikow komérek crganizacyjrpch i
pracawnmkdw, w zakresie tagadnian dotyczacych
bezpieczeristwa systemow teleinformatycenych 1650,00 24 618000 o i -
adpowiednio do zajmowanago skanowiska i ryzyka 2
nim 2wigzanega, w tym szacowania i analiz ryzyka.
5 Szholenia z zakresu ochrony Szkolenia administratordw systemdw
berprzestrzeni telginformat; ch w zakresie zagadnien
it SIFIETYISHCH W 2R e e Zaganni el 3l - A 18 312,00 .
dotyczgoych bezpieczenstwa systemdw
tedeinformatycanech.
Szkolenia pelnomocnika ds. bezpieczenstwa
5 . -t - o -z -zt
cybergrzestrzeni.
RAZEM 524 377,33 4 1759 417 44 o 2314 4759620 8 000,00
OGOLEM

2438273, 73




Zestawienie zadan zrealizowanych lub planowanych do wykenania z xakresu ochrony cyberprzestrzeni w latach 2013-2015 oraz szacowane koszty ich realizacji

PYTAMIE: Czy 53 Paristwo w stanie oszacowad koszty poniesione przez kierowane przez Padstwa instytucje w wyniku ataku cybernetycznego? TAKS NIE

Zadania czgsthowe ujete w projekcie planu

Lp. Zadania ghtwne Hetowegs Whydathi zrealizowane w 2013 . | Wiydatki zreafizowane w 2014 r. | Wydatki zrealizowane w 2015 r. | Wydatki planowane w 2015 r.
Utrzymanie serwistw internetowych. 13 647,00 2t 14 631,00 1 0 748,00
1 Wsparcie dla oprogramowania
serwistw internetowych Utraymanie aplikaci do skanowania siec,
poszukiwania luk w zabezpieczeniach.
Audyt bezpiecenstwa systemaw . . . Y
2 teleinformatyczrych.
teleiformatycznych Hudyt bezpieczenstwa systemow i tWCzry
”_n ”.Wn_w mnﬂa”“ alizaci Takup sprzetu komputercwego, systemaw
3 il nimw.u ok m..un.w operacyjnych, pakietu bivrowege, realizacia wadania 610 643, 00 2f 841 349,00 71 29 794,00 o 240 000,00 z¢
oprogramowania dla stacji G X
aktualizacj oprogramowania.
roboczych
Zakup Rcencjiz serwerawych, systemu operacyjnega,
"L X S 2 6 956,00 2t
realizacia zadania aktualizach oprogramowania.
Aktualizacja wykorzystywanych Takup aktualizacii dla poszczegdboych maduldw
rozwigzafh ochrony antywirusowej, urzadzenia klasy UTH.
4 ochrony antyspamowej, ochrony 24 785,00 z¢ 27.491,00 24 30:824,00 =t
antymalware, web filtering, IPS; Takup aktualizacii dia rezwigzania antyspamowego.
Firewall
Zakup akiualizac)i dia rozwigzania antywirusowego
uzywanego w Urzedrie do ochrony serwerdw i stacii
roboczych,
Szkolenia kierownikdw kamdrek organizacyjrych i
pracownikdw, w rakresie zagadnien dotyczacych
bezrpieczenstwa systemdw teleinformatyczrych
odpowiednio do rajmowanego stanowiska i ryzyka 2
nim zwigzranego, w tym szacawania i analiz ryzyka.
Sekoleni ki hi
5 b m_“)_nmmnum ._..Mm: oxmany Stkolenia administratordw systemdw
oy teleinformatyczmych w 2akresie zagadnien
datyczaoych berpieczenstwa systemdw
teleinformatycznech.
Szkofenia pelnomocnika ds, bezpleczenstwa
cyberprzestrzeni.
RAZEN 635 428,00 zI 985 443,00 z¢ 75 249,00 & 249 748,00 2
OGOLEM

1710 120,00 z¢




Testawienie radad rrealizowanych lub planowanych do wykonania 2 zakresu ochrony cyberprzestrzeni w latach 2013-2015 oraz szacowane koszty ich realizadi

PYTANIE: Czy 53 Panstwo w stanie oszacowad koszty poniesione priez kierowane preaz Pafstwa instyfucie w wyniku ataku cybernetycznego? Tk NIE

L. Zadania ghowne i ks Hﬂﬁa_ s_d_.:_mwm in_“._-n_mnn_m sl Wigdatki zrealizowane w 2013 r. | Wydatki zrealizowane w 2014 r. | Wydatki rrealizowane w 2015, | Wydatki planowane w 2015 r.
Utreymanie serwisdw imternetowych. 54 735,00zl 1 640,00 = 3 280,00 # 1 640,00 zI
1 ‘Wsparcie dia oprogramowania
serwisdw internetowych Utrzymanie aplikacii do skanowania sieci, - o = _—
poszukiwania luk w zaberpieczeniach.
2 Audyt bezpieczenstwa systemaw Audyt berpiecrenstwa systeméw -l _ - o
teleinformatyczmych teleinformatycanych.
_a__nn_m-_.__nmnn uﬁ_._nnﬂ p— Zakup sprzetu komputerowego, systemaw
3 T =E . operacyjych, pakietu biurowega, realizacja zadania 1016 203,00 A4 758 620,00 zt &7 755,00 = 307 COG00 2
ogrogramowania dla stacji Ml y
gktualizacji oprogramowania.
roboczych
Zakup kcencji: serwerowych, systermu
operacyjnegn, realizacja zadania aktualizacji - - -zl 15 000,00 z4
ORrogramowania.
hﬁ:m_wﬂﬁm wyhorzystywanych ) Zakup aktualizaci dia poszczegdinych moduldw 5 T —— RS -
roTwigzan ochrony antywiresowej, urzgdzenia klasy UT, 4 i : -
4 ochrony antyspamowej, ochrony
antymahease, web fitering, IPS, Zakup aktualizacji dla rozwiazania antyspamowego. - - - A
Firewall
Takup aktualizacji dla rozwigzania antywirusowego
uipwanegs w Urzadzie 4o ochromy serwerow i stacji 14 945 00 =l 15 RE3,00 - @t 17 000,00 zt
robocoych.
Szkalenia kierownikdw komarek organizacyjnych i
pracownikow, w 2akrese zagadnien dotyczaoych
berpieczenstwa systemdw teleinformatyczmych 1 725,00z 1320,00 zt 1500,00 z¢ . |
odpowiednio do 2ajmowanego stanowiska | ryzyka 2
nim 2wigzanego, w tym szacowania | analiz ryzyka.
5 Szkolenia z zakresu ochrony Szkokenia administratordw systermdow
cyberprzestrzeni teteinformatyczmych w zakresie zagadnien
4 . . - -zl - a2t B |
dotyczgoych bezpieczenstwa systemow
teleinformatycznech,
Szkolenia petnomocnika ds. bezpieczanstwa 4 "
cyberprzestrzeni. ) B - -
RAZEM 1 100 608,00 = 304 077,00 # 103 085,00 = 340 £40,00 =t
OGOLEM

2012 771,00 21




Zestawienie zadan zrealizowanych lub planowanych do wykonania z zakresu ochrony

PYTAMIE: Czy 53 Pafstwo w stanie osracowat koszty poniesione preex

cybenprzestrzeni w latach 2013-2015 oraz szacowans koszty ich reafizacii

Kierawane preez Pafstwa instytucie w wryniku ataku cybernetycznega? TAK / NIE

Zadania ghowne i Bwﬂﬂuﬂﬂuﬁhwngﬁnuﬂ wal Wydatki zrealizowane w 20137, | Wydatki zreafizowane w 2014, Wipdatki zrealizowane w 2015 r. Widatki planowane w 2015 1.
Ut | T " f 300,00
. ) rzymanie serwisdw internetowyci. 300,00 2t 300,00 =i - G
Wsparcia dla oprogramowania
serwisow internetowych Utrzymanie aplikacii do skanowania S1ECl,
poszukivania luk w iabezpieczeniach. Fl] -zt -zt it
Audyt bexpieczefstwa Audyt bezpieczenstwa systemiow
systemdw teteinformatyczrych teleinformatycanych. A - 2t -zt 2t
Modernizacja sprzgtu .
K ;
komputerowego i aktualizacia Mmﬁmﬂnmﬁ_“mmﬂ Mﬂwﬁﬂﬂﬁﬂmwma.wt“mmﬁ“ﬂ.m 191 406 111 597 300,00
oprogramowania dia stacji M n_m_.__m_m.ﬁ_h_mmn._, _uuaﬁa_uwm.im i 866,00 21 555,002 602,00 2! .
roboczych =
Takup hcencjiz serwerowych, systemu 3 3 360,00
pperacyinego, realizatja zadania aktuadizacji Sl 350,002 . y p
oprogramowania. ="
Aktualizacja wykorzystywanych | o . .
rozwigzai ochrony ...mr_._M mﬁ.mm__ﬁ_m_Hwn__r_‘mr_._ﬂ_.__unmunmmwn__u.___n_._ muodufow i — 19 i 19 mnn_._um
antywirusowej, ochrony urzgdzenia kiasy i Sok
antyspamowej, ochrony d . . o . TR : v oy
] e . . . wydatek ujety fgcznie 2 wydatek ujety fgcnie 2 wytatek ujety fgcznie I rozwigzanianm
n_._s_:d”__imum_. web filtering, IPS, | Zakup aktualizacy dla rozwigzania antySpamOweRD: | o iazaniami antywirusowymi roTwigzaniam antywirusowymi - 2 antywirasowymi
Firewsa/
Fakup aktualizacji dla razwigzania antywirusowesgo 17 17 17 000,00
uiywanego w Urzgdiie do achirony serwerdw i 000,00 2 000,00 2t - ’ ‘ 4
stacyi reboczych. ' B
Szkolenia kierawnikow komorek organizacyjnych i
pracownilw, w akresie zagadnier dotyczacych J
bezpieczenstwa systemnow teleinfarmatycznych - 4 4 .
cdpowiednio o Ia)mowanago stanowiska 1 ryzvka
1 nim 2wigzanego, w tym szatowania i analiz ryzyka,
Szkolenia 2 zakresu ochrony Szkglenia administratorow systeman
cyberpraestrzent teleinformatycznych w zakresie zagadnien 5000,00
dotyczacych bezpieczefstwa systemaw -z - - #
teleinformatycznech.
Szkatenia pelnomacnika ds. bezpieciedstwa P -
cyberprzestrzani. - - 2k 100,00 2 i
445 114 Gdl
RAZEN
209 166,00 zt 728,00 zt 001,00 2 _ 450,00
CGOLEM
769 BI6,00 2t




Zestawienie radad zrealizowanych lub planowanych do wykonania z zakresu ochrony cyberprzestrzeni w latach 2013-2015 oraz szacowane koszty ich realizacii
w Wielhopolskim Urzedzie Wojewddzkim w Poznaniu

PYTAMIE: Czy 59 Panstwo w stanie oszacowad koszty poniesione preez kierowane przez Panstwa instytucie w wyniku ataku cybarnetycenega? TAK

Lp.

Zadania gléwne

Zadania czastkowe ujgte w projekcie planu

hia Whdathi zrealizowane w 2013 r. | Wydatki zrealizowane w 2014 r. | Wydatki zrealirowane w 2015 r. | Wydatki planowane w 2015 r.
Utrrymanie serwisow intermetawych. - -zt -2 -z
1 Wsparcie dia oprogramowania
serwisdw internetowych Utrzymianie aplikacii do skanowania sieci, i el - ol
paszukiwania luk w rabezpieczeniach.
Audyt bezpieczenstwa y . .
= . _ - - -7l
2 systimier talasbariatisaych Audyt bezpieczedstwa systemdw teleinformatyczrych zl bi A z
Modernizacja sprzetu Zekup spreetu komputerowegeo, systemow
{ aktualizaci i Kietu bi i N v
3 rﬂ:uﬁmas_nwa | aktua _m.w_”_m Pn.mqwn.::f_n_.__ pakietu E::n.?.mmu_ -ww izac)a zadaniz 508 45453 2 £91 135,59 2l 718588l 178 500,00 21
cprogramowania dia stacji aktualizaci agrogramowania (w tym urzgdzenia
roboczych sleceoawe|,
Zzkup “_mm_._n_.: me..m:u___.‘___unm__ﬂmB: uﬂmqmﬂ_mmmmx 7 949,43 21 19.800,54 21 - il
reafizacja radania aktualizac oprogramowania.
Aktualizacja wykorystywanych
rozwigzan ochrony Zakup aktualizacji dla poszczegdlnych modutdw
3 . 1B DBE,Z7 =t = §
P antywirusowei, ochrony urzatzenia klasy UTM. 1 z 3327411 ¢ =l 10 000,00 2
antyspamowej, ochromy
antymalware, web filtering, Zakup aktualizacji dla rozwiazania antyspamowsgo. - o - = izl L]
IPS, Firewsall
Zakup aktualizacji dla rorwigzania antywirusowega
uiywanego w Urigdzie do ochrony serwerdw i stacji 13 464,00 2f 19 434 00 ot =k 2000000 4
raboczych.
Szkolenia kierownikdw komdrek organizacyjnych i
pracawnikdw, w zakresie zagadnien dotyczacych
bezpieczenstwa systemdw teleinfarmatycznych - 450,00 ¢ - a2b -
odpowiednio do zajmowanego stanowiska i ryzyka 2
nim zwigzanego, w tym szacowaniz i analiz ryzyka.
5 Szkolenia z zakresu ochrony Sekolenia administratordw systemdw
cyberprzestrzeni teleinformatycznych w zakresie zagadnien - " S SE0D0
- P <
datyczacych bezpieczenstwa systemdw N P o
teleinformatycznech.
Szkolenia pelnomocnika ds. bezpieczernstwa
Eraestil - at 450,00 24 -2 zl
RAZEM
548 956,28 2t Thd 544 54 ¢ | 10 946,89 2f 208 500,00 =t
OGOLEM

132444770




Zestawienie zadad zreafizowanych lub planowanych do wykonania z zakresu ochrony cyberprzestrzeni w latach 2013-2015 oraz szacowane loszty ich realizacii

PYTANIE: Czy 53 Panstwo w stanie oszacowac koszty poniesione priez kierowane przez Padstwa instytucie w wyniku ataku cybernetycznego® TAK/MIE

Zadania czgstkowe ujete w projekeie planu

Lp. Zadania gléwne bk Wydatki zrealizowane w 2013 r. Widatki zrealizowane w 2014 r. Whydathi zrealizowane w 2015 r. Whydatki planowane w 2015 r.
02! (zadanie realizowane 0zt {zadanie realizowane 0 zt (zadanie realizowane 0zt {zadznie realizowane
. - - © wykarzystaniem whasnych wykarzystaniem whasnych z wykarzystaniermn whasniych T wykorzystanem wiasnych
Wi pmarie seraisdlittermetomnrh rozwigzan ZUW araz rozwigzan ZUW oraz rozwigzan ZUW oraz rozwigzan ZUW oraz
1 Wsparcie dia oprogramowania CoOIEramaowania agensource) GPOIEramowania apensource) Opargramowania opensource) DPOFEraMmoWana Dpensource)
serwisow internetowych -
0 (zadanie realizowane 0zt {zadanie realizowane 0zl {zadanie realizowane 0zt {zadanie realizawane
Utrzymanie aplikacji fo skanowania sieci, zwykarzystaniem whasnych T wykorzystaniem wkasnych = wykarzystaniermn whasnych z wykorzystansem wiasaych
poszukiwania luk w zabeznieczeniach. rozwigzan ZUW oraz rozwigzan ZUW oraz rozwigzan TUW oraz rozwigzan ZUW oraz
CPOTEraMowania opensource) OpOTgramowania opensource) DPOFEr2mowania opensource) DPOFEramawania Dpensource|
2 Audyt bezpieczedistwa systemdw | Audyt bezpiscienstwi systemaw 02f (audyt reazliowany we wiasnym 0zt [audyt reazliowany we 0 2¢ laudyt reazlicwany we 0 2t (audyt reazdiowany wa
teleinformatycznych teleinformatyczmych. zalresie) wiasnym zakresie} whasnym akresie} wiasnym zakrasie)
Maodernizaci .
ko n.._._n_wﬂn“_w mtﬂm”-ﬂ.ﬁmn.m Zakup sprzetu komputerowego, systemaw
T || operacyinych, pakiety biurcwegs, realizacja 434 65164 21 43174772 2t 5120844 21 200 000,00 2¢
Eﬂaan &l zadania aktualizacii oprogramaowania.
Zakup licencji: serwerowych, systemu
operacyjnego, realizacia zadama aktualizacji -z 81 057,10 =t =i -t
Oprogramowania,
Aktualizacia wykorzystywanych Takup aktualk ey
p aktualizacy dia poszczegdinych . 7
-awtmﬂ.mm.-. achrony radulw ursadzenia Hasy UTA. IT BD4,25 2t 2531340zt 1337396 2t 15 000,00 =i
a m_.;.._.___.___:.m_"_....ﬁ..L ochrany 0 zt{zadanie realizowane 0 zt [zadanie realizowane 0 ¢4 [zadanie realizowane O 24 (zadanie reglizowane
antyspamowej, nnzn_:a_. Zakup aktualizach dla rozwigzania z wylkorzystaniem wiasnych 2 wykoraystaniem wiasnych 2 wykorzystaniem wiasnych zwykorzystaniem whasnych
m.:......_%.ﬁiw_.m1 web filtering. IPS, | anpyspamowega. roewigzan ZUW oraz rozwigzan ZUW oraz rozwigzan ZUW oraz rozwigzad 2UW oraz
Firawall Oporgramowania Dpensource] OPOrgramowania opensource | OpOTEFAMOwWania opensource} OPOTEramawania opensaurce)
Lakup aktualizacy dla rozwigzania
antywirusowego urywanego w Lirzedzie do 313 982,32 2t 17 786,36 =t 36 322,52 A0 000,00 =
ochromy serwerow i stach rebocaych.
Szkolenia kierownikow komdarek
organizacyjnych i pracownikow, w zakresie
zagadnien dotyczgoych bezpieczenstwa
systemow teleinformatycenych =+ - gt -zt
adpowiadnio do majmowanegs stanowiska |
ryzyka z nim rwigzanego, w tym szacowania
Szkolenia 1 zakresu ochrony ianaliz ryzyka.
5 cyberprzestrzeni 0,002
Szkolenia administratordw systemdw
teleinformatycznych w zakresie zagadnien | I
dotyczqeych bezpieczenstwa systamow z - R =2y
teleinformatycznech,
Szkolenia pelmomocnika ds. bezpieczernstwa " i
cyberprzestrzeni. = = =4
RAZEN 436 438,21 o 575904 53 = 140 804,92 255 000,00 1
OGOLEM

1 203 147,71 2t




Zestawienie zadan zrealizowanych lub planowanych do wykonania przez Komende Glowng Policji z zakresu
ochrony cyberprzestrzeni w latach 2013-2015 oraz szacowanie koszty ich realizacji

Lp. Zadania gidéwne Zadania czastkowe ujete w Wydatki Wydatki Wydatki Wrydatki
projekcie planu budzetowego | zrealizowanew | zrealizowanew | zrealizowane w planowane w
2013 r. 2014 r. 2015 r. 2015 r.
1 2 3 4 5 i 7
1. | Wsparcie dla Usluga serwisu
Oprogramowania pogwarancyjnego Systemu
SETWETOW Zarzadzania Trescig (CMS)
internetowych WebAdministrator QOPU Wraz ) 11.316,00 ) 16.716,00
z prawem do aktualizacji
oprogramowania do
najnowszych wersji na okres 12
miesigcy,
2, | Audyt Audyt bezpieczenstwa systemow
bezpieczetistwa teleinformatycznych
systemow i ) i )
teleinformatycznych
3. | Modernizacja sprzgtu | Zakup sprzgtu komputerowego,
komputerowego i systemow operacyjnych, pakietu
aktualizacja biurowego, realizacja zadania 5.908.815,61 3.577.285,08 378.792,26 3.000.000,00
oprogramowania dla | aktualizacji oprogramowania
stacji roboczych
4. | Aktualizacja Przebudowa Centralnego Wezta
wykorzystywanych Internetowego Komendy
rozwiazan ochrony Glownej Policji, Etap I — - 1.199,259,84 - -
antywirusowej, Podniesienie wydajnosci i
ochrony niezawodnosci CWI KGP
antyspamowej, Przebudowa Centralnego Wezta
ochrony Internetowego Hanu_nmu. ) B i ) 238028045




antymalware, web
filtering, IPS,
Firewall

Glownej Policji, Etap 111 —
Podniesienie poziomu
bezpieczenstwa i dostepnosci
ushug CWI KGP

Zakup systemu ochrony DDoS
Protector dla CWI KGP/ Ustugi
wsparcia technicznego

494.940,00

55.000,00

Zakup wsparcia technicznego
PREMIUM dla oprogramowania
firmy CheckPoint Software
Technologies na okres 12
miesiecy

426.701,25

142.233,75

45.479,25

Zakup licencji posiadanego
oprogramowania EndPoint
Security firmy CheckPoint
Software Technologies wraz ze
wsparciem na okres 36 miesiecy

1.618.800,00

37.720,00

Realizacja zadan

Zespotu RnlK POL-

CERT

Zakup narzedz informatycznych
do pracy Zespotu Reagowania na
Incydenty Komputerowe POL-
CERT

251.667,65

Szkolenia

Z zakresu ochrony
cyberprzestrzeni

Z zakresu utrzymywanych i
wdrazanych systeméw
bezpieczenstwa

173.394,00

Suma (z} brutte):

5.908.815,61

5.709.502,17

2.135.826,01

6.164.266,35




