MINISTER Warszawa, dnia/;@wrzeénia 2014 r.
SPRAW WEWNETRZNYCH

Bartdomiej SIENKIEWICZ

ARSZAEKA SENATU

KSS-4813-3(AS)/14 Jpimelio dn.., ’(\{ OB_

A 48 . 0§ AY Pan
LY. 'k Bogdan Borusewicz
Marszalek Senatu RP

W nawigzaniu do pisma z dnia 30 lipca br. (BPS/043-59-2543/14) dotyczacego
oswiadczenia senatora Macieja Klimy zlozonego podczas 59. posiedzenia Senatu RP w dniu
24 lipca 2014 r. uprzejmic wyjasniam, ze:

- Program ,bezpieczna przystan” jest administrowany przez Departament Handlu USA i
stuzy do transferu danych z wykorzystaniem przepiséw szczegdlnych. Podporzadkowanie
zasadom ,bezpiecznej przystani” odbywa si¢ na podstawie dobrowolnej certyfikacji.
Program ten zostat zatwierdzony przez Unig Europejska decyzja Komisji 2000/520/WE z
26 lipca 2000 r. Jej podstawa jest art. 25 ust. 6 Dyrektywy Parlamentu Europejskiego i
Rady nr 95/46/WE z 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w
zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych. Od 1
maja 2004 r., dnia przystagpienia Polski do UE, Generalny Inspektor Ochrony Danych
Osobowych, co do zasady nie moze odmdéwi¢ uznania odpowiedniego poziomu ochrony
danych osobowych w przypadku transferéw danych do odbiorcéw, ktérzy certyfikowali
sic w ramach ,bezpiecznej przystani”, jak rowniez nie moze wymaga¢ dodatkowej
autoryzacji.

Nalezy jednak dodaé, ze Polska zdecydowanie poparta podczas czerwcowej Rady Unii
Europejskiej (Rada ds. wymiaru sprawiedliwosci 1 spraw wewngtrznych) projekt unijnych
przepisdw majacych zwiekszy¢ kontrole Panstw Czlonkowskich nad transferami danych
poza Unie Europejskg oraz wprowadzajacych obowiazek notyfikowania oséb, kirych

dane dotycza o majacym miejsce transferze.
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Temat ,,bezpiecznej przystani” Minister Administracji i Cyfryzacji prezentowat takze
w Sejmie, podczas obrad Komisji ds. Unii Europejskiej, cheae zainteresowaé nim postow:
https://mac.gov.pl/aktualnosci/sejmowa-komisja-ds-unii-europejskiej-o-safe-harbour.
Ponadto, MAC przygotowalo obszerng analize tego zagadnienia, ktéra dostepna jest
na stronie internetowej Ministerstwa, pod adresem:
https://mac.gov.pl/files/raport_ewaluacyjny_stosowania_programu_safe_harbour_-
_dsi_mac.pdf . Ministerstwo Administracji i Cyfryzacji jest takze autorem stanowiska
Rzadu do komunikatu Komisji Europejskiej 847 (2013) poswigconego funkcjonowaniu
ww. programu, a takze stanowiska Rzadu do komunikatu Komisji Europejskiej 846
(2013) poswieconego odbudowie zaufania do przeplywoéw danych pomigdzy Unig
Europejska a USA.

Programy typu PRISM, X-Keyscore, Tempora — jak wynika z informacji zawartych w
zrodtach otwartych — sa programami szpiegowskimi shizacymi do pozyskiwania
okreslonych danych i monitorowania sieci Internet. Nie wymagajg one zatem
przekazywania danych przez jakikolwiek podmioty
Urzad Komunikacji Elektronicznej nie byl informowany o przekazywaniu danych
telekomunikacyjnych, dotyczacych obywateli Rzeczypospolitej Polskie;.

W Ministerstwie Administracji i Cyfryzacji nie byly prowadzone prace nad raportem
przejrzystosci.

W odpowiedzi na pytanie nr 4 nalezy wskazaé, iz niemieckie organy nadzorcze (a nie
sadownicze — jak wskazuje Pan Senator), podjely kroki ktérych celem bylo wzmocnienie
kontroli podmiotéw eksportujacych dane osobowe z terytorium UE do USA nad tym co
dzieje sie z tymi danymi po ich przekazaniu amerykanskim odbiorcom. Dziatania
niemieckie zostaty podjete w zwigzku z doniesieniami niezaleznych ekspertdw, ze strona
amerykanska nie w pelni realizuje przyjgte na siebie w ramach ,bezpiecznej przystani”
zobowiazania. W szczegdlnosci wskazywano na naduzywanie wylaczefi od zobowiazan
nakladanych przez zasady ,bezpiecznej przystani® przewidzianych w  zakresie
bezpieczenstwa narodowego oraz braki w zakresie egzekucji i weryfikacji wypelniania
obowiazkéw, ktdre na amerykanskich importeréw danych naktada ,,bezpieczna przystan™.
Do podobnych wnioskéw doszla takze Komisja Europejska we wspomnianym powyzej
komunikacie COM (847) 2013, w ktérym przedstawiono trzynascie rekomendacji, ktore
maja na celu poprawe funkcjonowania zasad ,bezpiecznej przystani”. Od tego czasu po
stronie amerykanskiej podejmowane sa dzialania majgce na celu wyeliminowanie

wspomnianych niedociagnigg.
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W latach 2013 i 2014 Rzadowy Zespét Reagowania na Incydenty Komputerowe
CERT.GOV.PL realizowatl i stale wykonuje zadania z zakresu informowania i analizy
wykrytych zagrozen, podatno$ci oraz atakdéw cybernetycznych z zakresu informowania i
analizy wykrytych =zagrozen, podatnosci oraz atakéw cybernetycznych mogacych
narusza¢ bezpieczenstwo informacji przetwarzanych w systemach teleinformatycznych.
Dziatania CERT.GOV.PL obejmujg instytucje panstwowe, operatorow infrastruktury
krytycznej oraz stuzby specjalne. Jednoczesnie Agencja Bezpieczenstwa Wewnetrznego —
zgodnie z zadaniami okreslonymi w ustawie o Agencji Bezpieczenstwa Wewngtrznego
oraz Agencji Wywiadu — realizuje czynnodci polegajace na uzyskiwaniu, analizowaniu,
przetwarzaniu i przekazywaniu wlasciwym organom informacji mogacych mie¢ istotne
znaczenie dla bezpieczenstwa Polski w obszarze teleinformatycznym. Ponadto, zgodnie z
zapisami ustawy o ochronie informacji niejawnych, ABW nadzoruje — w jednostkach
organizacyjnych pozostajacych w jej wlasciwosei — system ochrony informacji
niejawnych oraz udziela akredytacji bezpieczenstwa teleinformatycznego systemom
teleinformatycznym, w ktorych majg byé przetwarzane informacje niejawne. Corocznie
ABW realizuje takze kontrole (planowe i dorazne) ochrony informacji niejawnych i
przestrzegania przepisow w tym zakresie.
Dokonano analiz funkcjonowania i procedur obowigzujacych w stuzbach w zakresie, o
ktérym mowa w pytaniu. Kwestie te byly omawiane, w trybie niejawnym, podczas
posiedzeniem Kolegium do Spraw Stuzb Specjalnych oraz Sejmowej Komisji do Spraw
Stuzb Specjalnych. Ewentualne dalsze wnioski dotyczace tej sprawy begda mozliwe po
zakonczeniu sledztwa prowadzonego przez Prokurature.
W celu objecia jak najszczelniejszg ochrong wszystkich przetargéw realizowanych w
ramach modernizacji technicznej armii oraz zapobiegania korupcji, w dniu 21
pazdziernika 2013 r. Ministerstwo Obrony Narodowe]j podpisato specjalne porozumienie
o wspotpracy antykorupcyjnej z Centralnym Biurem Antykorupcyjnym. Dokument ten
formalnie uregulowat trwajaca od dwoch lat wspolprace resortu obrony narodowej z CBA
w zakresie ochrony antykorupcyjnej, przeciwdziatania zjawiskom korupcyjnym w sferze
zwiazanej z obronnoscig pafistwa, prewencji oraz wdrazania coraz skuteczniejszych
mechanizmow antykorupcyjnych. Zgodnie z zawarta umowa, szczegélnej ochronie
podlegaja wszystkie zakupy sprzetu i uzbrojenia realizowane w ramach przyjetego planu
modernizacji technicznej Sit Zbrojnych RP. Umowa reguluje takze zasady wspotdziatania
MON i CBA w zakresie realizacji zadan edukacyjno-szkoleniowych oraz kontrolnych.

W zakresie antykorupcji resort obrony narodowej prowadzi takze szereg dzialan

wewnatrz-resortowych, w tym na poziomie dowédcéw wszystkich szczebli dowodzenia,
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majacych zapobiega¢ powstawaniu tego typu negatywnym zjawiskom. Zandarmeria
Wojskowa, w ramach tzw. ostony antykorupcyjnej, obejmujacej kluczowe zamowienia
publiczne na dostawy uzbrojenia i sprzetu wojskowego realizowane przez MON,
prowadzi  dziatania ~w  nastepujacych  obszarach:  profilaktyka  zwigzana
z przeciwdzialaniem zjawiskom korupcyjnym, operacyjne rozpoznanie i wykrywanie
zjawisk zwiazanych z przestepczodcia o charakterze korupcyjnym, Sciganie sprawcow
przestepstw o charakterze korupcyjnym w ramach uprawnien procesowych,
wspoldziatanie w zakresie wymiany informacji z innymi krajowymi shuzbami i
instytucjami zajmujacymi si¢ przeciwdziataniem korupcji.

Ponadto Zolnierze Zandarmerii Wojskowej — w celu zapewnienia transparentnosci
prac komisji powolywanych do organizacji i przeprowadzenia zakupéw wyposazenia oraz
sprzetu wojskowego o kluczowym znaczeniu dla Sit Zbrojnych RP, jak rowniez
praworzadnosci postepowania przedsigbiorcow starajacych si¢ o kontrakty — biorg udziat
(w charakterze obserwatoréw) w posiedzeniach tych komisji, m.in. w zakresie dostaw
$rednich $migtowcéw wielozadaniowych i $migtoweéw uderzeniowych Wojsk Ladowych
(faza analityczno-koncepcyjna) oraz przy realizacji pracy rozwojowej ,,Zaawansowane
systemy walki krypt. TYTAN”.

W ramach wspoldziatania z innymi organami powotanymi do scigania przestepstw
o charakterze korupcyjnym (Policja, Centralnym Biurem Antykorupcyjnym, Agencjg
Bezpieczenstwa Wewnetrznego, Stuzbg Kontrwywiadu Wojskowego) Zandarmeria
Wojskowa weryfikuje dane dotyczace zagrozen korupcyjnych w Sitach Zbrojnych RP,
m.in. celem wykorzystania ich w procesie ujawniania i zwalczania przestgpczosci.

W toku realizacji dziatan shuzbowych Zandarmeria Wojskowa $cisle wspolpracuje z
Biurem do Spraw Procedur Antykorupcyjnych MON.

- Nie posiadam informacji pozwalajacych na udzielenie odpowiedzi na pytanie: ,.czy
opisane przez S$wiatowa prase inwigilowanie Internetu przez amerykanskie agencje
dotyczy rowniez Polski?”.

- Zasady udostepniania danych przez Google i Facebook umieszczone sa na ich stronach w
sieci Internet.

~ Sytuacja prawna os6éb zagranicznych §wiadezacych ustugi droga elektroniczng z panstw
nalezacych do Europejskiego Obszaru Gospodarczego zblizona jest do sytuacji
podmiotéw polskich. Podmioty pochodzace spoza UE moga w zasadzie dowolnie wybra¢
system prawa, ktéremu podlegaé bedzie ocena danego stosunku prawnego. Dlatego tez

kazdy przypadek powinien by¢ rozpatrywany indywidualnie.
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W polskim prawodawstwie obowigzuja jednolite standardy ochrony poczty elektronicznej
i danych osobowych. Sa to standardy ochrony danych objetych tajemnica
telekomunikacyjna. Sprawy tajemnicy telekomunikacyjnej 1 ochrony danych
uzytkownikéw koncowych, w tym ochrone poczty elektronicznej i innych danych
telekomunikacyjnych, regulujg przepisy Dziatu VII ustawy z dnia 16 lipca 2004 r. Prawo
telekomunikacyjne (Dz. U. z 2014 r. poz. 243) w artykutach od 159 do 175. Powyzsze
przepisy wdrazaja regulacje zawarte w Dyrektywie 2002/58/WE Parlamentu
Europejskiego 1 Rady z dnia 12 lipca 2002 r., dotyczacej przetwarzania danych
osobowych i ochrony prywatnosci w sektorze igcznosci elektronicznej. Ustawa Prawo
telekomunikacyjne wprowadza definicje tajemnicy telekomunikacyjnej, bedacej
elementem konstytucyjnego pojecia tajemnicy komunikowania sie. Tajemnica
telekomunikacyjna w oparciu o art. 159 obejmuje ochrong dane dotyczace uzytkownika,
indywidualne komunikaty wymieniane za pomocg publicznie dostgpnych ustug
telekomunikacyjnych, dane transmisyjne oznaczajace dane przetwarzane w sieciach
telekomunikacyjnych celem $wiadczenia ustug, dane lokalizacyjne okreslajace
umiejscowienie uzytkownika korzystajacego z ustug oraz dane zwigzane z prébami
uzyskania potaczenia. Obowigzkiem zachowania tajemnicy telekomunikacyjnej objete sa
podmioty wykonujace dziatalno$¢ telekomunikacyjna w sieciach publicznych oraz inne
podmioty z nimi wspotpracujace (art. 160). Przepisy obejmuja réwniez obowiazek takiego
zabezpieczenia sieci telekomunikacyjnych oraz zbioréw danych (art. 160 ust. 2), aby
spelniaé wymogi zachowania tajemnicy telekomunikacyjnej. Ponadto, ustawa Prawo
telekomunikacyjne okresla zakres mozliwego przetwarzania i przechowywania danych
zwiazanych z uzytkownikiem przez dostawcow ustug (art. 161, 165, 166, 168, 169, 173) a
takze ustala sankcje za naruszenie tajemnicy telekomunikacyjnej (art. 209 ust. 1 pkt 24).
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