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1. Pozycja Trybunatu Konstytucyjnego w swietle przepiséw zwigzanych z

obronnoscia kraju

1.1. Przepisy konstytucyjne dotyczace funkcjonowania Trybunatu Konstytucyjnego w

trakcie stanow nadzwyczajnych

Zgodnie z art. 228 ust. 1 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.
(Dz.U. Nr 78, poz. 483 ze zm.; dalej: Konstytucja) w sytuacji szczegdinych zagrozen, jesli
zwykte Srodki konstytucyjne sg niewystarczajagce, moze zosta¢ wprowadzony odpowiedni
stan nadzwyczajny, czyli stan wojenny, wyjatkowy lub kleski zywiotowe]. Wprowadzenie
stanu nadzwyczajnego jest dopuszczalne tylko w wypadku, gdy nie jest mozliwe unikniecie
zagrozen i odwrdcenie ich skutkdw w ramach normalnego funkcjonowania organdw
paristwa’.

Przepisy Konstytucji dotyczgce standw nadzwyczajnych nie przewidujg szczegdlnych
zasad, ktore odnosz3 sie wytacznie do Trybunatu Konstytucyjnego. Art. 228 ust. 3 Konstytucji
wskazuje, Ze ustawa okredli zasady dziatania organdéw wiadzy publicznej w czasie
poszczegolnych stanéw nadzwyczajnych, a zatem ustawa ta moze dotyczy¢ takze Trybunatu
Konstytucyjnego. W konsekwencji ustawodawca moze zmienia¢ sposéb funkcjonowania
organow wtadzy publicznej w czasie trwania stanéw nadzwyczajnych, w tym doprowadzi¢ do
czasowej koncentracji okreélonych kompetencji w ramach wiadzy wykonawczej?, ktéra
odgrywa podstawowa role w dziedzinie bezpieczeristwa®. Jednoczeénie w literaturze
podkresla sie, ze wprowadzenie stanu wojennego, wyjatkowego lub kleski zywiotowej nie
daje podstaw do ograniczania roli trybunatéw, w szczegdlnosci np. zawieszania dziatalnosci
Trybunatu Konstytucyjnego w czasie trwania stanu wojennego®. W tym kontekscie nalezy

podkresli¢, ze Konstytucja nie przewiduje szczegdlnych zasad przedtuzania kadencji sedzidéw

! P. Winczorek, Komentarz do Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., wyd. 2, Warszawa
2008 r., 5. 427-428.

? K. Dziatocha, Komentarz do artykufu 228 [w:] L. Garlicki (red.) Konstytucja Rzeczypospolitej Polskiej.
Komentarz, t. IV, Warszawa 2005, s. 8; zob. takze L. Garlicki, Polskie prawo konstytucyjne. Zarys wykfadu, wyd.
16, Warszawa 2012, s. 405.

* Zob. Biata ksiega bezpieczeristwa narodowego Rzeczypospolitej Polskiej, Warszawa 2013, s. 39. Tekst
dostepny: http://www.pca.gov.pl/doc/info/biala_ksiega BBN.pdf

* L. Garlicki, Polskie prawo..., s. 413, 417, 419.



Trybunatu Konstytucyjnego (przedtuzenie kadencji sedziw Federalnego Trybunatu
Konstytucyjnego o 6 miesiecy od zakoriczenia stanu obrony przewiduje konstytucja
niemiecka w art. 115h ust. 1 zd. 3°). Ponadto warto zwrdcié uwage, ze wsrod ustaw, ktore
nie mogg by¢ zmienione w czasie trwania poszczegdlnych stanéw nadzwyczajnych, nie ma

ustawy o Trybunale Konstytucyjnym (art. 228 ust. 6 Konstytucji).
1.2. Ustawy o stanach nadzwyczajnych — uwagi ogélne

Ustawami okreslajgcymi zasady dziatania organdw wiadzy publicznej w czasie
poszczegdlnych stanéw nadzwyczajnych sg: ustawa z dnia 29 sierpnia 2002 r. o stanie
wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego
podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej (Dz.U. Nr 156 poz. 1301 ze
zm.; dalej: ustawa o stanie wojennym), ustawa z dnia 21 czerwca 2002 r. o stanie
wyjatkowym (Dz.U. Nr 113, poz. 985 ze zm.; dalej: ustawa o stanie wyjatkowym) oraz ustawa
z dnia 18 kwietnia 2002 r. o stanie kleski Zzywiotowej (Dz.U. z 2014 r., poz. 333; dalej: ustawa
o stanie klgski zywiotowej). Kazda z tych ustaw stanowi, ze w czasie regulowanego przez nia
stanu nadzwyczajnego organy wiadzy publicznej dziatajg w dotychczasowych strukturach
organizacyjnych panistwa i w ramach przystugujacych im kompetencji, z zastrzezeniem
przepisow danej ustawy (art. 9 ustawy o stanie wojennym, art. 8 ustawy o stanie
wyjatkowym, art. 7 ustawy o stanie klgski zywiotowe]). Jednoczesnie wymienione akty

prawne nie przewidujg szczegdlnych zasad dotyczacych wprost funkcjonowania Trybunatu

Konstytucyjnego.
1.3. Ustawa o stanie wojennym

Ustawa o stanie wojennym zawiera ogdlne przepisy skierowane do organéw wtadzy
publicznej, ktére mogg miec¢ zastosowanie do Trybunatu. Nalezy zwrdcié uwage na art. 11
ust. 1 pkt 3 i 4 tej ustawy, ktéry stanowi, ze Rada Ministréw w czasie stanu wojennego moze
okresli¢ zasady dziatania organdw witadzy publicznej w strefie bezpoérednich dziatan

wojennych, w tym zawiesi¢ funkcjonowanie organéw wiadzy publicznej. W wypadku, w

* K. Prokop, Stany nadzwyczajne w Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Biatystok
2005, s. 152.



ktérym bezpoérednie dziatania wojenne zagrazatyby siedzibie Trybunatu® mogtoby zatem
dojs¢ do zawieszenia jego funkcjonowania (cho¢, jak wspomniano wyzej, samo
wprowadzenie stanu wojennego nie daje podstawy do takiego dziatania). Rada Ministrow
ma takze kompetencje do zarzadzenia przejscia na wojenne, okreslone w odrebnych
przepisach, zasady dziatania organdéw wfadzy publicznej (art. 11 ust. 1 pkt 2 o stanie
wojennym). Ustawg okreslajgcg te zasady jest ustawa z dnia 21 listopada 1967 r. o
powszechnym obowigzku obrony Rzeczypospolitej Polskiej (Dz.U. z 2012 r., poz. 461 ze zm,;

dalej: ustawa o powszechnym obowigzku obrony)

1.4. Ustawa o powszechnym obowigzku obrony Rzeczypospolitej Polskiej oraz niektoére

wydane na jej podstawie rozporzadzenia

Trybunat Konstytucyjny, jako organ panstwowy, jest objety ogdélnym obowigzkiem
umacniania obronnosci Rzeczypospolitej Polskiej, przygotowania ludnosci i mienia
narodowego na wypadek wojny oraz wykonywania innych zadan w zakresie okreslonym
ustawg o powszechnym obowigzku obrony (art. 2 tej ustawy). Takim szczegdlnym
obowigzkiem, ktéry moze dotyczy¢ Trybunatu (jako organu wiadzy publicznej) jest
obowigzek bezzwtocznego przekazania Prezydentowi Rzeczypospolitej informacji majacych
znaczenie dla bezpieczenstwa i obronnosci panstwa (o ile Prezydent zwrdcitby sie o takie
informacje; art. 4a ust. 1 pkt 5 w zw. z art. 4a ust. 2 ustawy o powszechnym obowigzku
obrony).

Art. 6 ustawy o powszechnym obowigzku obrony oraz rozporzadzenia wydane na
jego podstawie przewidujg szczegdlne zadania i kompetencje Rady Ministréw w odniesieniu
niektdrych innych organdéw wiadzy publicznej. Przepisy te w przewazajagcym zakresie nie
znajduja jednak zastosowania do Trybunatu Konstytucyjnego. Naleiy zwréci¢ uwage, Ze:

1) zgodnie z art. 6 ust. 1 pkt 1i 2 ustawy o powszechnym obowigzku obrony zadaniem
Rady Ministrow jest opracowywanie projektow strategii bezpieczeristwa narodowego
oraz planowanie i realizacja przygotowarn obronnych panstwa zapewniajgcych jego
funkcjonowanie w razie zewnetrznego zagrozenia bezpieczestwa i w czasie wojny.

W odniesieniu do tego zadania Rada Ministrow wydata rozporzadzenie (na podstawie

¢ Zgodnie z art. 1 ust. 2 ustawy z dnia 1 sierpnia 1997 r. o Trybunale Konstytucyjnym (Dz.U. Nr 102, poz. 643, ze
zm.; dalej: UTK) siedzibg Trybunatu Konstytucyjnego jest Warszawa.
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upowaznienia wynikajacego art. 6 ust. 2 pkt 1 ustawy o powszechnym obowigzku
obrony) z dnia 15 czerwca 2004 r. w sprawie warunkow i trybu planowania i
finansowania zadan wykonywanych w ramach przygotowari obronnych parstwa
przez organy administracji rzagdowej i organy samorzadu terytorialnego (Dz.U. Nr 152,
poz. 1599 ze zm.; dalej: rozporzgdzenie o planowaniu zadaf obronnych paristwa).
Rozporzadzenie to nie odnosi sie jednak do Trybunatu Konstytucyjnego oraz do
innych organéw wiadzy sagdowniczej. W tym kontekscie warto zwréci¢ uwage, ze nie
przewidziano np. obowiazku sporzadzenia dla Trybunatu planéw operacyjnych jego
funkcjonowania (zob. § 5 ust. 1 pkt 3 tego rozporzadzenia, ktéry okregla obowigzek
tworzenia takich plandéw dla centralnych organéw administracji rzadowej; zob. takze
uwagi ponizej dotyczace Strategii Bezpieczeristwa Narodowego Rzeczypospolitej
Polskiej);

2) zgodnie z art. 6 ust. 1 pkt 3 ustawy o powszechnym obowigzku obrony zadaniem
Rady Ministréw jest przygotowywanie systemu kierowania bezpieczeristwem
narodowym (w tym obrong paristwa) oraz organéw wtadzy publicznej do
funkcjonowania na stanowiskach kierowania. W odniesieniu do tego zadania Rada
Ministrow (na podstawie upowaznienia wynikajacego art. 6 ust. 2 pkt 2 ustawy o
powszechnym obowigzku obrony) wydata rozporzgdzenie z dnia 27 kwietnia 2004 r.
w sprawie przygotowania systemu kierowania bezpieczeristwem narodowym (Dz.U.
Nr 98, poz. 978; rozporzadzenie o systemie kierowania). Stanowi ono, ze w skfad tego
systemu wchodzg organy wtadzy publicznej i kierownicy jednostek organizacyjnych,
ktore wykonujg zadania zwigzane z kierowaniem bezpieczeristwem narodowym (§ 2
ust. 1 rozporzgdzenia o systemie kierowania). Czedcig systemu, nie sg zatem organy
wtadzy sgdowniczej, ktére cho¢ spetniajg funkcje wtadcza w panistwie, to nie , kierujg”
nim’, a zatem nie wykonujg rdéwniez zadad zwigzanych z kierowaniem
bezpieczeristwem narodowym®. Te teze potwierdza dalsza cze$¢ analizowanego

rozporzadzenia okreslajgca warunki funkcjonowania organédw wtadzy publicznej na

7 W. Kitler, Funkcje wtadzy sqdowniczej w dziedzinie bezpieczetistwa narodowego [w:] W. Kitler (red.), M.
Czuryk (red.), M. Karpiniuk (red.), Aspekty prawne bezpieczeristwa narodowego RP. Czesé ogdina, Warszawa

2013, s. 98.

® W. Molek, K. Stec, R. Marciniak nie wymieniajg organéw wiadzy sadowniczej wsrdd organdw kierujacych
bezpieczeristwem narodowym na poziomie centralnym; zob. W. Molek, K. Stec, R. Marciniak, Zarzqdzanie
kryzysowe w systemie kierowania bezpieczeristwem narodowym, Bezpieczeristwo Narodowe 2011, nr 1, s. 51.
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3)

4)

stanowiskach kierowania, ktéra nie przewiduje obowigzku przygotowania takiego
stanowiska dla organéw wtadzy sadowniczej, a jedynie wiadzy wykonawczej oraz
organéw wykonawczych samorzadu terytorialnego. Warto zwrdci¢ uwageg, ze
przygotowanie stanowiska kierowania wigze sie m.in. z dostosowaniem obiektéw
budowlanych;

zgodnie z art. 6 ust. 1 pkt 3 ustawy o powszechnym obowigzku obrony zadaniem
Rady Ministréw jest okreslanie obiektéw szczegdlnie wainych dla bezpieczenstwa
paristwa (w tym obronnosci) oraz przygotowywanie ich szczegdlnej ochrony. Wydane
na podstawie art. 6 ust. 2 pkt 4 ustawy o powszechnym obowigzku obrony
rozporzadzanie Rady Ministréw z dnia 24 czerwca 2003 r. w sprawie obiektow
szczegdlnie wainych dla bezpieczefistwa i obronnosci panstwa oraz ich szczegélnej
ochrony (Dz.U. Nr 116, poz. 1090; dalej: rozporzadzenie o obiektach szczegdlnie
waznych) wymienia kategorie takich obiektéw. Wydaje sie, ze do zadnej z
wskazanych tam kategorii nie moina zakwalifikowa¢ budynku, ktérym dysponuje
Trybunat Konstytucyjny. Nalezy podkreslié, ze do uznania okreslonego obiektu za
szczegblnie wazny dla bezpieczeristwa i obronnosci parnistwa konieczne jest jego
zakwalifikowanie, jako takiego przez Rade Ministrdw. Zgodnie z § 4 ust. 1
rozporzadzenia o obiektach szczegdlnie waznych, Rada Ministréw ustala ich wykaz.
Okreélono przy tym zamkniety katalog organdéw, ktére moga wnioskowac o uznanie
znajdujacego sie w ich wtasciwoséci obiektu za szczegdlnie wazny dla bezpieczenistwa i
obronnosci paristwa (§ 4 ust. 2 rozporzadzenia o obiektach szczegélnie waznych).
Wiaéciwosé zadnego z wymienionych w § 4 ust. 2 analizowanego rozporzgdzenia
organdéw administracji rzgdowej nie obejmuje jednak Trybunatu Konstytucyjnego®;
Trybunatu Konstytucyjnego dotyczy tylko jedno sposréd rozporzadzerd wydanych na
podstawie art. 6 ust. 2 ustawy o powszechnym obowigzku obrony, a mianowicie

rozporzgdzenie Rady Ministrow z dnia 3 sierpnia 2004 r. w sprawie przygotowania i

® Zgodnie z § 2 pkt 14 rozporzadzenia o obiektach szczegdlnie waznych za obiekty szczegdinie waine dla
bezpieczenstwa i obronnosci paristwa mogg zostaé uznane te nadzorowane przez Ministra Sprawiedliwosci. W
konsekwencji wydaje sie, ze do omawianej grupy obiektdw mozna zaliczy¢ te, ktérymi dysponujg jednostki
organizacyjne sadownictwa powszechnego, skoro Minister Sprawiedliwosci sprawuje nadzdr nad dziatalnoscia
administracyjna sadéw powszechnych. § 2 pkt 14 rozporzadzenia o obiektach szczegdlnie waznych nie moze
przy tym stanowi¢ podstawy prawnej do uznania obiektu, ktdrym dysponuje Trybunat Konstytucyjny za
szczegblnie wazny dla bezpieczedstwa i obronnosci paristwa, skoro Minister Sprawiedliwosci nie sprawuje
nadzoru nad dziatalnoscig administracyjng Trybunatu.



wykorzystania systemow fgcznosci na potrzeby obronne parstwa (Dz.U. Nr 180, poz.

1855; dalej: rozporzadzenie o systemie tgcznosci). Zgodnie z § 3 pkt 3 i 6 tego

rozporzadzenia, obronne systemy tacznosci powinny cechowad sie w szczegdlnosci

zdolnoscig zapewnienia uzytkownikom specjalnym bezpiecznego przekazywania
informacji oraz zdolnoscig do preferencyjnej obstugi uzytkownikéw specjalnych. Przez
uzytkownika specjalnego nalezy rozumie¢ m.in. organ witadzy publicznej, a zatem

takze Trybunat Konstytucyjny (§ 2 pkt 7 rozporzadzenia o systemie tacznoéci)™®. W

tym kontekscie warto zwréci¢ uwage na niektdre obowiagzki okreslone w § 11 ust. 1

analizowanego rozporzadzenia, ktére dotyczg Trybunatu. Z przepisu tego wynika, ze

organy wtadzy publicznej (wedtug swojej wiasciwosci) zaspokajajg potrzeby
dotyczgce funkcjonowania obronnych systemdw tgcznosci, realizujgc przedsiewziecia,

o ktérych mowa w § 5 ust. 1 pkt 1, 4 i 7 rozporzadzenia. Do tych przedsiewziec

nalezy: precyzowanie potrzeb w zakresie {gcznosci; wytypowanie o0séb

odpowiedzialnych za planowanie, wdrazanie, zarzadzanie i eksploatacje obronnych
systemow tgcznosci oraz wykonywanie inwestycji. Ponadto rozporzadzenie to

naktada takze na inne organy okreslone obowigzki w zakresie przygotowania i

wykorzystania obronnych systeméw tacznosci (zob. § 11; np. minister wiasciwy do

spraw fgcznosci koordynuje przygotowanie i wykorzystanie systemow tacznosci na
potrzeby obronne panstwa).

Na podstawie art. 4a ust. 1 pkt 1 ustawy o powszechnym obowigzku obrony zostat
zatwierdzony przez Prezydenta RP, na wniosek Prezesa Rady Ministréw, dokument
programowy'’ o nazwie Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej*
(dalej: Strategia), ktéry zawiera m.in. informacje dotyczace Systemu Bezpieczenstwa
Narodowego Rzeczypospolitej Polskiej (zob. pkt 83 dokumentu). W skiad tego sytemu

wchodzg ,wszystkie odpowiedzialne za bezpieczenstwo w Swietle Konstytucji RP i

1% Koniecznoéé stosowania rozporzadzenia o systemie tacznoéci do Trybunatu Konstytucyjnego potwierdzajg
cele, do jakich majg by¢ wykorzystywane obronne systemy tacznodci, czyli m.in. na potrzeby zapewnienia
funkcjonowania panstwa w razie zagrozenia bezpieczenstwa i w czasie wojny (§ 10 ust. 1 pkt 2 rozporzadzenia
o systemie facznosci). Jednym z aspektédw funkcjonowania parstwa jest realizowanie swoich kompetencji przez
Trybunat Konstytucyjny, ktérego kognicja obejmuje np. rozporzadzenia z moca ustawy; zob. P. Winczorek,
Komentarz..., s. 442.

" Tak M. Leszczyriski, Bezpieczeristwo spofeczne Polakdw wobec wyzwari XXI wieku, Warszawa 2011, s. 20.

2 Dokument dostepny: http://www.bbn.gov.pl/pl/publikacje-i-dokumenty/dokumenty/1144,Strategia-
Bezpieczenstwa-Narodowego-RP.html




wtasciwych ustaw organy oraz instytucje nalezace do wtadz ustawodawczych, wykonawczych
i sadowniczych” . Strategia ma charakter ogdlny, wiec nie jest jasne, czy odnosi sie do
Trybunatu Konstytucyjnego™. Jednoczeénie nalezy zwrécié uwage, ze w oparciu o Strategie
odbywa sie planowanie operacyjne, w ramach ktérego opracowywany jest Plan Reagowania
Obronnego Rzeczypospolitej Polskiej oraz wspomniane plany operacyjne funkcjonowania
(zob. § 4 i 5 rozporzadzenia o planowaniu zadari obronnych panstwa). Plany te stanowia
informacje niejawng, wiec nie jest mozliwe ustalenie czy faktycznie odnosza sie one do
Trybunatu Konstytucyjnego™. W tym kontekécie mozna jedynie stwierdzié, ze Trybunat nie
znajduje sie we witasciwosci zadnego organu administracji rzadowej lub samorzadowej, ktdry

opracowuje wspomniane plany (kazdy z nich opracowuje je w ramach swojej wtasciwosci).

Bw tym kontekscie nalezy odnotowac stanowisko W. Kitlera, ktdry wskazuje, ze wtadza sgdownicza odgrywa
»Znaczacy” role w Systemie Bezpieczenstwa Narodowego. Wérdd funkcji wiadzy sadownicze] w dziedzinie
bezpieczenstwa narodowego wymienia on takze kompetencje Trybunatu Konstytucyjnego; W. Kitler, Funkcje
wladzy sgdowniczej w dziedzinie bezpieczeristwa narodowego [w:] W. Kitler (red.), M. Czuryk (red.), M.
Karpiniuk (red.), Aspekty prawne bezpieczeristwa narodowego RP. Czes¢ ogdlna, Warszawa 2013, 5. 98-99.

* Trzeba zwréci¢ uwage, na szerokg definicje podsystemu kierowania bezpieczeristwem narodowym zawartg w
pkt 88 strategii: ,Podsystem kierowania tworza organy wiadzy publicznej i kierownicy jednostek
organizacyjnych, ktore wykonujg zadania zwigzane z bezpieczenistwem narodowym oraz organy dowodzenia Sit
Zbrojnych RP. Szczegdlna rola w kierowaniu bezpieczeristwem narodowym przypada Parlamentowi,
Prezydentowi Rzeczypospolitej Polskiej i Radzie Ministréw. Naczelnym zadaniem podsystemu kierowania jest
zapewnienie ciggtosci podejmowania decyzji | dziatait w celu utrzymania bezpieczeristwa narodowego.”.

= Zob. informacje Ministerstwa Obrony Narodowej o hierarchii dokumentéw dotyczacych obronnosci, ktéra
jest dostepna:  http://mon.gov.pl/z/pliki/dokumenty/rozne/2013/09/hierarchia_dokumentow.pdf oraz
objasnienia w tym zakresie dostepne: http://mon.gov.pl/z/pliki/dokumenty/rozne/2013/09/objasnienia.pdf




2. Wybrane aspekty prawne ochrony bezpieczeristwa sytemu

teleinformatycznego Trybunatu Konstytucyjnego

2.1. Ustawy o stanach nadzwyczajnych — uwagi ogélne

Ustawa o stanie wojennym oraz ustawa o stanie wyjgtkowym przewiduja mozliwos¢
wprowadzenia kazdego z nich w wypadku powstania zagrozenia spowodowanego
dziataniami w cyberprzestrzeni (art. 2 ust. 1 ustawy o stanie wojennym, art. 2 ust. 1 ustawy o
stanie wyjatkowym). Takze ustawa o stanie kleski zywiotowej odnosi sie do zdarzen w
cyberprzestrzeni, ktére mogg wywotac katastrofe naturalng lub awarie techniczng (art. 3 ust.
2 ustawy o stanie klgski zywiofowej). We wszystkich wymienionych ustawach przez
cyberprzestrzen rozumie sie ,przestrzer przetwarzania i wymiany informacji tworzong przez
systemy teleinformatyczne, okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotdw realizujacych zadania publiczne (Dz.U. Nr 64, poz.

565, z péin. zm.), wraz z powigzaniami pomigdzy nimi oraz relacjami z uzytkownikami.”*®,

2.2. Ustawa o informatyzacji

Do Trybunat Konstytucyjnego znajduje zastosowanie ustawa z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz.U. z 2013 r.,
poz. 235 ze zm.; dalej: ustawa o informatyzacji; a contrario art. 2 ust. 4 tej ustawy™ ). Art. 13
ust. 1 tej ustawy stanowi, ze podmiot publiczny uzywa do realizacji zadan publicznych
systeméw teleinformatycznych spetniajacych minimalne wymagania. Przez minimalne

wymagania nalezy rozumie¢ zespét wymagan organizacyjnych i technicznych, ktérych

® Art. 3 pkt 3 ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne stanowi, ze:
~System teleinformatyczny (to) zespdt wspdtpracujgcych ze sobg urzgdzeri informatycznych i oprogramowania
zapewniajgcy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie danych przez sieci
telekomunikacyjne za pomocg wiasciwego dla danego rodzaju sieci telekomunikacyjnego urzadzenia
koficowego w rozumieniu przepiséw ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz.U. Nr 171,
poz. 1800, z pdZn. zm.)".

Y za stosowaniem ustawy o informatyzacji do Trybunatu Konstytucyjnego przemawia takie wykfadnia
historyczna art. 2 ust. 3 tej ustawy. Art. 1 pkt 2 lit. b ustawy z dnia 12 lutego 2010 r. o zmianie ustawy o
informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne oraz niektérych innych ustaw (Dz.U. Nr
40, poz. 230) zmienit art. 2 ust. 3 ustawy o informatyzacji poprzez usuniecie Trybunatu Konstytucyjnego z listy
organéw, wobec ktérych ustawa nie ma zastosowania. Jednoczeénie nalezy podkreélié, ze obecnie do
Trybunatu Konstytucyjnego nie znajduje zastosowania jedynie rozdziat 4 ustawy o informatyzacji.
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spetnienie przez system teleinformatyczny uzywany do realizacji zadarnn publicznych
umozliwia wymiane danych z innymi takimi systemami uzywanymi do realizacji zadan
publicznych oraz zapewnia dostep do zasobdw informacji udostepnianych za pomoca tych
systeméw (art. 3 pkt 9 ustawy o informatyzacji). Na podstawie art. 18 analizowanej ustawy
Rada Ministréw wydata rozporzadzenie z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych (Dz.U.,
poz. 526; dalej: rozporzadzenie w sprawie minimalnych wymagan dla systemow). W § 20 ust.
1 i 2 tego rozporzgdzenia okreslone s3 szczegétowe wymagania dotyczace systemu
zarzadzania bezpieczeristwem informacji. Jednoczesnie nalezy je uznacé za spetnione, o ile
system ten zostat opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001 oraz norm z
nig zwigzanych, w tym normy PN-ISO/IEC 17799 odnoszacej sie do ustanawiania

zabezpieczen (§ 20 ust. 3 rozporzadzenia w sprawie minimalnych wymagar dla systeméw)™.

2.3. Ustawa o ochronie informacji niejawnych

Problematyki systemdéw teleinformatycznych dotyczy réwniez ustawa z dnia 5
sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. Nr 182, poz. 1228; dalej: ustawa o
ochronie informacji niejawnych). Ustawa ta ma zastosowanie do Trybunatu Konstytucyjnego
(art. 1 ust. 2 pkt 1 lit. e ustawy o ochronie informacji niejawnych). Wprowadza ona
obowigzek akredytacji bezpieczenstwa dla systemoéw teleinformatycznych®®, w ktérych maja
by¢ przetwarzane informacje niejawne (art. 48 ust. 1 ustawy o ochronie informacji
niejawnych). Akredytacji tej, wobec Trybunatu Konstytucyjnego, udziela Agencja
Bezpieczeristwa Wewnetrznego® dla systemu teleinformatycznego przeznaczonego do

przetwarzania informacji niejawnych o klauzuli ,poufne” lub wyiszej, badZ kierownik

% Normy te dostepne s3 (odpfatnie): http://sklep.pkn.pl/catalogsearch/advanced ; zob. takze informacje na
temat certyfikowania systemu zarzadzania bezpieczeristwem informacji

http://www.pkn.pl/sites/default/files/prospekt szbi.pdf

¥ zgodnie z art. 2 pkt 6 ustawy o ochronie informacji niejawnych przez systemem teleinformatyczny nalezy
rozumie¢ system ,w rozumieniu art. 2 pkt 3 ustawy z dnia 18 lipca 2002 r. o Swiadczeniu ustug droga
elektroniczng (Dz.U. Nr 144, poz. 1204, z pdin. zm.)", czyli ,zespdt wspotpracujacych ze sobag urzadzen
informatycznych i oprogramowania, zapewniajacy przetwarzanie i przechowywanie, a takie wysytanie i
odbieranie danych poprzez sieci telekomunikacyjne za pomocag wilasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia koncowego w rozumieniu ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne (Dz.U. Nr 171, poz. 1800, z pdin. zm.)".

?® 7ob. art. 10 ust. 3 ustawy o ochronie informacji niejawnych.
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jednostki organizacyjnej (Szef Biura Trybunatu Konstytucyjnegozl) w wypadku klauzuli
,zastrzeione” (art. 48 ust. 3 i 9 ustawy o ochronie informacji niejawnych). Omawiana ustawa
naktada okreélone obowigzki na kierownika jednostki organizacyjnej, w tym m.in.
przygotowania dokumentacji bezpieczeristwa systemu teleinformatycznego. Podstawowe
wymagania bezpieczenstwa, jakim powinny odpowiada¢ systemy teleinformatyczne, o
ktérych mowa w tej ustawie oraz niezbedne dane, jakie powinna zawiera¢ dokumentacja
bezpieczerstwa tych systeméw okresla rozporzadzenie Prezesa Rady Ministréw z dnia 20

lipca 2011 r. w sprawie podstawowych wymagar bezpieczeristwa teleinformatycznego

(Dz.U. Nr 159, poz. 948).
2.4. Ustawa o zarzadzaniu kryzysowym

Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. z 2013 r., poz.
1166; dalej: ustawa o zarzadzaniu kryzysowym) okresla organy wiasciwe w sprawach
zarzadzania kryzysowego oraz ich zadania i zasady dziatania w tej dziedzinie, a takie zasady
finansowania zadar zarzadzania kryzysowego (art. 1 ustawy o zarzadzaniu kryzysowym).
Ustawa ta tworzy system zarzadzania kryzysowego na wypadek wystapienia zagrozen
wymagajacych podjecia szczegdlnych dziatari ze strony organdéw administracji publicznej w
sytuacjach, ktére nie spefniaja przestanek wprowadzenia jednego ze stanow
nadzwyczajnychzz.

Odnoszac sie do kwestii zastosowania omawianej ustawy do Trybunatu
Konstytucyjnego nalezy podkresli¢, ze nie jest on organem, ktory jest odpowiedzialny za
zarzadzanie kryzysowe stanowigce dziatalnos¢ organdw administracji publicznej bedaca
elementem kierowania bezpieczeristwem narodowym (art. 1 ustawy o zarzadzaniu
kryzysowym; zob. uwagi dotyczace kierowania bezpieczeristwem narodowym). Zakres
zastosowania przepiséw ustawy o zarzgdzaniu kryzysowym do organéw wtadzy sadowniczej,

w tym Trybunatu Konstytucyjnego, nie jest jasny. W szczegdlnosci z omawiane] ustawy nie

! 7godnie z art. 17 ust 2 UTK, Biurem Trybunatu Konstytucyjnego kieruje Szef.
22 Tak stwierdzit Trybunat Konstytucyjny w wyroku z 21 kwietnia 2009 r., K 50/07.
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wynika wprost, ze organy administracji rzgdowej majg zapewni¢ funkcjonowanie Trybunatu
w sytuacji kryzysowej23.

Analizujgc te ustawe nalezy zwrdéci¢ uwage na pojecie infrastruktury krytycznej, przez
ktérg rozumie sie systemy oraz wchodzace w ich sktad powigzane ze sobg funkcjonalnie
obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla
bezpieczeristwa panstwa i jego obywateli oraz stuigce zapewnieniu sprawnego
funkcjonowania organdw administracji publicznej, a takze instytucji i przedsiebiorcow (art. 3
pkt 2 ustawy o zarzadzaniu kryzysowym)®*. Wérdd systemdw infrastruktury krytycznej sa
m.in. systemy t{gcznosci oraz sieci teleinformatyczne. W literaturze podkresla sig, ze
podstawowym kryterium kwalifikowania okreslonych instalacji jako infrastruktury krytycznej
jest ich kluczowy wptyw na bezpieczeristwo paristwa i obywateli®®. W konsekwencji wydaje
sie, ze infrastruktura, ktérg dysponuje Trybunat Konstytucyjny nie stanowi czesci
infrastruktury krytycznej®®. Jednoczesénie nalezy podkredlié, ze o ujeciu w wykazie
infrastruktury krytycznej okredlonych obiektow, instalacji lub urzadzen informuje sie ich
wiascicieli, posiadaczy samoistnych lub zaleznych, cho¢ sam wykaz ma charakter niejawny
(art. 5b ust. 7 analizowanej ustawy). Jesli zatem dosztoby do zakwalifikowania infrastruktury,
ktérg dysponuje Trybunat Konstytucyjny (np. jego siedziby) jako krytycznej, to zapewne
zostatby on o tym poinformowany. Nalezy przy tym zwrdci¢ uwage, ze Trybunat
Konstytucyjny korzysta z niektérych ogdlnokrajowych systemoéw infrastruktury krytycznej, w
tym sieci teleinformatycznych. W konsekwencji ewentualne skutki zniszczenia Ilub

przerwania dziatania tej infrastruktury bedg miaty wptyw na jego funkcjonowanie (np. w

® Nalezy zwrdci¢ uwage, ze ustawa nakiada na organy administracji rzadowej i samorzadowe]j okre$lone
zadania, w tym planowania cywilnego, ktére powinno uwzgledniac¢ zapewnienie funkcjonowania administracji
publicznej w sytuacji kryzysowej (art. 4 ust. 2 pkt 1 ustawy o zarzgdzaniu kryzysowym). Wydaje sie jednak, ze
zadanie to odnosi sie przede wszystkim do zapewnienia funkcjonowania administracji rzadowej lub
samorzadowej (ktdra uczestniczy w zarzadzaniu kryzysowym), a nie szeroko rozumianej administracji.

* Na podstawie art. 5b ust. 1 ustawy o zarzadzaniu kryzysowym Rada Ministréw przyjmuje, w drodze uchwaty,
Narodowy Program Ochrony Infrastruktury Krytycznej. Gtdwnymi adresatami tego programu w administracji
publicznej sg gospodarze systeméw infrastruktury krytycznej (ministrowie kierujgcy okreslonym dziatem
administracji rzadowe] odpowiedzialni za system infrastruktury krytycznej wedtug swojej wtasciwosci). Program
adresowany jest réwniez do pozostatych organdw, instytucji i podmiotéw administracji. Dokument dostepny:

http://reb.gov.pl/?page id=261

2 K. Stec, Wybrane prawne narzedzia ochrony infrastruktury krytycznej w Polsce, Bezpieczenstwo Narodowe,
2011, nr 3, s. 184.

* Nalezy odnotowaé, ze w stanie prawnym sprzed wydania ustawy o zarzadzaniu kryzysowym K. Liedel
twierdzit, ze w sktad infrastruktury krytycznej panistwa wchodzi wtadza centralna; K. Liedel, Bezpieczeristwo
informacyjne w dobie terrorystycznych i innych zagrozeri bezpieczeristwa narodowego, Torur 2005, s. 25.

13



wypadku Zniszczenia sieci teleinformatycznych wywotanych atakiem

cyberterrorystycznym?).
2.5.  Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej

Omawiajgc  rozwigzania prawne majace zastosowanie w przeciwdziataniu
zagrozeniom dla systemu teleinformatycznego Trybunatu nalezy réwniez zwrécié uwage na
przyjety przez Rade Ministrow dokument pod tytutem Polityka Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskiej (Warszawa, dnia 25 czerwca 2013 r.; dalej: Polityka)®, ktory
obejmuje m.in. ,systemy teleinformatyczne eksploatowane przez administracje rzgdows,
organy wiadzy ustawodawczej, wtadze sadowniczg (..)". Polityka jest obowigzkowa dla
organéw administracji rzadowej, a rekomendowana dla innych urzedéw®. Cho¢ wéréd
wymienionych urzedéw nie ma Biura Trybunatu Konstytucyjnego, to stanowi ona wskazéwke
do dziatai dla wszystkich innych uzytkownikéw cyberprzestrzeni (czyli takze tych, ktérzy nie
zostali wprost wymienieni).

Polityka wskazuje, ze realizacja zadarn zwigzanych z bezpieczeristwem
cyberprzestrzeni zajmuje sie Rzadowy Zespdt Reagowania na Incydenty Komputerowe
CERT.GOV.PL. Petni on role gtéwnego zespotu CERT*® (ang. Computer Emergency Response
Team) w administracji rzagdowej oraz obszarze cywilnym. Gtéwnym zadaniem tego zespotu
jest ,zapewnianie i rozwijanie zdolnosci jednostek organizacyjnych administracji publicznej
Rzeczypospolitej Polskiej do ochrony przed cyberzagrozeniami, ze szczegdlnym
uwzglednieniem atakéw ukierunkowanych na infrastrukture obejmujaca systemy i sieci

teleinformatyczne, ktérych zniszczenie lub zaktdcenie moze stanowié zagrozenie dla zycia,

7 Zob. N. Noga, Cyberterroryzm - nowe oblicze terroryzmu, cz. V. Internet jako cel atakéw terrorystéw -
potencjaine cele i obiekty, Internetowy Biuletyn Instytutu Studidéw nad terroryzmem ,e-terroryzm.pl”, 2013, nr

7,s.10.

*® Dokument dostepny: https://mac.gov.pl/aktualnosci/rada-ministrow-przyiela-polityke-ochrony-
cyberprzestrzeni-rzeczypospolitej-polskiej. Nalezy takie zwrdci¢ uwage na ,Rzadowy program ochrony
cyberprzestrzeni RP na lata 2009-2011 — zatozenia” przyjety w dniu 9 marca 2009 Komitet Staty Rady
Ministréw, dokument dostepny: http://www.cert.gov.pl/cer/publikacie/rzadowy-program-
ochron/23,Rzadowy-program-ochrony-cyberprzestrzeni-RP-na-lata-2009-2011-zalozenia.html

* Chot wymienia sig m.in. Kancelarig Prezydenta Rzeczypospolitej Polskiej, Kancelarie Sejmu Rzeczypospolitej
Polskiej, Kancelarie Senatu Rzeczypospolitej Polskiej, Biuro Krajowe]j Rady Radiofonii i Telewizji, Biuro Rzecznika
Praw Obywatelskich, Biuro Rzecznika Praw Dziecka, Biuro Krajowej Rady Sadownictwa.

% http://www.cert.gov.pl/
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zdrowia ludzi, dziedzictwa narodowego oraz $rodowiska w znacznych rozmiarach, albo

spowodowaé powazne straty materialne, a takze zaktdci¢ funkcjonowanie paristwa.”.
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Whnioski

Pozycja Trybunatu Konstytucyjnego w ramach przepiséw zwigzanych z obronnoscig kraju

1.

Z przeanalizowanych regulacji prawnych oraz innych dokumentéw wynika, ze kwestia
pozycji Trybunatu Konstytucyjnego w $wietle zagrozen zwiazanych z obronnoscia
kraju nie zostata okreslona przez prawodawce i nie jest przedmiotem szczegdlnego
zainteresowania organdéw wtadzy wykonawczej. Zaden z tych aktéw nie odnosi sie
wprost do Trybunatu Konstytucyjnego. Majg do niego zastosowanie jedynie niektére
przepisy odnoszace sie do organéw wtadzy publicznej. Nalezy takze podkresli¢, ze ani
Konstytucja, ani ustawodawstwo zwykte nie przewidujg przepiséw szczegélnych o
charakterze gwarancyjnym w przedmiocie funkcjonowania Trybunatu w czasie
trwania stanéw nadzwyczajnych.

Do Trybunatu Konstytucyjnego ma zastosowanie ogdlna reguta dotyczaca
funkcjonowania organéw wtadzy publicznej w czasie trwania stanéw wyjatkowych
(wynikajaca z ustawy o stanie wojennym, ustawy o stanie wyjatkowym, oraz ustawy o
stanie kleski zywiotowej), na podstawie ktérej Trybunat w takich okolicznoéciach
dziata w dotychczasowych strukturach organizacyjnych i w ramach przystugujacych
mu kompetenciji.

Przepisy umozliwiajgce zabezpieczenie funkcjonowania niektérych organéw witadzy
publicznej na wypadek zagrozer zwigzanych z obronnoécig paristwa zamieszczone sa
w ustawie o powszechnym obowigzku obrony Rzeczypospolitej Polskiej oraz w
niektorych wydanych na jej podstawie rozporzgdzeniach (zwtaszcza tych wydanych
na podstawie art. 6 tej ustawy). Przede wszystkim nalezy zwrdci¢ uwage, ze przepisy
te jedynie w waskim zakresie znajdujg zastosowanie do Trybunatu Konstytucyjnego,
ktdry nie jest organem kierujacym bezpieczeristwem narodowym (co wynika przede
wszystkim z roli ustrojowej wiadzy sadowniczej). W konsekwencji wspomniana
ustawa nie naktada na Trybunat zadari wykonywanych w ramach przygotowan
obronnych parstwa, co za tym idzie nie s3 dla niego opracowywane plany operacyjne
funkcjonowania. Jednoczesnie nie ma obowigzku przygotowania dla Trybunatu
stanowiska kierowania, a takze brakuje podstaw do zakwalifikowania jego siedziby do

obiektow szczegdlnie waznych dla bezpieczerstwa i obronnosci paristwa.
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Wsrdd przeanalizowanych rozporzadzen (wydanych na podstawie art. 6 ustawy o
powszechnym obowigzku obrony) do Trybunatu Konstytucyjnego znajduje
zastosowanie jedynie to dotyczgce przygotowania i wykorzystania systeméw
tacznosci na potrzeby obronne panstwa. Trybunat, jako organ wtadzy publicznej, jest
uzytkownikiem specjalnym, a zatem powinien dysponowa¢ mozliwoscig
bezpiecznego przekazywania informacji oraz powinna mu byé zapewniona

preferencyjna obstuga, o ktérej mowa w tym rozporzadzeniu.

Aspekty prawne ochrony bezpieczenstwa sytemu teleinformatycznego Trybunatu

Konstytucyjnego

1.

Do Trybunatu Konstytucyjnego znajdujg zastosowanie ogdlne wymagania w zakresie
bezpieczerstwa systemoéw teleinformatycznych wynikajace z ustawy o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne oraz wynikajagce z
rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagar
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych. Ponadto jesli w systemie
teleinformatycznym Trybunatu majg by¢ przetwarzane informacje niejawne, to
podlega on obowigzkom w zakresie bezpieczeristwa tych systemdw wynikajgcym z
ustawy o ochronie informacji niejawnych oraz rozporzadzenia w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego.

W wypadku zaistnienia okreslonych zdarzen lub dziatari w cyberprzestrzeni, moze
doj$¢ do wprowadzenia jednego z tych stanéw. W takich okolicznoéciach zaistniate
ogélne zagrozenia lub awarie bedg dotyczy¢ zapewne takie systemu
teleinformatycznego Trybunatu.

Trybunat Konstytucyjny korzysta z systemu sieci teleinformatycznych, ktéry stanowi
jeden z systeméw infrastruktury krytycznej panstwa. Ustawa o zarzadzaniu
kryzysowym naktada na niekt6ére organy administracji rzadowej lub samorzadowej
okreélone obowigzki w zakresie ochrony tej infrastruktury. W ten sposéb posrednio
chroniony jest system teleinformatyczny Trybunatu.

W razie zaistnienia niezgodnych z prawem dziatari w cyberprzestrzeni, ktére bedg
stanowié¢ zagroienie wyfgcznie dla sytemu teleinformatycznego Trybunatu

Konstytucyjnego (np. tzw. cyberatakéw), bedzie mogt znalei¢ zastosowanie akt typu

17



soft law jakim jest ,Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej”, a
zwtlaszcza przewidziany tam mechanizm zgfaszania incydentéw®. Ponadto nalezy
odnotowaé, ze niektére z takich dziatan w cyberprzestrzeni bedg stanowié tzw.

przestepstwa komputerowe (zob. zwtaszcza art. 268 i nastepne kodeksu karnego).

*1 http://www.cert.gov.pl/cer/zglaszanie-incydentu/16,Zglaszanie-incydentu.html
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Résumé

Notatka dotyczy problematyki pozycji Trybunatu Konstytucyjnego w $wietle wybranych
przepiséw zwigzanych z obronnoscig kraju oraz wybranych aspektéw prawnych ochrony
bezpieczeristwa systemu teleinformatycznego, ktérym dysponuje Trybunat. W notatce
przeanalizowano podstawowe akty prawne w dziedzinie obronnosci paristwa oraz te mogace

mieé¢ zastosowanie w przeciwdziataniu zagroieniom dla systemu teleinformatycznego

Trybunatu.
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