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SWPS Uniwersytet Humanistycznospoteczny w Warszawie

Ocena legalnosci i skutkow prawnych
dziatan podejmowanych przy uzyciu
systemu Pegasus

. Zrédta prawa

10.

11.

Konstytucja Rzeczypospolitej Polskiej z dn. 2 kwietnia 1997 r.
(Dz. U. z 1997 r., nr 78, poz. 483 z pozn. zm.);

Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolno-
Sci, sporzadzona w Rzymie dn. 4 listopada 1950 r., zmieniona na-
stepnie Protokotami nr 3, 5i 8 oraz uzupetniona Protokolem nr 2
(Dz.U. z 1993 r., nr 61, poz. 284 z pdzn. zm.);

Ustawa z dn. 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2022 r.,
poz. 1360 t.j.);

Ustawa z dn. 6 kwietnia 1990 r. o Policji (Dz. U. z 2021 r., poz. 1882
z pozn. zm.);

Ustawa z dn. 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2022 r.,
poz. 1138 z p6zn. zm.);

Ustawa z dn. 6 czerwca 1997 r. Kodeks postepowania karnego
(Dz. U. z 2022 1., poz. 1375 t.j.);

Ustawa z dn. 17 grudnia 2004 r. 0 odpowiedzialnosci za naruszenie
dyscypliny finanséw publicznych (Dz. U. z 2021 r., poz. 289 z pdzn.
zm.);

Ustawa z dn. 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyj-
nym (Dz. U. z 2022 r., poz. 1900 z pdzn. zm.);

Ustawa z dn. 27 sierpnia 2009 r. o finansach publicznych
(Dz. U. z 2022 1., poz. 1634 z pdzn. zm.);

Ustawa z dn. 10 czerwca 2016 r. o dzialaniach antyterrorystycznych
(Dz. U. z 2021 1., poz. 2234 z pézn. zm.);

Uchwala Senatu Rzeczypospolitej Polskiej z dn. 12 stycznia
2022 r. w sprawie powotania Komisji Nadzwyczajnej do spraw
wyjasnienia przypadkéw nielegalnej inwigilacji, ich wplywu na
proces wyborczy w Rzeczypospolitej Polskiej oraz reformy stuzb
specjalnych;



12. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U. z 2019 1. poz. 742 z pozZn. zm.);

13. Ustawa z dnia 24 maja 2002 r. 0 Agencji Bezpieczenstwa Wewnetrz-
nego oraz Agencji Wywiadu (Dz. U. z 2022 r., poz. 557 z p6zn. zm.);

14. Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojsko-
wego oraz Stuzbie Wywiadu Wojskowego (Dz. U. z 2022 ., poz. 502
z pozn. zm.);

15. Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r.
w sprawie podstawowych wymagan bezpieczenstwa teleinforma-
tycznego (Dz. U. z 2011 1., nr 159, poz. 948).

Il. Skroty i akronimy

1. ,CBA” — Centralne Biuro Antykorupcyjne.

2. ,EKPC” — Konwencja o Ochronie Praw Czlowieka i Pod-
stawowych Wolnosci.

3. , ETPC” — Europejski Trybunat Praw Czlowieka.

4. ,k.c.” — Ustawaz dn. 23 kwietnia 1964 r. Kodeks cywilny.

5. kk.” — Ustawa z dn. 6 czerwca 1997 r. Kodeks karny.

6. ,Konstytucja RP”  Konstytucja Rzeczypospolitej Polskiej z dn.
2 kwietnia 1997 r.

7. ,k.p.k.” — Ustawa z dn. 6 czerwca 1997 r. Kodeks postepo-
wania karnego.

8. ,Ustawa o CBA” - Ustawa z dn. 9 czerwca 2006 r. o Centralnym
Biurze Antykorupcyjnym.

9. u.0.i.n. — ustawa z dnia 5 sierpnia 2010 r. 0 ochronie in-
formacji niejawnych.

10. Ustawa 0 ABW  — Ustawa z dnia 24 maja 2002 r. o Agencji Bezpie-
czenstwa Wewnetrznego oraz Agencji Wywiadu.

11. Ustawa o SKW  — Ustawa z dnia g czerwca 2006 r. o Stuzbie Kontr-
wywiadu Wojskowego oraz Stuzbie Wywiadu
Wojskowego.

Ill. Stan faktyczny

Pegasus to nazwa oprogramowania szpiegujacego, mozliwego do za-
instalowania na urzadzeniach elektronicznych korzystajacych z sys-
temow i0S i Android (w tym zwlaszcza na telefonach komoérkowych),



produkowanego przez izraelska spotke NSO Group Technologies Ltd.
Zainstalowanie oprogramowania na urzgdzeniu odbywa sie zdalnie, bez
swiadomosci uzytkownika i otwiera podmiotowi infekujgcemu prak-
tycznie nieograniczony dostep do urzadzenia, umozliwiajac m.in.: do-
step do wiadomosci e-mail oraz SMS-6w; sledzenie pozycji urzadzenia
(GPS); modyfikowanie ustawien technicznych urzadzenia (w tym do-
stepu do sieci); dostep do historii przegladania stron internetowych,
zapisanych kontaktow, sieci spotecznosciowych; wykonywanie polgczen
telefonicznych; dokonywanie i przegladanie wpisow w kalendarzu; po-
zyskiwanie plikow z urzadzenia (w tym usunietych); instalowanie wta-
snych oraz modyfikacja istniejgcych plikow na urzadzeniu; wysytanie
wiadomosci; dostep do aparatu i galerii urzadzenia (w tym mozliwo$c¢
wykonywania zdje¢, filmow i zrzutéow ekranu); nagrywanie dzwieku
itp". Innymi stowy, zainfekowanie urzadzenia Pegasusem daje infekuja-
cemu praktycznie catkowitg kontrole nad urzadzeniem, z jego biezacym
uzywaniem oraz modyfikacja zapisanych w urzadzeniu tresci wigcznie.
Stosowanie Pegasusa jest niezalezne od wiedzy i zgody operatorow te-
lekomunikacyjnych czy internetowych?.

Jednoczesnie wskazuje sieg, ze kontrole nad oprogramowaniem posia-
dalicencjodawca, tj. NSO Group Technologies Ltd. z siedzibg w Herclijji
(Izrael), co wiaze sie z dostepem tego podmiotu do danych gromadzo-
nych i przetwarzanych przez oprogramowanie®. Dystrybucja licencji
na Pegasusa jest reglamentowana przez Ministerstwo Obrony Izraela;
licencja jest udzielana jedynie podmiotom panstwowym?®. Z uwagi na
ofensywny charakter narzedzia (mozliwosc¢ ingerencji w funkcjonowa-
nie i zawartos¢ zainfekowanego urzgdzenia), jest ono nazywane ,bronig
antyterrorystyczng’.

Pegasus umozliwia m.in. pozyskiwanie danych przez pobieranie pli-
kow znajdujacych sie na urzgdzeniu, utrwalanie rozmow, uruchamianie
mikrofonu/kamery bez aktywnosci uzytkownika urzadzenia czy odzy-
skiwanie danych usunietych z urzadzenia. Za pomoca Pegasusa mozna

1 B. Marczak, J. Scott-Railton, S. McKune, B. Abdul Razzak, R. Deibert, HIDE AND

SEEK. Tracking NSO Group’s Pegasus Spyware to Operations in 45 Countries,

18 wrzes$nia 2018 1, https://citizenlab.ca/, dostep w dn. 13 stycznia 2022 r.

J. Trela, Czy Pegasus moze by¢ legalny?, ,,Rzeczpospolita”, 11 stycznia 2022 r.

3 tak A. Zoll w wywiadzie z D. Wysocka-Schnepf, Prof. Zoll: Pegasus? To zbrodnia
szpiegostwa. Kaminski, Wasik, Ziobro, Kaczynski - postawilbym im ten zarzut,
29 grudnia 2021 r., https://wyborcza.pl/, dostep w dn. 13 stycznia 2022 r.

4 J.A. Gross, Amid fallout from NSO scandal, Israel imposes new restrictions on
cyber exports, 6 grudnia 2021 r., https://www.timesofisrael.com/, dostep w dn.
17 stycznia 2021 1.
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rowniez stworzy¢ tzw. ,zdalny pulpit” i w czasie rzeczywistym nad-
zorowac tresci wprowadzane na urzgdzeniu przez jego uzytkownika.

IV. Analiza prawna

Zasady prowadzenia kontroli operacyjnej (w tym podstuchu operacyjne-
go) regulujg ustawy szczegdlne, w tym zwlaszcza pragmatyki stuzbowe.
Wskaza¢ mozna w tym zakresie np. na art. 17 ustawy o CBA, art. 19 usta-
wy z dn. 6 kwietnia 1990 r. o Policji czy art. 9 ustawy z dn. 10 czerwca
2016 r. 0 dzialaniach antyterrorystycznych. Ustawodawca przewidzial
zasadniczo pie¢ rodzajow kontroli operacyjnej, ktora moze polegac na:
1. uzyskiwaniuiutrwalaniu tresci rozmow prowadzonych przy uzyciu
srodkow technicznych, w tym za pomocg sieci telekomunikacyjnych;
2. uzyskiwaniuiutrwalaniu obrazu lub dzwieku 0sdb z pomieszczen,
srodkow transportu lub miejsc innych niz miejsca publiczne;
3. uzyskiwaniu i utrwalaniu tresci korespondencji, w tym korespon-
dencji prowadzonej za pomocg srodkéw komunikacji elektronicznej;
4. uzyskiwaniu i utrwalaniu danych zawartych w informatycznych
no$nikach danych, telekomunikacyjnych urzadzeniach koncowych,
systemach informatycznych i teleinformatycznych;
5. uzyskiwaniu dostepu i kontroli zawartosci przesylek.

Wskazuje sie, ze ,,Stosowanie srodkow technicznych umozliwia uzy-
skiwanie w sposob niejawny informacji i dowodéw oraz ich utrwala-
nie, a w szczegolnosci tresci rozmow telefonicznych i innych informacji
przekazywanych za pomocg sieci telekomunikacyjnych™. Ustawy nie
przewidujg natomiast dopuszczalnosci przejmowania kontroli nad urza-
dzeniem czy modyfikacji zapisanych w jego pamieci tresci®.

Uwzgledniajac konstytucyjne granice ingerencji w prawa jedno-
stek (w tym zwlaszcza prawo do prywatnosci i prawa z nig zwigza-
ne), ustawowe ramy dla inwigilacji z jednej strony oraz mozliwosci
techniczne i sposob funkcjonowania Pegasusa z drugiej, doj$¢ nale-
zy do wniosku, zZe jego stosowanie jest na gruncie prawa polskiego
niedopuszczalne.

Po pierwsze, Pegasus jako ofensywne narzedzie totalnej inwi-
gilacji, nie wpisuje sie w ramy istniejacych instytucji procesowych.

5 S.Hoc, P. Szustakiewicz, ustawa o Centralnym Biurze Antykorupcyjnym. Komen-
tarz, LEX/el. 2012, komentarz do art. 17 ustawy o CBA, pkt 5.

6 co do uzyskiwania i utrwalania danych zawartych na nosnikach danych por. sze-
rzej M. Gabriel-Weglowski, Dzialania antyterrorystyczne. Komentarz, Warszawa
2018, komentarz do art. g ustawy o dziataniach antyterrorystycznych, pkt. 22—29.



Zainfekowanie urzgdzenia takim oprogramowaniem skutkuje uzy-
skaniem przez infekujgcego nie tylko pelnego dostepu do wszystkich
danych znajdujacych sie na urzadzeniu, ale rowniez mozliwosci kontroli
urzadzenia, w tym zmiany zawartosci pamieci urzadzenia. Przepisy
ustaw (tj. art. 2371241 k.p.k. oraz przepisy ustaw szczegdlnych) zawierajg
katalogi dopuszczalnych czynnos$ci operacyjnych (kontrola i utrwalanie
rozmow, uzyskiwanie i utrwalanie tresci korespondencji itd.), natomiast
nie wskazujg na konkretne srodki stuzace do realizacji tych czynnosci
(np. poprzez wskazanie technicznej metody podstuchu). Nie ulega przy
tym watpliwosci, ze wyrazenie przez wlasciwy organ zgody na dang
czynno$¢ stanowi upowaznienie tylko i wylgcznie do realizowania jej
przy pomocy srodkow adekwatnych. Dopuszczalne jest stosowanie tylko
takich §rodkow, ktore nie prowadzg do dalszej ingerencji w prawa jed-
nostki, niz jest to niezbedne do osiggniecia zamierzonego celu (regula
instrumentalnego nakazu). Ani przepisy k.p.k., ani ustaw szczegdlnych,
nie dajg organom panstwa uprawnienia do ingerencji w zawartos¢ urza-
dzen ani mozliwos$ci przejmowania nad nimi kontroli, albowiem celem
inwigilacji procesowej jest uzyskanie okreslonych informacji (danych)
—ito w formie mozliwie nieinwazyjnej, a nie kreowanie, zmiana albo
usuwanie danych. Z tego wszakze wzgledu, Pegasus traktowany jest nie
jako narzedzie operacyjne (do zbierania danych o przestepstwach), ale
jako bron (narzedzie do wplywania na postepowanie przestepcow i pod-
miotéw wrogich). Fakt ten powoduje, ze niezaleznie od kwestii dopusz-
czalno$ci stosowania Pegasusa w Swietle konstytucji i EKPC (o czym
dalej), nie ma prawnej mozliwos$ci realizowania przy jego pomocy ani
kontroli przewidzianej w art. 237-242 k.p.k., ani kontroli operacyjnej
przewidzianej w ustawach szczegdlnych (w tym zwlaszcza art. 17 usta-
wy o CBA).

0 ile uzyskiwanie zgdd pierwotnych nadal regulujg procedury za-
warte w ustawach szczegolnych (okreslajace takze katalog przestepstw,
co do ktérych taka zgode mozna uzyskac), o tyle decyzje w przedmio-
cie wykorzystania materialow nieobjetych zgodg pierwotng podejmuje
z mocy art. 168b prokurator.

Sad Apelacyjny w Katowicach stwierdzil, ze zwazywszy na zawarty
wart. 237 § 3 k.p.k. zamkniety katalog przestepstw, konsekwencje przy-
jecia uregulowania przepisu art. 237a k.p.k. mogg polega¢ wylacznie na
tym, iz decyzja prokuratora, o ktorej mowa w cytowanym przepisie, od-
nosi sie do postepowania przygotowawczego i w zadnym razie nie wigze
sgdu. W konsekwencji wniosek o przeprowadzenie dowodu z informacji
uzyskanej poza granicami ustawowymi kontroli i utrwalania rozmow
telefonicznych powinien by¢ przez sad oddalony, wzglednie dowody te



nie powinny stanowi¢ podstawy wyrokowania, jako niemajgce cechy
legalnosci. Jedyna, pozostajaca w zgodzie z gwarancyjnym charakterem
przepisu art. 237 § 3 k.p.k. oraz regutami rzetelnego procesu karnego,
interpretacja normy wynikajacej z art. 237a k.p.k. jest taka, ze proku-
rator, uzyskujac wymienione wyzej informacje, moze podja¢ decyzje
o ich wykorzystaniu w celu poszukiwania innych, legalnych dowoddw,
potwierdzajacych posiadane informacje, a wiec mogg one stanowic pod-
stawe dalszych czynnosci dowodowych, a nie je zastepowac (wyrok Sgdu
Apelacyjnego w Katowicach z dnia 4 listopada 2017 r. IT AKa 263/17).

Dowodamiuzyskanymiw wyniku kontroli operacyjnej zarzadzonej
postanowieniem sadu wydanym na podstawie art. 17 ust. 11 2 ustawy
o CBA, ktdre pozwalaja na wszczecie postepowania karnego lub maja
znaczenie dla toczgcego sie postepowania karnego (art. 17 ust. 15 usta-
wy o CBA), sg jedynie dowody dotyczace przestepstw okreslonych w jej
art. 17 ust. 1, ktore zostaly wskazane w postanowieniu o zastosowaniu
kontroli operacyjnej lub w postanowieniu o udzieleniu tzw. zgody na-
stepczej, w tym wydanej takze w toku kontroli operacyjnej (art. 17 ust.
3 ustawy o CBA), a popelnionych przez osobe, ktorej dotyczyla zgoda
pierwotna, i osobe, co do ktorej wydano zgode nastepcza (por. uchwala
SN (7) z 23 marca 2011 r., I KZP 32/10).

Co wiecej, obowigzujgce przepisy prawa nie pozwalaja zadnemu
z organdow panstwowych na przelamywanie zabezpieczen (hacking)
i przechwytywanie oraz wykorzystywanie tresci przekazow komuni-
kacyjnych’. Potwierdza to fakt, ze na gruncie obecnie obowiazujacych
regulacji stosowania kontroli sgdowej oraz operacyjnej, stosowanie
Pegasusa nie moze mie¢ miejsca.

Nalezy jednoczesnie podkresli¢, ze wlamanie sie do urzgdzenia przy
uzyciu Pegasusa wigze sie z ingerencja w strukture danych urzadzenia.
W polaczeniu z mozliwo$cig niekontrolowanej ingerencji w funkcjono-
wanie i pamie¢ urzgdzenia (a zatem mozliwos¢ zmiany tresci utrwalo-
nych na nim plikéw oraz wykonywania wszelkiego rodzaju czynnosci
bez zgody i wiedzy uzytkownika telefonu), wartos¢ dowodowa danych
pozyskanych przy pomocy Pegasusa jest znikoma, jezeli nie zerowa.
Nigdy bowiem nie ma pewnosci, ze zawartos¢ urzadzenia nie zostala
zmodyfikowana przez organ stosujgcy Pegasusa na niekorzys¢ podmiotu
inwigilowanego. Rowniez ten aspekt funkcjonowania systemu wylacza
dopuszczalno$é jego stosowania — z uwagi na nieprzydatnosc na grun-
cie procesowym.

7 tak Rzecznik Praw Obywatelskich w wystgpieniu z dn. 9 wrzeénia 2019 r. o znaku
VII1.519.2.2019.AG, s. 4.



W konteks$cie powyzszego nalezy ponadto zasygnalizowac, ze zgoda
sadu na podjecie okreslonych czynno$ci operacyjnych nie oznacza zgody
na wykorzystanie przez inwigilujacego dowolnych srodkéw technicz-
nych, w tym Pegasusa, chocby nawet podmiot zamierzajacy go stosowaé
poinformowat o tym sad. Jak zostalo wyzej wskazane, sad nie posiada
kompetencji do legalizowania stosowania §rodkow, ktorych stosowanie
w $wietle prawa jest niedopuszczalne (czy to generalnie, czy tez w in-
dywidualnym przypadku). W konsekwencji, nawet wydanie przez sad
zgody na przeprowadzenie kontroli procesowej lub operacyjnej w okre-
Slony sposob i przy wykorzystaniu okreslonych srodkow technicznych
nie prowadzi do dekryminalizacji zastosowania Pegasusa.

W ocenie Eksperta, stosowanie Pegasusa jest nie do pogodzenia
z warto$ciami wyrazonymi w art. 47, art. 49 i art. 51 ust. 2 Konsty-
tucji RP oraz art. 8 EKPC, albowiem stanowi zbyt daleko idgcg, razaco
nieproporcjonalng ingerencje w prawa jednostek. Jakkolwiek na gruncie
Konstytucji RP jest dopuszczalne nawet daleko idgce ograniczenie prawa
do prywatnosci oraz tajemnicy komunikacji, to ingerencja ta nie moze
godzi¢ w istote tych praw. Zainfekowanie urzadzenia Pegasusem spra-
wia, ze stuzby uzyskujg catkowita kontrole nad urzadzeniem, co przy
roli telefonow komodrkowych oznacza praktycznie przejecie kontroli nad
zyciem prywatnym (mozliwos¢ dostepu do wszystkich zalogowanych
serwisow, dokonywania dyspozycji majatkowych, korespondowania
z innymi ludzmi pod przykrywka uzytkownika telefonu, podstuchi-
wania i podgladania w kazdym czasie i miejscu itd.; w istocie: kradziez
tozsamosci). Jest to nie tylko naruszenie prywatno$ci w wymiarze po-
wziecia wiedzy o zyciu prywatnym, ale rOwniez w wymiarze nieuswia-
domionej inwigilowanemu najglebszej ingerencji w jego zycie osobiste.
Tak gleboka ingerencja w sfere prywatnosci (a nawet glebiej: intymnosci)
czlowieka narusza istote prawa wyrazonego w art. 47 Konstytucji RP
oraz narusza przyrodzong godnos¢ czlowieka (art. 30 Konstytucji RP),
albowiem czyni czlowieka jedynie instrumentem w urzeczywistnianiu
celow organu wladzy®.

Wobec wykorzystywania omawianego oprogramowania bez pod-
stawy prawnej nie da sie prawidlowo przeprowadzi¢ testu proporcjo-
nalnosci. Przyjmujgc nawet zalozenie, ze potencjalnym uzasadnieniem
dla inwigilacji moze by¢ che¢ zagwarantowania zewnetrznego lub we-
wnetrznego bezpieczenstwa panstwa oraz zapobiezenia przestepstwom,
to ochrona tych wartosci ma przeciez swoje granice. Totalna inwigilacja,

8 por. wyrok Trybunalu Konstytucyjnego z dn. g lipca 2009 r., sygn. SK 48/05, OTK-
-ZU 2009 r., seria ,,A”, nr 7, poz. 108.



polaczona z mozliwoscig niejawnego wplywania na zycie inwigilowa-
nego (sterowania nim), charakteryzuje panstwa totalitarne i nie moze
by¢ stosowana w panstwach demokratycznych. Takie dziatanie nie stu-
zy bowiem ochronie obywateli oraz ich godnosci, ktéra stanowi zrdodlo
innych praw podmiotowych, ale stuzy ochronie aparatu panstwowego
przed samymi obywatelami.

Kontrola operacyjna, w toku ktorej uzywany jest program kompu-
terowy niedopuszczalny z punktu widzenia polskiego ustawodawstwa,
nie moze prowadzi¢ do zdobycia materialow mogacych stanowi¢ dowod
w sprawie. Dowdd uzyskany przez funkcjonariusza publicznego z na-
ruszeniem przepisow postepowania lub za pomocg czynu zabronionego
jest dowodem niedopuszczalnym i jako taki nie moze zosta¢ wykorzysta-
ny w procesie karnym. Charakter, wlasciwosci i mozliwosci Pegasusa,
ktore pozwalajg na wiekszg ingerencje w urzadzenie niz posiada jego
aktualny uzytkownik uniemozliwiajg zdobycie wiarygodnych dowodow.
Dlatego tez, materialy zdobyte przy uzyciu Pegasusa nie powinny by¢
dopuszczalne na gruncie polskiego prawa jako dowody. Gromadzenie
materialu dowodowego nie moze polegac na zbieraniu wszelkich infor-
macji dotyczgcych zjawisk i zdarzen, a jedynie tych, ktére winny by¢
przedmiotem postepowania, czyli majg prawne znaczenie dla rozstrzy-
gniecia, a w konsekwencji udowodnienia zajscia przestanek wskazanych
w normie prawnej bedacej jego podstawa prawna.

Jak zostato wyzej wskazane, Pegasus nie jest uznawany za narzedzie
kontroli operacyjnej, ale jako bron cybernetyczna w walce z zagroze-
niami dla bezpieczenstwa kraju. Uzyskane przy uzyciu Pegasusa dane
chronione sg na mocy ustawy o ochronie informacji niejawnych — u.o.i-
.n. Dane te nie mogg by¢ bez podstawy prawnej przekazywane osobom
trzecim, podmiotom nieuprawnionym do dostepu czy przetwarzania
informacji do ktorych zastosowanie znajdzie klauzula tajnosci. Czyn-
nos$ci operacyjno-rozpoznawcze i powziete w ich wyniku informacje sg
informacjami niejawnymi w rozumieniu u.o.i.n. Ma to stanowi¢ gwa-
rancje dla obywatela by dane jego dotyczace, nierzadko bedace danymi
wrazliwymi, dot. intymnej sfery jego zycia prywatnego, nie byly do-
stepne dla szerokiego grona podmiotow.

Oprogramowanie stuzgce do wykonywania czynnosci operacyjno-
-rozpoznawczych i sprawowania kontroli operacyjnej powinny spelnia¢
wymogi bezpieczenstwa informatycznego, tak, by zagwarantowac po-
ufnos¢ zdobywanych w ten sposob informacji. Artykut 48 u.o.i.n. sta-
nowi, ze systemy teleinformatyczne, w ktérych majg by¢ przetwarzane
informacje niejawne podlegajg akredytacji bezpieczenstwa teleinforma-
tycznego. Akredytacja bezpieczenstwa informatycznego to dopuszczenie
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danego systemu do przetwarzania informacji niejawnych. Certyfikacja
za$ to proces potwierdzenia zdolnosci danego urzadzenia lub innego
srodka do ochrony informacji niejawnych. Akredytacji i certyfikacji
udziela ABW albo SKW. By legalnie udzieli¢ akredytacji bezpieczenstwa
ABW badz SKW musi dysponowa¢ kompletng dokumentacja bezpie-
czenstwa systemu teleinformatycznego.

Na podstawie delegacji ustawowej zawartej w art. 49 ust. 9 u.o.i.n.
Prezes Rady Ministrow wydal rozporzadzenie w sprawie podstawo-
wych wymagan bezpieczenstwa teleinformatycznego. Rozporzadzenie
to okresla i definiuje integralnos¢ informacji niejawnych jako wtasci-
wosc okreslajaca, ze zasob systemu teleinformatycznego nie zostal zmo-
dyfikowany w sposéb nieuprawniony.

System stuzacy do kontroli operacyjnej powinien gwarantowac,
ze informacje uzyskane przy jego pomocy nie bedg udostepniane pod-
miotom nieuprawnionym. Ponadto, powinien zapewnia¢ integralnos¢
pozyskanych danych, by mie¢ pewnosc¢, ze nie zostaly one w jakikolwiek
sposob zmodyfikowane.

Z uwagina wlasciwosci i mozliwosci Pegasusa brak jest gwarancji,
ze pobrane dane nie zostaly zmodyfikowane. Co wiecej, sposob trans-
misji danych wskazuje na uzywanie niekontrolowanych, badz z istoty
niemozliwych do skontrolowania, kanaléw transmisji danych co godzi
w zasady poufnosciiintegralnosci danych. Z tych przyczyn, Pegasus nie
moze legalnie uzyskac $wiadectwa akredytacjii certyfikacji bezpieczen-
stwa informatycznego. Nie zapewnia bowiem podstawowych wymagan
bezpieczenstwa teleinformatycznego zwiazanego z ochrong informacji
niejawnych. Za niezgodne z polskimi przepisami nalezy zatem uznac
stosowanie programow niekontrolowanych przez polskie stuzby. Czyn-
nosci operacyjno-rozpoznawcze podejmowane przy udziale systemow,
ktore nie zapewniajg bezpieczenstwa, poufnosci i integralnosci infor-
macji niejawnych sg niedopuszczalne.

Przechodzgc do oceny, czy stosowanie Pegasusa moze by¢ objete
kontratypem ustawowym, nalezy zwrdci¢ uwage na kilka okoliczno-
$ci. Zachowanie realizujgce znamiona typu czynu zabronionego podjete
w sytuacji kontratypowej oznacza typowe, z punktu widzenia celu usta-
nowienia danej normy, naruszenie nakazu lub zakazu wynikajacego z tej
normy, prowadzace do naruszenia lub narazenia chronionego tg norma
dobra prawnego. Jednak takie zachowanie nie moze zosta¢ uznane za
bezprawne z uwagi na charakterystyczne dla sytuacji kontratypowej
usprawiedliwienie dla naruszenia tej normy. Kontratyp jest okoliczno-
Scig legalizujg dzialanie bezprawne.

Zgodnie z art. 32a ust. 7-9 Ustawy o ABW:
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7. ABW moze wytwarzaé lub pozyskiwac urzgdzenia lub programy
komputerowe, o ktorych mowa w art. 269b Kodeksu karnego, oraz ich
uzywac w celu okreslenia podatnosci ocenianego systemu na mozliwosé
popetnienia przestepstw, o ktorych mowa w art. 165 { 1 pkt 4, art. 267 § 3,
art. 268a [ 1 albo [ 2 w zwigzku z [ 1, art. 269 § 2 albo art. 269a Kodeksu
karnego.

8. Uzywajgc urzgdzen lub programéow komputerowych, o ktorych
mowa w ust. 7, ABW moze uzyskaé¢ dostep do informacji dla niej nie-
przeznaczonej, przetamujgc albo omijajgc elektroniczne, magnetyczne,
informatyczne lub inne szczegolne jej zabezpieczenie, lub moze uzyskaé
dostep do catosci lub czesci systemu teleinformatycznego.

9. Informacje uzyskane przez ABW w wyniku przeprowadzania oceny
bezpieczenstwa stanowiq tajemnice prawnie chroniong i nie mogg by¢
wykorzystane do realizacji innych zadan ustawowych ABW oraz pod-
legajq one niezwtocznemu, komisyjnemu i protokolarnemu zniszczeniu.

Powyzsze uregulowania pozwalalyby ABW na korzystanie z pro-
gramu Pegasus, ale tylko i wylaczenie dla ,okreslenia podatnosci oce-
nianego systemu na mozliwos¢ popelnienia przestepstw”. Warto dodac,
ze ocenie tej podlegajg jedynie systemy teleinformatyczne organow ad-
ministracji publicznej i infrastruktury krytycznej w rozumieniu usta-
wy z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym. Przepisy te
nie pozwalajg na uzywanie programu Pegasus w jakimkolwiek innym
zakresie. ABW moze korzystac¢ z Pegasusa w tej jednej, Scisle prawem
okreslonej sytuacji, tylko po to, by oceni¢ podatnos¢ i bezpieczenstwo
systemow informatycznych na ataki z zewnatrz stanowigce przestep-
stwa. Uzywanie programu Pegasus do tamania/omijania zabezpieczen
systemow informatycznych innych niz nalezacych do administracji
publicznej czy infrastruktury krytycznej nie jest legalne.

Kontrola operacyjna, podobnie jak podstuch procesowy, wymaga
uzyskania postanowienia sagdu o zarzadzeniu kontroli (albo zarzadzenia
nastepczego, zatwierdzajacego kontrole przeprowadzong w warunkach
niecierpigcych zwloki) i moze by¢ prowadzona przez dang stuzbe jedynie
w zwigzku z okre$lonymi w danej ustawie przestepstwami. Kontrola ma
zawsze charakter subsydiarny, co oznacza, ze moze by¢ zarzadzona tyl-
ko wtedy, gdy inne srodki okazaly sie bezskuteczne lub sg nieprzydatne
(M. Rogalski, Podstuch procesowy i pozaprocesowy. Kontrola i utrwala-
nie rozmow na podstawie kpk oraz ustaw szczegolnych, Warszawa 2019,
LEX/el., rozdzial 111, pkt 2).

Trybunal Konstytucyjny w wyroku z dn. 30 lipca 2014 r. o sygn.
K23/11(0TK-ZU 2014 r., seria ,,A”, nr 7, poz. 80) wskazal, ze przy stosowa-
niu §rodkéw kontroli operacyjnej, niezbedna jest ich indywidualizacja,
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albowiem organy mogg stosowac jedynie te §rodki, ktore sg prawnie do-
puszczalne. W kontekscie tej wypowiedzi Trybunalu nalezy zauwazyc,
ze o ile sady powinny kontrolowac srodki techniczne, ktore zamierzajg
wykorzystywac stuzby, to ustawy nie przyznaja im kompetencji do le-
galizowania stosowania §rodkow technicznych, ktorych stosowanie jest
generalnie albo w danych warunkach niedopuszczalne.

Whniosek o zastosowanie kontroli operacyjnej powinien zawierac
wskazanie miejsca, sposobu i rodzaju przeprowadzanej kontroli. Nalezy
w nim zawrze¢ dane pozwalajgce na jednoznaczne okreslenie podmio-
tu lub przedmiotu, wobec ktérego stosowana jest kontrola operacyjna
(art. g ust.7 Ustawy o Policji). Nalezy zatem stwierdzi¢, ze wniosek o za-
stosowanie kontroli operacyjnej powinien zawiera¢ wskazanie sposobu
stosowania konkretnego rodzaju, czy tez konkretnych rodzajow kon-
troli. Co z kolei implikuje obowigzek wskazania $rodkow technicznych
stuzacych przeprowadzaniu kontroli operacyjnej (art. 17 ust. 5 Ustawy
o CBA). Sad decydujacy o zarzadzeniu kontroli operacyjnej musi mieé¢
mozliwo$¢ weryfikacji czy urzadzenia techniczne temu celowi stuzgce
sg w ogodle dopuszczalne. W przeciwnym wypadku zgoda na kontro-
le operacyjng jest blankietowa, jest jedynie formalnoscig. Przy czym
srodki kontroli operacyjnej powinny by¢ okreslone przepisami i po-
winny zostac¢ konkretnie wskazane we wniosku o kontrole operacyjng.
I najwazniejsze, wniosek ten powinien zawiera¢ takie informacje co do
srodka kontroli, ktore umozliwia sagdowi rzeczywistg weryfikacje, czy
srodek ten jest dopuszczalny na gruncie polskiego prawa i czy spelnia
wymogi celowosci, koniecznosci i proporcjonalnosci wkroczenia w pra-
wa i wolnoséci obywatelskie.

Zgodnie z art. 6 ust. 1 ustawy z dnia 26 maja 1982 r. Prawo o adwo-
katurze (dalej: p.o.a.) adwokat zobowigzany jest zachowaé w tajemnicy
wszystko, o czym dowiedzial sie w zwigzku z udzielaniem pomocy praw-
nej. Ustawa okre$lajaca ramy ustrojowe adwokatury, w tym statuujaca
kardynalne zasady jej funkcjonowania, formutuje bezwzgledny nakaz
dochowania tajemnicy zawodowej. Przepis ten ustanawia bezposrednig
i bezwzgledna ochrone tajemnicy adwokackiej. Identycznie brzmigce
postanowienia co do tajemnicy radcowskiej i jej ochrony zawiera ustawa
z dnia 6 lipca 1982 r. o radcach prawnych.

Zgodnie z § 19 ust. 2 i ust. 3 Kodeksu Etyki Adwokackiej tajemnica
adwokacka objete sg materialy znajdujace sie w aktach adwokackich,
a ponadto wszystkie wiadomosci, notatki i dokumenty dotyczace sprawy
uzyskane od klienta oraz innych oséb, niezaleznie od miejsca, w ktorym
sie znajduja. Podobne uregulowania znajduja sie w Kodeksie Etyki Radcy
Prawnego, gdzie wskazuje sie wprost, ze tajemnica zawodowa stanowi
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podstawe zaufania klienta i jest gwarancjg praw i wolnos$ci. Tajemnice
te sg nieograniczone w czasie i obowigzuja nawet po zaprzestaniu wy-
konywania zawodu adwokata czy radcy prawnego.

Zgodnie z przepisem art. 180 § 2 k.p.k. osoby zobowigzane do za-
chowania tajemnicy adwokackiej mogg by¢ przestuchane co do faktow
objetych tg tajemnicg tylko wtedy, gdy jest to niezbedne dla dobra wy-
miaru sprawiedliwosci, a okolicznos¢ nie moze by¢ ustalona na podsta-
wie innego dowodu. W postepowaniu przygotowawczym w przedmiocie
przestuchania lub zezwolenia na przestuchanie stosowng decyzje wy-
daje sad, na posiedzeniu bez udziatu stron, w terminie nie dtuzszym
niz 7 dni od daty doreczenia wniosku prokuratora. Na postanowienie
to stuzy zazalenie. Zakaz przestuchania adwokata na okolicznosci ob-
jete tajemnicg zawodowa ma wiec w §wietle przepisow Kodeksu poste-
powania karnego charakter wzgledny, gdyz mozliwe jest zwolnienie
z obowigzku zachowania tego rodzaju tajemnicy przy kumulatywnym
spelieniu ww. przestanek.

Szczegolnym rodzajem tajemnicy zawodowej jest tajemnica obron-
cza. W postepowaniu karnym podlega ona pelnej ochronie, a jej zakres
obejmuje wszelkie informacje istotne dla obrony oskarzonego, uzyskane
przez adwokata/radce prawnego dzialajgcego w charakterze obroncy.
Wiedza obroncy dotyczaca sprawy jest tajemnicg dla organdéw prowa-
dzgcych postepowanie karne. Dysponuje nig sam obronca, w porozu-
mieniu z oskarzonym i na jego korzys¢. Tajemnica obroncza réwna jest
tajemnicy spowiedzi (art. 178 k.p.k.).

Organy procesowe nie sg uprawnione do uzyskiwania tej wiedzy od
obroncy srodkami przewidzianymi w procedurze karnej. Wyraza sie to
w obowigzywaniu bezwzglednego zakazu przestuchiwania jako swiad-
kow obroncy lub adwokata/radcy prawnego dziatajacego na podstawie
art. 245 § 1 k.p.k., co do faktow, o ktorych dowiedzial sie on udzielajgc
porady prawnej lub prowadzac sprawe (art. 178 pkt 1 k.p.k.). Obronca jest
tez poza kregiem osob, wobec ktorych dopuszcza sie kontrole i utrwala-
nie rozmow (art. 237 § 4 k.p.k.). Z tych samych wzgledéw w toku przeszu-
kania nie wolno zatrzymac pism lub innych dokumentéw obejmujacych
okolicznosci zwigzane z wykonywaniem funkeji obroncy, niezaleznie od
tego czy wykonuje on te funkcje w sprawie, ktorej dotyczy przeszukanie,
czy w innej, przy czym samo oswiadczenie obroncy o takim charakte-
rze dokumentow jest wigzace dla organu dokonujacego przeszukania.

Z samej natury tajemnicy obronczej wynika, ze jako taka nie podle-
ga weryfikacji przez organ prowadzacy postepowanie, bgdz wykonujg-
cy zlecong mu czynno$é procesowa. Zadne $rodki procesowe nie moga
wylaczac ani ograniczac gwarancji scistej ochrony tajemnicy obroncze;j.
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Dla zawodu zaufania publicznego — adwokata czy radcy prawnego
— ale takze i przede wszystkim dla obywateli, ktorych osoby wykonuja-
ce te zawod reprezentuja, tajemnica adwokacka/radcowska i obroncza
jest fundamentalna. Zapewnia ona obywatelom, klientom ochrone ich
praw, poszanowanie do prywatnosci i realne prawo do sagdu oraz stanowi
podstawe dla zapewnienia rzetelnego procesu i prawa do obrony. Préby
inwigilacji pelnomocnikoéw czy obroncow godzg w podstawowe zasady
panstwa prawa, podwazajg wiarygodno$¢ wymiaru sprawiedliwosci
i skutkujg erozjg zaufania obywateli do panstwa. Tajemnica obroncza,
adwokacka czy radcowska nie istniejg dla potrzeb adwokata czy radcy
prawnego. Tajemnice te powstaly w interesie klientow, zapewniajg oby-
watelem gwarancje, ze nie dojdzie do naruszenia ich praw i wolnosci
zapewnionych w Konstytucji.

Oczywiste jest przy tym, ze z uwagi na postep techniki, adwo-
kaci i radcowie prawni szeroko korzystaja z urzadzen teleinforma-
tycznych, telefonéw i komputeréw z dostepem do Internetu. Nie
budzi watpliwosci, ze na tych no$nikach znajduja sie rowniez dane
dotyczace obywateli, ktorych reprezentuja, ktore to dane objete sg
tajemnicami zawodowymi adwokata lub radcy prawnego badz tez
tajemnicg obronczg. Pozyskiwanie tych danych — nawet bez uzycia
Pegasusa — jest bezwzglednie niedopuszczalne w demokratycznym
panstwie prawa. Z punktu widzenia kodeksu postepowania karne-
go jest nielegalne i narusza szereg praw i wolnos$ci konstytucyjnych:
art. 47 Konstytucji (prawo do poszanowania prywatnosci), art. 49
Konstytucji (prawo do tajemnicy korespondencji), art. 51 Konstytucji
(prawo do ochrony danych osobowych), art. 42 Konstytucji (prawo
do obrony), art. 45 ust. 1 Konstytucji (prawo do sprawiedliwego pro-
cesu).

Zuwagina wskazang wyzej generalng niedopuszczalno$¢ stosowa-
nia systemu Pegasus na gruncie prawa polskiego, postugiwanie sie nim
nawet dla realizacji celow prawnie dozwolonych (kontroli operacyjne;j)
jest niedopuszczalne. Jak zostalo bowiem wyjasnione, realizacja celow
prawnie dozwolonych moze nastepowac jedynie przy wykorzystaniu
legalnych srodkow. W konsekwencji, kazde stosowanie systemu Pegasus
dla celéw okreslonych w k.p.k. i ustawach szczegdlnych stanowic¢ bedzie
dzialanie penalizowane.

Artykut 267 k.k. stanowi:

§ 1.Kto bez uprawnienia uzyskuje dostep do informacji dla niego
nieprzeznaczonej, otwierajgc zamkniete pismo, podtgczajgc sie
do sieci telekomunikacyjnej lub przetamujgc albo omijajgc elek-
troniczne, magnetyczne, informatyczne lub inne szczegolne jej
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zabezpieczenie, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2.

2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do
catosci lub czesci systemu informatycznego.

§f 3.Tej samej karze podlega, kto w celu uzyskania informacji, do
ktorej nie jest uprawniony, zaktada lub postuguje sie urzqdze-
niem podstuchowym, wizualnym albo innym urzgdzeniem lub
oprogramowaniem.

§ 4. Tej samej karze podlega, kto informacje uzyskang w sposéb okre-
slony w [ 1-3 ujawnia innej osobie.

§ 5.Sciganie przestepstwa okreslonego w [ 1-4 nastepuje na wniosek
pokrzywdzonego.

Zgodnie z § 4 omawianego artykutu, karze podlega rowniez ten, kto
ujawnia informacje uzyskana w warunkach §§ 1-3 innej osobie. Z uwagi
na sposob funkcjonowania systemu Pegasus, ktory wymaga zaangazo-
wania podmiotu trzeciego (dostawcy systemu — NSO Group Technologies
Ltd. albo podmiotéw przez niego upowaznionych), z wysokim prawdopo-
dobienstwem mozna przyjac, ze informacje pozyskiwane w drodze sto-
sowania Pegasusa sg przynajmniej czeSciowo przetwarzane przez osoby
trzecie, w tym zwlaszcza zagraniczng spotke prawa handlowego. Takie
dzialanie kwalifikowac nalezy jako ujawnienie pozyskanej nielegalnie
informacji innej osobie, co wypelnia znamiona czynu opisanego
w omawianym przepisie.

Stosownie do tresci art. 130 § 2 k.k., ,,Kto, biorgc udziat w obcym
wywiadzie albo dziatajgc na jego rzecz, udziela temu wywiadowi wia-
domosci, ktorych przekazanie moze wyrzqdzi¢ szkode Rzeczypospolitej
Polskiej, podlega karze pozbawienia wolnosci na czas nie krotszy od lat
3”. Jak zostalo wyzej wskazane, ze stosowaniem oprogramowania Pe-
gasus immanentnie wiaze sie zautomatyzowane przetwarzanie przy-
najmniej czesci pozyskiwanych za pomocg oprogramowania danych
przez podmiot zewnetrzny, tj. NSO Group Technologies Ltd., przy czym
kontrole nad udzielaniem licencji podmiotom zagranicznym posiada
Ministerstwo Obrony Izraela. W takiej sytuacji, z wysokim prawdopo-
dobienstwem mozna przyjac, ze dostep do przetwarzanych informacji
posiadajg rowniez stuzby specjalne panstwa Izrael. Korzystanie z Pe-
gasusa prowadzi¢ musi zatem do automatycznego udzielania obcemu
wywiadowi informacji, posrdd ktorych mogg by¢ dane, ktorych prze-
kazanie moze — choc¢by teoretycznie — wyrzadzic szkode Rzeczypospo-
litej Polskiej. Bedzie tak np. w sytuacji, gdy obcy wywiad uzyska dostep
do informacji niejawnych, do ktérych dostep posiada posel (senator),
adwokat czy prokurator, w szczegdlnosci wigzgcych sie z prowadzong
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kampania wyborczg czy postepowaniami (karnymi, administracyj-
nymi, a nawet — cywilnymi) z udzialem oséb piastujagcych funkcje
w organach wladzy publicznej. Wykorzystanie takich informacji przez
obcy wywiad ze szkoda dla Rzeczypospolitej Polskiej jest nie tylko oczy-
wiscie mozliwe, alerowniez wysoce prawdopodobne. Jednoczes$nie, 0so-
by wykorzystujace Pegasusa muszg mie¢ Swiadomo$¢ mechanizmu
dzialania narzedzia oraz co najmniej wysokiego prawdopodobienstwa
posiadania dostepu do pozyskiwanych danych przez stuzby specjalne
obcego panstwa, przez co korzystanie z Pegasusa kwalifikowa¢ nalezy
jako ,dziatlanie narzecz” obcego wywiadu w rozumieniu przywotanego
przepisu. W konsekwencji, nie mozna obecnie wykluczy¢, ze osoby do-
konujace kontroli operacyjnej przy pomocy oprogramowania Pegasus
dopusci¢ sie mogly zbrodni szpiegostwa. W obecnie obowigzujacym
stanie prawnym, zaden organ nie ma prawa wlamywac sie, przechwy-
tywac, tworzy¢, modyfikowac i legalnie wykorzystywac tresci w ten
sposob zdobytych, nawet w ramach kontroli operacyjne;j.

V. Konkluzje

1. Zgodnie z orzecznictwem Trybunalu Konstytucyjnego, ograni-
czenie praw i wolnosci jednostki w drodze kontroli operacyjnej
moze nastgpic¢ tylko w przypadku, gdy istnieje ku temu precyzyjna
podstawa ustawowa, ingerencja jest konieczna w demokratycznym
panstwie prawnym, zas cel ingerencji stanowi istotng wartos¢
konstytucyjng.

2. Oprogramowanie Pegasus umozliwia inwigilujgcemu pelny (to-
talny) dostep do urzadzenia elektronicznego (telefonu) osoby in-
wigilowanej, w tym m. in. na podstuchiwanie rozmow, ingerencje
w wiadomosci, modyfikowanie, usuwanie i dodawanie plikow w pa-
mieci urzadzenia, zmiane ustawien technicznych itp.

3. Stosowanie Pegasusa jest na gruncie prawa polskiego niedopuszczal-
ne z racji, iz umozliwia niekontrolowany dostep do sfery intymnej
czlowieka, przyznajac inwigilujacemu mozliwos¢ niejawnego wpty-
wania na tok zycia inwigilowanego, w tym kradziez jego tozsamosci.

4. Agencja Bezpieczenstwa Wewnetrznego moze skorzystac z pegasu-
sa (zakladajac jego uprzednie legalne pozyskanie) tylko i wylgcze-
nie dla ,,okreslenia podatnosci ocenianego systemu na mozliwos¢
popelnienia przestepstw”. Ocenie tej podlegaja jedynie systemy
teleinformatyczne organdow administracji publicznej i infrastruk-
tury krytycznej (art. 32a ust. 7-9 Ustawy o ABW).
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Uzywanie Pegasus do lamania/omijania zabezpieczen systemow
informatycznych innych niz nalezacych do administracji publiczne;j
czy infrastruktury krytycznej nie jest legalne.

Pozyskanie materiatéw dowodowych na skutek bezprawnej i niele-
galnej kontroli operacyjnej wyklucza uzycie ich za dowdd w poste-
powaniu sgdowym.

Legalnie prowadzona kontrola operacyjna moze jedynie utrwalac¢
ipozyskiwac dane znajdujace sie w systemie informatycznych przed
podjeciem kontroli operacyjne;j.

Whniosek o kontrole operacyjng musi zawiera¢ takie informacje co
do $rodka kontroli, ktore umozliwiag sagdowi rzeczywista weryfi-
kacje czy $rodek ten jest dopuszczalny na gruncie polskiego prawa
i czy spelnia wymogi celowosci, koniecznosci i proporcjonalnosci
wkroczenia w prawa i wolnosci obywatelskie.

Materialy pozyskane systemem Pegasus nie mogg stanowi¢ dowo-
du w postepowaniu karnym ze wzgledu na szeroka mozliwos¢ in-
gerencji przy uzyciu Pegasusa w tres¢ tychze dowoddw oraz brak
legalnosci stosowania tego oprogramowania na gruncie polskiego
systemu prawnego.

Brak mozliwos$ci ustalenia czy dowody zgromadzone przy uzy-
ciu Pegasusa zostaly zmodyfikowane w jakikolwiek sposdb
uniemozliwia wykorzystywanie ich w sprawiedliwym proce-
sie.

Wykorzystywanie dowodow pozyskanych przy uzyciu Pegasusa
stanowi naruszenie art. 45 Konstytucji jak i art. 6 ust. 1 Europejskiej
Konwencji o Ochronie Praw Czlowieka i Podstawowych Wolnosci.
Pozyskane w ten sposéb materialy nie mogg stanowi¢ dowodu, po-
zwalajacego na poczynienie prawdziwych ustalen faktycznych nie-
zbednych do wydania sprawiedliwego wyroku.

Pozyskiwanie w ramach kontroli operacyjnych danych z urza-
dzenia utrwalonych przed czasem popelnienia przestepstwa (na
skutek ktorego zarzadzono kontrole operacyjng) jest niedopusz-
czalne i wykracza poza granice obowigzujacych norm praw-
nych.

Wykorzystywanie systemu Pegasus w zakresie inwigilacji i zbie-
rania dowoddw jest niedopuszczalne i stanowi wprost naruszenie
praw i wolno$ci obywatelskich okreslonych w Konstytucji.
Wyrazenie przez sad zgody na zastosowanie kontroli operacyjnej
przy uzyciu Pegasusa (w braku swiadomosci sagdu co do sposobow
i narzedzi stuzgcych do kontroli operacyjnej) nie moze prowadzi¢
do zalegalizowania uzywania Pegasusa.
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Dowody zdobyte w sposob sprzeczny z procedurami i w sposob na-
ruszajacy tajemnice adwokacka/radcowska i obroncza skutkujg nie-
mozliwos$cig ich legalnego uzycia.

Kontrola operacyjna realizowana przy pomocy Pegasusa polega-
jacana przejeciu kontroli nad urzadzeniem teleinformatycznym
i umozliwiajgca m.in. sterowanie sprzetem informatycznym,
uruchomienie aplikacji, mikrofonu czy aparatu jak i ingerowa-
nie w tres$¢ zgromadzonych w urzadzeniu danych jest nielegalna.
W systemie prawnym Rzeczpospolitej Polskiej stosowanie Pegasu-
sa nie jest dopuszczalne. Brak jest jakichkolwiek ram ustawowych,
ktore pozwalatyby stuzbom na prowadzenie dzialan operacyjnych
potaczonych z przelamywaniem zabezpieczen i uzyskiwaniem kon-
troli nad urzadzeniem elektronicznym.

Uregulowana w k.p.k. instytucja podstuchu sgdowego oraz warianty
uregulowanej w ustawach szczegélnych kontroli operacyjnej po-
zwalaja jedynie na kontrolowanie i rejestrowanie — od chwili uzy-
skania sgdowej zgody — rozmow i korespondencji inwigilowanych
oraz kopiowanie zawartosci no$nikéw danych. Zakres ingerencji
systemu Pegasus wykracza poza jakiekolwiek znane w polskim sys-
temie prawnym normy.

Wobec braku ram ustawowych dla legalnego stosowania Pegasusa,
kazde jego wykorzystanie przez funkcjonariuszy organow panstwa
klasyfikowa¢ nalezy jako przekroczenie uprawnien ze szkodg dla
interesu publicznego i prywatnego, co stanowi czyn opisany w art.
231 § 1 k.k.

Stosowanie Pegasusa wypelnia znamiona przestepstw opisanych
w art. 267 §§ 1-3 k.k. (nieuprawnione uzyskiwanie dostepu do in-
formacji, systemu informatycznego oraz postugiwanie sie urzadze-
niem podstuchowym).

Zuwagina fakt, ze wykorzystywanie Pegasusa zwigzane jest z prze-
twarzaniem przynajmniej czesci pozyskiwanych danych przez pod-
miot zewnetrzny (administratora systemu i licencjodawce — NSO
Group Technologies Ltd.), stanowi to czyn opisany w art. 267 § 4 k.k.
Eksport licencji na Pegasusa podlega kontroli Ministerstwa Obrony
Izraela, co wskazuje na bardzo wysokie prawdopodobienstwo, ze
dostep do pozyskiwanych przez uzytkownikéw oprogramowania
danych posiadajg stuzby specjalne tego panstwa. Fakt ten moze wy-
pelnia¢ znamiona zbrodni szpiegostwa (art. 130 § 2 k.k.), poprzez
dzialanie narzecz obcego wywiadu, polegajace na zbieraniu i prze-
kazywaniu danych istotnych z punktu widzenia bezpieczenstwa
Rzeczypospolitej Polskie;j.
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Pegasus nie moze legalnie uzyskac swiadectwa akredytacjii certy-
fikacji bezpieczenstwa informatycznego. Nie zapewnia podstawo-
wych wymagan bezpieczenstwa teleinformatycznego zwigzanych
z ochrong informacji niejawnych.

Za niezgodne z polskimi przepisami nalezy uznac stosowanie pro-
gramow niekontrolowanych przez polskie stuzby. Czynnosci ope-
racyjno-rozpoznawcze podejmowane przy udziale systemow, ktore
nie zapewniaja bezpieczenstwa, poufnosci i integralnosci informacji
niejawnych sg niedopuszczalne.



