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SWPS Uniwersytet Humanistycznospoteczny w Warszawie
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Opinia prawna dotyczgca oceny
legalnosci uzywania do realizacji
czynnosci operacyjno-rozpoznawczych
systemu ,,Pegasus”

. Zrédta prawa

« Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.,
Dz. U. z 1997 r., nr 78, poz. 483 z pozn. zm.

o Ustawazdnia 6 czerwca 1997 r., Kodeks karny, t.jedn. Dz. U. z 2022 1.,
poz. 1138 z p6zn. zm.

« Ustawa z dnia 6 czerwca 1997 r., Kodeks postepowania karnego,
t.jedn. Dz. U. z 2022 1., poz. 1375 z pozn. zm.

o Ustawazdnia 24 maja 2002 r., 0 Agencji Bezpieczernistwa Wewnetrz-
nego oraz Agencji Wywiadu, t. jedn. Dz. U. z 2022 1., poz. 557.

« Ustawa z dnia 9 czerwca 2006 r., o Centralnym Biurze Antykorup-
cyjnym, t. jedn. Dz. U. z 2022 1, poz. 1900 z pozn. zm.

« Ustawa z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych,
t.jedn. Dz. U. z 2019 r., poz. 742

« Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r,,
w sprawie podstawowych wymagan bezpieczenstwa teleinformatycz-
nego, Dz. U. z 2011 1., nr 159, poz. 948.

1. Skréty

~ABW” — Agencja Bezpieczenistwa Wewnetrznego

»AW?” — Agencja Wywiadu

Hk.k.” — Kodeks karny

»Komisja” - (Bez dodatkowego dookreslenia) oznacza senac-

ka Komisje Nadzwyczajng do spraw wyjasnienia
przypadkow nielegalnej inwigilacji, ich wptywu



na proces wyborczy w Rzeczypospolitej Polskiej
oraz reformy stuzb specjalnych

Hk.p.k.” — Kodeks postepowania karnego

»Rozporzadzenie”

Rozporzadzenie Prezesa Rady Ministrow z dnia 20
lipca 2011 r., w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego

»SKW?” — Stuzba Kontrwywiadu Wojskowego
~TK” — Trybunat Konstytucyjny
»u.0.i.n” — Ustawa o ochronie informacji niejawnych

lll. Zakres ekspertyzy — watki badawcze/problemowe
wskazane przez Zamawiajacego opinie

Tresc¢ i zakres merytoryczny ekspertyzy obejmuje odpowiedzi na na-
stepujace pytania szczegdlowe i rozwiniecie ponizszych zagadnien:

Czy uzycie systemu ,,Pegasus” miesci sie w ramach przestanek o kto-
rych stanowi art. 17 ustawy o Centralnym Biurze Antykorupcyjnym,
w tym w szczegdlnos$ci czy ma on funkcje wykraczajgce poza to na
co pozwala ustawa?

Czy tamanie zabezpieczen telefonu systemem , Pegasus” moze zostac
uznane za kontratyp ustawowy?

Czy sagd w ramach wnioskowanej kontroli operacyjnej powinien by¢
poinformowany o wnioskowanym uzyciu systemu ,,Pegasus”?
Czy materialy pozyskane systemem , Pegasus” moga by¢ dowodem
w postepowaniu karnym?

Analiza faktu, ze system ,Pegasus” umozliwia pozyskanie kore-
spondencji oraz innej zawartosci telefonu, ktéra pochodzg sprzed
daty zarzadzenia kontroli operacyjne;j.

Analiza problemu zwigzanego z pozyskiwaniem materialow obje-
tych tajemnica adwokacka systemem ,,Pegasus”.

Analiza problemu przekazywania stuzbom obcego panstwa infor-
macji o zainteresowaniach stuzb RP.

Problem certyfikacji systemu ,,Pegasus” przez ABW/SKW w mysl
przepisow ustawy o ochronie informacji niejawnych.

IV. Zastrzezenie

Niniejsza ekspertyza odnosi sie wylgcznie do zagadnien karnoprawnych
i karnoprocesowych z wylaczeniem kwestii technicznych, odnosnie



systemu ,Pegasus”, ktore nie znajdujg sie w zakresie zainteresowania

badawczego i naukowego opiniujgcego.

Niemniej w pierwszej kolejnosci zwrdcono uwage, na te z nich kto-
re beda istotne w zakresie opiniowania, a zostaly juz zglebione czy to
w uprzednio uzyskanych opiniach eksperckich dla Komisji, czy tez wy-
starczajaco wyeksplorowane w nauce i literaturze, a mianowicie:

— System ,Pegasus” to nazwa oprogramowania szpiegujacego (system
spyware).

— System ,Pegasus” mozna instalowac na urzadzeniach elektronicz-
nych korzystajacych z systemu/oprogramowania iOS i Android
(w tym zwlaszcza na telefonach komoérkowych).

— Producentem systemu ,,Pegasus” jest izraelska spotka NSO Group
Technologies Ltd.

— Instalacja systemu ,,Pegasus” odbywa sie zdalnie bez ingerencji
fizycznej (mechanicznej, namacalnej) w sprzet. Powoduje to, ze
wlasciciel urzadzenia moze by¢ (i czesto tak jest) nie§wiadomy za-
grozenia, ani tez samego faktu zainfekowania.

— O zainfekowaniu systemem , Pegasus” nie wiedzg dostawcy ustugi
internetowe;j'.

— Ingerencja (zainfekowanie sprzetu) daje dostep do aplikacji, a takze
informacji znajdujacych sie na urzgdzeniu?, tym samym umozliwia
infekujacemu pelng wiedze i nieograniczony dostep do znajdujacych
sie tam danych.

— Kontrole nad oprogramowaniem ma licencjodawca?, co wigze sie
z dostepem tego podmiotu do danych gromadzonych i przetwarza-
nych przez oprogramowanie”.

1 J. Trela, Czy Pegasus moze by¢ legalny?, ,,Rzeczpospolita”, 11 stycznia 2022 r.

2 Chodzi m.in. o dostep do wiadomosci e-mail oraz SMS-6w; sledzenie pozycji urza-
dzenia (GPS); modyfikowanie ustawien technicznych urzadzenia (w tym dostepu
do sieci); dostep do historii przeglagdania stron internetowych, zapisanych kontak-
tow, sieci spotecznosciowych; wykonywanie polaczen telefonicznych; dokonywanie
i przegladanie wpiséw w kalendarzu; pozyskiwanie plikéw z urzadzenia (w tym
usunietych); instalowanie wlasnych oraz modyfikacja istniejgcych plikéw na urzg-
dzeniu; wysylanie wiadomosci; dostep do aparatu i galerii urzgdzenia (w tym moz-
liwo$¢ wykonywania zdje¢, filméw i zrzutéw ekranu); nagrywanie dzwieku. Por.
B. Marczak, J. Scott-Railton, S. McKune, B. Abdul Razzak, R. Deibert, HIDE AND
SEEK. Tracking NSO Group’s Pegasus Spyware to Operations in 45 Countries, 18
wrzesnia 2018 1., https://citizenlab.ca/, dostep dnia 14 wrzesnia 2022 r.).

3 NSO Group Technologies Ltd. z siedzibg w Herclijji (Izrael).

4 Tak A. Zoll w wywiadzie z D. Wysocka-Schnepf, Prof. Zoll: Pegasus? To zbrodnia
szpiegostwa. Kaminski, Wasik, Ziobro, Kaczynski - postawilbym im ten zarzut,
29 grudnia 2021 r., https://wyborcza.pl/, dostep w dn. 19 wrzes$nia 2022 r.
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Dystrybucja licencji zajmuje sie¢ Ministerstwo Obrony Izraela,
a udziela jej wylacznie panstwom?®.

Charakterystyczne dla systemu Pegasus jest jego dzialanie ofensyw-
ne — mozliwos¢ ingerencji w funkcjonowanie i zawartos¢ zainfe-
kowanego urzgdzenia. Powoduje to, Ze system okre$la sie mianem
Lbroni antyterrorystyczne;j”®.

Najwyzsza Izba Kontroli po realizacji dzialan kontrolnych stwier-
dzita, ze Ministerstwo Sprawiedliwo$ci ztamalto prawo przeka-
zujac w 2017 r. Centralnemu Biuru Antykorupcyjnemu $rodki
w wysokosci 25 mln. zlotych pochodzace z Funduszu Sprawie-
dliwos$ci — co moglo stanowi¢ naruszenie dyscypliny finansow
publicznych’.

Watpliwosci kontrolerow NIK budzilo przekazanie srodkéw na za-
kup oprogramowania podmiotowi posredniczgcemu (posrednikiem
byta: Matic sp. z 0.0., a obecnie: Matic S.A.).

Szereg medialnych wystapien czlonkow rzgdu i politykow daje pew-
nos¢, ze shuzby uzywaly systemu ,Pegasus™, ale nie jest jasny cel,
charakter i skala jego dzialania.

Na 35. Posiedzeniu (w dniu 12 stycznia 2022 r.), Senat podjat uchwate
w sprawie powolania Komisji Nadzwyczajnej do spraw wyjasnienia
przypadkéw nielegalnej inwigilacji, ich wplywu na proces wyborczy
w Rzeczypospolitej Polskiej oraz reformy stuzb specjalnych'.

J.A. Gross, Amid fallout from NSO scandal, Israel imposes new restrictions on
cyber exports, 6 grudnia 2021 r., https://www.timesofisrael.com/amid-fallout-
from-nso-scandal-israel-imposes-new-restrictions-on-cyber-exports/,  dostep
dnia 18 wrzesnia 2022 1.

Materiaty NSO wskazujg na modele wykorzystania systemu Pegasus, okreslajac
je mianem: ekstrakcji poczgtkowej/wstepnej, pasywnego przechwytywania oraz
aktywnego zbierania.

Pomoc z Funduszu Pomocy Pokrzywdzonym nie dla pokrzywdzonych, 29 czerwca
2018 r., https://www.nik.gov.pl/aktualnosci/fundusz-pomocy-pokrzywdzonym.
html, dostep dnia 17 wrzesnia 2022 r.; Informacja o wynikach kontroli — Pomoc
ofiarom przestepstw w ramach Funduszu Pomoc Pokrzywdzonym (Funduszu
Sprawiedliwo$ci), KPB.430.001.2017, Nr ewid. 200/2017/P/17/038/KPB, s. 34.
Podmiot otrzymat kwote 8 mln. zt. NIK ujawnia faktury za ,,zakup srodkéw tech-
niki specjalnej”. Pienigdze CBA otrzymalo z Funduszu Sprawiedliwosci, https://
tvn24.pl/polska/pegasus-inwigilacja-nik-ujawnia-faktury-pieniadze-dla-cba-z-
funduszu-sprawiedliwosci-na-zakup-srodkow-techniki-specjalnej-5559012, do-
step dnia 17 wrzesnia 2022 1.

J. Kaczynski: Mamy Pegasusa, ale nie uzywalimy go wobec opozy-
cji, 7 stycznia 2022 1., https:/www.gazetaprawna.pl/wiadomosci/kraj/
artykuly/8328416,pegasus-kaczynski-wywiad-brejza-inwigilacja.html,  dostep
dnia 14 wrzes$nia 2022 r.

Zgodnie z § 2 uchwaly, zadaniem Komisji jest m.in. wyjasnienie ujawnionych
przypadkéw nielegalnej inwigilacji z uzyciem m.in. oprogramowania szpiegowskie-



W trakcie prac Komisji sporzadzono dotychczas opinie, ekspertyzy
o podlozu prawno-technicznym, a takze konstytucyjnym. Dlatego tez
w niniejszej opinii pomine watki, ktére byly juz przedmiotem opinio-
wania uprzednio, wylacznie je sygnalizujac.

V. ,Certyfikacja” systemu Pegasus, a realizacja
czynnosci operacyjno-rozpoznawczych

Wszelkie pozyskane w ramach kontroli operacyjnej informacje muszg
pozostawac w $cistej korelacji z tre$cig ustawy z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych" (dalej: u.o0.i.n.). Pozyskane dane, in-
formacje i materialy musza by¢ tak zabezpieczone, aby nie bylo mozliwe
namacalne ingerowanie w ich tre$¢. Nie mogg one zostac¢ udostepnione
tez osobom postronnym, dla ktérych dane te nie zostaly przewidzia-
ne. Informacjom nadawana jest odpowiednia klauzula majaca chroni¢
przed ingerencjg. W ujeciu konstytucyjnym dzialanie takie mogloby
naruszy¢ prawo do prywatnosci'%

Nadanie informacjom odpowiedniego statusu chroni¢ ma przed
niekontrolowanym wyciekiem informacji, a takze zapewni¢ poufnosé¢
danych. Dlatego w przepisach u.o.i.n. funkcjonuje okreslenie certyfi-
kacja, ktorg odnosi sie i definiuje jako proces potwierdzania zdolnosci
urzadzenia, narzedzia lub innego §rodka do ochrony informac;ji (art. 2
pkt. 11 v.o.i.n.).

Analizujgc obowiazujace przepisy prawa stwierdzi¢ nalezy, ze art.
49 ust. 9 u.o.i.n. stanowi: Prezes Rady Ministrow okresli, w drodze roz-
porzgdzenia, podstawowe wymagania bezpieczenstwa teleinformatycz-
nego, jakim powinny odpowiadac systemy teleinformatyczne, niezbedne
dane, jakie powinna zawierac¢ dokumentacja bezpieczernistwa systemow
informatycznych oraz sposob opracowania tej dokumentacji.

Dokumentem tym jest aktualnie obowiazujace Rozporzadzenie Pre-
zesa Rady Ministrow z dnia 20 lipca 2011 r., w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego®.

go ,,Pegasus” oraz naruszen prawa podczas stosowania przez stuzby specjalne kon-
troli operacyjnej.

11 Dz. U.z2019r., por. 742.

12 Szerzej por. M. Bidzinski, Ekspertyza w przedmiocie: legalnosci zakupu i wykorzy-
sty wania na terytorium Rzeczypospolitej Polskiej systemu ,, Pegasus”, Opinie i eks-
pertyzy OE-381, Warszawa 2022.

13 Dz.U.z 20111, nr 159, poz. 948.



Z jego tresci wynika, ze: Poufnosc informacji niejawnych przekazy-
wanych w formie transmisji poza strefami ochronnymi zapewnia sie przez
stosowanie urzgdzen lub narzedzi kryptograficznych, certyfikowanych
zgodnie z art. 50 ust. 2 u.o.i.n. lub dopuszczonych w trybie art. 50 ust. 7
u.0.i.n., odpowiednich do klauzuli tajnosci przekazywanych informacji
(§ 10 ust. 2 Rozporzadzenia).

Urzqdzenie, narzedzie lub srodek przeznaczony do ochrony informacji
niejawnych, dla ktorego zostat wydany przez Agencje Bezpieczenstwa We-
wnetrznego, zwang dalej ,ABW?, lub Stuzbe Kontrwywiadu Wojskowego,
zwang dalej ,,SKW?, certyfikat, o ktorym mowa wart. 50 ust. 4 u.o.i.n.,
podlega ochronie do momentu jego zniszczenia lub wycofania, zgodnie
z zaleceniami ABW lub SKW (§ 16 Rozporzadzenia).

Informacje niejawne przekazywane poza strefe ochronng na informa-
tycznych nosnikach danych chroni sie z wykorzystaniem urzgdzen lub na-
rzedzi kryptograficznych, certyfikowanych zgodnie z art. 50 ust. 2 u.o.i.n.
lub dopuszczonych w trybie art. 50 ust. 7 u.o.i.n., odpowiednich do klauzuli
tajnosci przekazywanych informacji (§ 17 ust. 2 pkt. 1 Rozporzadzenia).

Analiza tres$ci Rozporzadzenia, a takze art. 49-51 u.o.i.n. upowaznia
do wnioskow, ze ratio tych przepiséw zmierza by system gwarantowat
poufnosé. Te poufno$cé nalezy interpretowac mianem wtasciwosci okre-
slajgcej, ze informacja nie jest ujawniana podmiotom do tego nieupraw-
nionym (por. § 2 pkt. 9 Rozporzadzenia). Definicje ta nalezy rozszerzy¢
na dostep do danych innych podmiotow.

Biorac pod uwage, ze system ,,Pegasus” od strony technicznej nie
jest mozliwy do realnej weryfikacji bezpieczenstwa, w tym szczegol-
nie ingerencji obcych panstw, a takze warunkow jego licencji anali-
zujac tres¢ ww. przepisow nie jest tez mozliwe aby magl on spelnié
warunki poufnosci, o ktorych mowa w ustawie. Z tego tez wzgledu jest
wysoce prawdopodobne, ze nie moglby uzyskac swiadectwa akredy-
tacji bezpieczenstwa systemu teleinformatycznego, o ktorym mowa
w Rozporzadzeniu.

Wydaje sie, ze jest jeszcze jedna przestanka techniczna uniemoz-
liwiajgca akredytacje, a mianowicie integralno$c¢ o ktérej mowa w § 2
ust. 5 Rozporzadzenia, czyli wtasciwosé okreslajgca, ze zasob systemu
teleinformatycznego nie zostat zmodyfikowany w sposéb nieuprawnio-
ny. Jednak analiza tej przestanki nie jest mozliwa dla mnie do analizy
z uwagi na brak wiedzy technicznej, co wytacznie sygnalizuje™.

14 Szerzej por. A. Barczak-Oplustil, M. Malecki, S. Tarapata, A. Behan, W. Zolntek,
Ekspertyza. Dopuszczalno$é nabycia i uzywania w ramach kontroli operacyjnej
okreslonego typu programéw komputerowych (casus Pegasusa), Krakéw 2022



Wszystko to powoduje konieczno$¢ przyjecia i uznania, ze system
Pegasus nie przeszedlby wymaganej prawem akredytacji. Nie byloby
mozliwe zrealizowanie niezbednych czynnosci kontrolnych poprzedza-
jacych uzyskanie §wiadectwa akredytacji bezpieczenstwa takich jak:
otrzymanie kompletnej dokumentacji bezpieczenstwa systemu telein-
formatycznego (art. 48 ust. 4 u.o0.i.n.) - nie stosuje sie do niego wylgczenia
zart. 51u.0.i.n. — nie bylo tez przeprowadzonych testow bezpieczenstwa
informacji.

Zatem na gruncie polskiego prawa, w kontek$cie uzywania i certy-
fikacji systemu Pegasus stwierdzi¢ nalezy, ze:

— Nie moze on by¢ uzywany, gdyz nie jest mozliwe jego skuteczne
akredytowanie i weryfikacja bezpieczenstwa teleinformatycznego
odnos$nie do ochrony informacji niejawnych.

—  DPolskie prawo nie dopuszcza uzywania programow, ktorych dane
poddane zostaja niekontrolowanej integralnosci i poufnosci.

— Niezgodne z przepisami polskiego prawa jest uzywanie w ramach
dzialan operacyjnych nieakredytowanych programéw komputero-
wych niezapewniajacych bezpieczenstwa informacjom niejawnym,
a takze narazajacym (nawet potencjalnie) na ryzyko ich przekaza-
nia, czy udostepnienia osobom trzecim.

W kontekscie dopuszczalno$ci ewentualnego stosowania systemu
Pegasus zwroci¢ nalezy uwage jeszcze na art. 32a ust. 7i 8 ustawy o ABW
i AW?", wskazujgcy na uprawnienie ABW w tym zakresie:

Art. 32a, ust. 7: ,,ABW moze wytwarza¢ lub pozyskiwa¢ urzgdzenia
lub programy komputerowe, o ktorych mowa w art. 269b Kodeksu kar-
nego, oraz ich uzywac¢ w celu okreslenia podatnosci ocenianego systemu
na mozliwosé popelnienia przestepstw, o ktérych mowa w art. 165 § 1 pkt
4, art. 267 [ 3, art. 268a [ 1 albo [ 2 w zwigzku z [ 1, art. 269 [ 2 albo art.
269a Kodeksu karnego”.

Art. 32a, ust. 8: ,Uzywajgc urzgdzen lub programow kompu-
terowych, o ktorych mowa w ust. 7, ABW moze uzyskac¢ dostep do
informacji dla niej nieprzeznaczonej, przetamujgc albo omijajagc elek-
troniczne, magnetyczne, informatyczne lub inne szczegolne jej za-
bezpieczenie, lub moze uzyskac dostep do catosci lub czesci systemu
teleinformatycznego”.

(z datg publikacji 15 kwietnia 2022 r.), https://kipk.pl/ekspertyzy/casus-pegasu-
sa/, s.13-14.

15 Ustawa z dnia 24 maja 2002 r., 0 Agencji Bezpieczenistwa Wewnegtrznego oraz Agen-
cji Wywiadu, t. jedn. Dz. U. z 2022 1., poz. 557.



Ustawodawca dal ABW uprawnienie do stosowania programu ta-
kiego jak Pegasus, ale tylko i wylgcznie we wskazanym zakresie jako:
»celu okreslenia podatnosci ocenianego systemu na mozliwosé popetnienia
przestepstw...”. Tylko konkretnych przestepstw wymienionych enume-
ratywnie w art. 32a, ust. 7 i zadnych innych (sic!). Inny cel dzialania
ABW anizeli wskazany w przytoczonym przepisie nie jest mozliwy do
zrealizowania w polskich realiach prawnych. Podkresli¢ wypada, ze
tylko w ustawie o ABW znajduje sie taki przepis. Innym stuzbom, kté-
re mogg prowadzi¢ kontrole operacyjng (dopuszczong ustawowo), tego
rodzaju uprawnien nie dano.

Odnosnie do systemu ,Pegasus”, w kontek$cie uprawnien ABW
z ewentualnym wykorzystaniem tego systemu, jest to dziatanie dozwo-
lone w $cisle okreslonym zakresie, tylko i wylacznie w celu badania
podatnosci systemu na ataki.

VI. Kontrola operacyjna w ustawie o CBA

Standardy kontroli operacyjnej poza ustawa o CBA (art. 17) zawiera-
ja jeszcze inne ustawy'. Kontrola ta mozliwa jest tylko i wylgcznie do
okreslonego katalogu przestepstw, sprecyzowanego odrebnie w kaz-
dej z ustaw. Ponadto, kazda z ustaw moze przewidywac odrebne cele
kontroli operacyjnej. Np. ustawy o CBA (art. 17 ust. 1) a takze o ABW
(art. 27 ust. 1) stanowig, ze mozna jg wdrozy¢ w celu ujawnienia mienia
zagrozonego przepadkiem. Poszczegdlne ustawy zawieraja przestanki
tozsame, ale nie identyczne. Kontrole operacyjng mozna zainicjowac
dopiero gdy: ,inne srodki okazaty sie bezskuteczne lub tez bedg nieprzy-
datne”. Zatem bedzie ona mogla zostac zastosowana gdy nie istnieje inna
mozliwos¢ zapobiegania, wykrycia, ustalenia sprawcow lub pozyska-
nia badz utrwalenie dowodéw przestepstwa. Chodzi o wykorzystanie
innych mniej inwazyjnych dziatan niz inwigilacja (kontrola operacyj-
na)"”. Dzialania w ramach kontroli operacyjnej musza by¢ adekwatne
do celu, ktoremu kontrola stuzy. Trzeba takze bra¢ pod uwage stopien
ingerencji w dobra prawne osoby kontrolowanej, oraz wage i stopien
popelnienia przestepstwa. Chodzi o jej stosowanie do zapobiegania, czy

16 np. o Policji (art. 19), 0 ABW (art. 27), o SKW (art. 31), o Krajowej Administracji Skar-
bowej (art. 118), o Strazy Granicznej (art. 9e), o Stuzbie Ochrony Panstwa (art. 42).

17 Pomijam tu przestanke testu proporcjonalno$ci z art. 31 ust. 3 Konstytucji RP,
o ktorej szeroko patrz: M. Bidzinski, Ekspertyza...., s. 7-8; A. Barczak-Oplustil,
M. Malecki, S. Tarapata, A. Behan, W. Zolntek, Ekspertyza. Dopuszczalno$é...,
S. 25 — 27.
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wykrywania powaznych przestepstw (przestepstwo zostalo, lub mogto

zosta¢ popelnione). Niedopuszczalna jest kontrola operacyjna na pod-

stawie abstrakcyjne;j.

Przepisy ustawy o CBA art. 17 ust. 5 wskazuja rodzaje mozliwej
kontroli, ktére mogg zosta¢ wdrozone:

Kontrola operacyjna prowadzona jest niejawnie i polega na:

1. uzyskiwaniu i utrwalaniu tresci rozmow prowadzonych przy uzyciu
srodkéw technicznych, w tym za pomocgq sieci telekomunikacyjnych;

2. uzyskiwaniu i utrwalaniu obrazu lub dZwigku 0séb z pomieszczen,
srodkéow transportu lub miejsc innych niz miejsca publiczne;

3. uzyskiwaniu i utrwalaniu tresci korespondencji, w tym koresponden-
cji prowadzonej za pomocq srodkow komunikacji elektronicznej;

4. uzyskiwaniu i utrwalaniu danych zawartych w informatycznych
nosnikach danych, telekomunikacyjnych urzqdzeniach koncowych,
systemach informatycznych i teleinformatycznych;

5. uzyskiwaniu dostepu i kontroli zawartosci przesytek.

Zas art. 19 ust. 1 ustawy o CBA stanowi o zakupie kontrolowanym
i wymogach z nim zwigzanych w tym o czynnos$ci dokumentowania
(art. 19 ust. 6 i Rozporzadzenie wydane na jego podstawie'®).

Biorac pod uwage brak certyfikacji systemu ,,Pegasus”, a takze
jego faktyczne mozliwosci i zakres dzialania nie mieszcza sie one
w ramach art. 17 ust. 5 ustawy o CBA. Zdecydowanie przekraczaja
one kompetencje ustawowe do jego zastosowania. Zatem kontrola
operacyjna realizowana przy uzyciu systemu ,,Pegasus” nie spelnia
przestanki ustawowej jej realizacji.

VIl. Czy Sad w ramach wnioskowanej kontroli
operacyjnej musi wiedzie¢ na uzycie jakiego
urzadzenia wyraza zgode?

Przepisy ustawy o CBA nie precyzuja, jakie dokladnie metody i $rod-
ki techniczne mogg zosta¢ wykorzystane w ramach kontroli operacyj-
nej. W zakresie opiniowanym nie zawierajg w szczegdlnosci nazw, czy

18 Rozporzgdzenie Prezesa Rady Ministrow z dnia 7 wrze$nia 2006 r. w sprawie
sposobu przeprowadzania przez Centralne Biuro Antykorupcyjne i dokumentowa-
nia czynnosci polegajgcych na dokonaniu w sposob niejawny nabycia lub przejecia
przedmiotéw pochodzqcych z przestepstwa, ulegajgcych przepadkowi albo ktérych
wytwarzanie, posiadanie, przewozenie lub ktorymi obrdt sq zabronione, a takze na
przyjeciu lub wreczeniu korzysci majgtkowej, Dz. U. z 2006 r., nr 165, nr 1172.
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specyfikacji urzadzen, oprogramowania, ktére moze zosta¢ wykorzy-
stane do inwigilacji. Wydaje sie, zZe z uwagi na standard konstytucyjny
i orzecznictwo TK stan taki watpliwosci nie budzi. Chociazby w wyroku
z dnia 30 lipca 2014 1., K 23/11 stwierdzono, ze ogrom $rodkéw stoso-
wanych przez organy panstwa powodowalby ich kazuistyczny katalog'.
Podkreslono, ze nie jest przy tym konieczne wskazanie w przepisach
prawa konkretnych §rodkéow techniki operacyjnej ani tym bardziej zde-
finiowanie ich parametrow.

Zastanowi¢ sie nalezy nad sytuacja, kiedy zlozony zostal wniosek
do sadu o zarzadzenie kontroli operacyjnej (zgodnie z obowigzujgcymi
przepisami prawa), a mianowicie czy Sad musi wiedzie¢ jakie §rodki
zostang w ramach kontroli operacyjnej CBA zastosowane?

Rozpoczac¢ nalezy, ze wniosek Szefa CBA o zastosowanie kon-
troli operacyjnej na podstawie art. 17 ust. 7 ustawy o CBA , zawiera
w szczegdlnoscei:

1. numer sprawy i jej kryptonim, jezeli zostal jej nadany;
2. opis przestepstwa z podaniem jego kwalifikacji prawnej;

19 OTK-A 2014, nr 7, poz. 80. W pkt. 5.1.3.2. wyroku czytamy: ,niezbedne jest spre-
cyzowanie sposobu niejawnego wkroczenia w sfere prywatnosci jednostki. Nie jest
przy tym konieczne wskazanie w przepisach prawa konkretnych srodkow techni-
ki operacyjnej ani tym bardziej zdefiniowanie ich parametréw. Majgc na uwadze
ogromng liczbe $rodkow stosowanych przez organy parnstwa przydatnych w pracy
operacyjno-rozpoznawczej, ustawowy ich katalog musiatby by¢ rozbudowany, a co
za tym idzie norma prawna musiataby byé kazuistyczna”. Rozwigzanie to mo-
globy kolidowa¢ z wymogiem abstrakcyjnosci normy prawnej. Jak wielokrotnie
wskazywal Trybunal, réwniez w perspektywie okreslonosci przepiséw repre-
syjnych, przestrzeganie wymogéw wynikajacych z zasady dostatecznej okreslo-
nosci prawa nie moze prowadzi¢ do kazuistyki unormowania (zob. wyroki TK
z: 26 listopada 2003 r., sygn. SK 22/02, OTK ZU nr 9/A/2003, poz. 97, cz. I1I, pkt 4;
5 maja 2004 1., sygn. P 2/03, OTK ZU nr 5/A /2004, poz. 39, cz. I1I, pkt 3.5; 13 stycz-
nia 2005 r., sygn. P 15/02, OTK ZU nr 1/A/2005, poz. 4, cz. I11, pkt 2; 28 czerwca
2005 1., sygn. SK 56/04, OTK ZU nr 6/A/2005, poz. 67, cz. V, pkt 1; 17 grudnia
2008 1., sygn. P 16/08, OTK ZU nr 10/A /2008, poz. 181, cz. IV, pkt 8.2.2; 22 czerwca
2010 r., sygn. SK 25/08, OTK ZU nr 5/A /2010, poz. 51 cz. I11, pkt 4.1-4.2; 1 grudnia
2010 1., sygn. K 41/07, OTK ZU nr 10/A/2010, poz. 127, cz. 111, pkt 3.2). Podob-
nie uznal TK w wyroku dotyczacym przepiséw regulujgcych prowadzenie kon-
troli operacyjnej przez wywiad skarbowy (zob. wyrok TK z 20 czerwca 2005 r., |
sygn. K 4/04, cz.V, pkt 2.6), akceptujac - po spelnieniu kilku warunkéw — pewien
stopienn ogdlnosci unormowania sposobéw kontroli operacyjnej prowadzonej
przez wywiad skarbowy. ,Nalezaloby mieé takze na uwadze, ze w dobie rozwoju
technologicznego, wielosci form popetniania przestepstw i kanaléw komunikowa-
nia si¢ przestepcéw nie wydaje sig realne stworzenie zamknigtego katalogu srodkéw
technicznych, ktére mogg byé stosowane w celu uzasadnionego konstytucyjnie nie-
jawnego pozyskiwania informacji, bez uszczerbku dla efektywnej walki z zagroze-
niami czy dekonspiracji dziatalnosci operacyjnej”
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3. okolicznosci uzasadniajgce potrzebe zastosowania kontroli opera-
cyjnej, w tym stwierdzonej bezskutecznos$ci lub nieprzydatnos$ci
innych srodkow;

4. dane osoby lub inne dane pozwalajace na jednoznaczne okreslenie
podmiotu lub przedmiotu, wobec ktdorego stosowana bedzie kontrola
operacyjna, ze wskazaniem miejsca lub sposobu jej stosowania;

5. cel, czas i rodzaj prowadzonej kontroli operacyjne;j.

Konieczne jest wskazanie podmiotu, wobec ktérego stosowana be-
dzie kontrola operacyjna, ze wskazaniem miejsca lub sposobu jej sto-
sowania, a takze cel, czas i rodzaj prowadzonej kontroli operacyjne;j.

Wydaje sie, ze w ujeciu zasady okreslonosci prawa konieczne jest
wskazanie rodzaju kontroli jakg stuzba zamierza wdrozy¢ np. podstuch
rozmow telefonicznych, czy podstuch i podglad pomieszczen bez wska-
zywania konkretnych parametréow technicznych. Przepisy prawa kar-
nego procesowego wymagaja, aby sagd mial wiedze o przewidywanych
do zastosowania (wnioskowanych) rodzajach kontroli operacyjne;j. Dla-
tego, ze w art. 17 ust. 7 pkt. 5 mowa jest o rodzaju kontroli operacyjne;j,
za$ w ustepie poprzedzajacym jest alternatywa do wskazania miejsca
lub sposobu.

Nie dostrzegam przeszkod, aby Sad zapytal wnioskodawce o prze-
widywany rodzaj srodkéw technicznych. Moze zwrdcic¢ sie do niego
z prosba o wyjasnienie celu, koniecznosci czy proporcjonalnosci, jesli
takie watpliwosci bedzie mial.

Problemem jest, czy mozna wskaza¢ miejsce, w ktorym bedzie
stosowany system ,,Pegasus”. Jesli jest to mozliwe, to biorac pod uwage
okreslany w logice prawniczej, mianem funktora alternatywy nieroz-
tacznej do spodjnika ,lub” (uzyty w art. 17 ust. 7 pkt. 4 ustawy o CBA)
oznacza on mozliwo$¢ zastosowania tego, co przed funktorem, tego, co
za nim, albo tez obu elementéw lacznie.

Jesli nie zaistnieje koniecznos¢ wskazania na jego uzycie wystar-
czajace bedzie sformulowanie ,kontrola i utrwalania rozmoéw...”. Warto
jednak zauwazy¢, ze wykorzystanie ,, Pegasusa” daje rowniez mozliwos¢
ingerencji w urzgdzenie, na ktérym go zainstalowano. Zatem gdy wnio-
skodawca ma mozliwo$¢ wskazania miejsca wykonywania kontroli ope-
racyjnej np. miejsca w ktorym stosowal bedzie urzgdzenie podstuchowe,
wtedy nie musi obligatoryjnie wskazywac¢ nazwy stosowanego urza-
dzenia, cho¢ oczywiscie moze to zrobi¢. Musi takze udzieli¢ stosownej
informacji sadowi, ktory by o takg informacje poprosit.

Gdy chodzi o system ,,Pegasus” wskazanie miejsca — wydaje sie — by¢
niemozliwe, bowiem jego stosowanie nie jest zwigzane z zadnym miej-
scem, inaczej niz np. podstuch tzw. ,pluskwa” w konkretnym miejscu,
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pod konkretnym przedmiotem — np. biurkiem. Wtedy winno zostaé¢
wskazane jakim systemem bedzie kontrola realizowana, czyli w takim
wypadku wskaza¢ nalezy, ze zastosowany zostanie system , Pegasus”.

Sposob to nie tylko ,urzadzenie elektroniczne” trzeba tez wskazac,
jakie to urzadzenie. A jezeli byloby to okreslone zbyt malo precyzyjnie,
wtedy sad moze zgda¢ doprecyzowania, wyjasnienia - jakie to bedzie
urzadzenie.

Wskazanie miejsca jest niemozliwe, ale przedmiot juz tak np. smart-
fon o numerze ...., albo wrecz numer .... Ale wtedy nie mamy do czynie-
nia z miejscem, zatem potwierdza to, iz Sad winien wiedze odnosnie do
sposobu kontroli — urzadzenia, systemu — uzyskac.

Dla zbadania zasady proporcjonalnosci, a takze przejrzystosci sto-
sowania kontroli operacyjnej zasadne jest, by we wniosku wskazac
srodki techniczne (certyfikowane), ktorymi zamierza sie dang kontro-
le realizowac.

Wiedza odnos$nie do stosowania systemu ,,Pegasus” uzupelnia ogol-
ny poglad na temat zamierzen wnioskodawcy, w szczegolnosci, ze jest to
program, ktory certyfikacji nie uzyskatinie ma stosownego $wiadectwa
wystawionego przez ABW.

Vill.Materiat uzyskany za pomocga systemu ,,Pegasus”,
a dowod w procesie karnym

Abstrahujac od certyfikacji i braku mozliwosci wykorzystania systemu
Pegasus w polskim systemie prawa nalezy odnies¢ sie do sytuacji dys-
ponowania dowodami za jego pomocg uzyskanymi. W szczegdlnosci za-
stanowic sie nalezy, czy dowodu takiego nie bedzie mozna wykorzystac
w procesie karnym biorgc pod uwage tres¢ art. 168a k.p.k.: ,, Dowodu nie
mozna uznaé za niedopuszczalny wylgeznie na tej podstawie, ze zostat
uzyskany z naruszeniem przepisow postepowania lub za pomocg czynu
zabronionego, o ktorym mowa w art. 1 § 1 k.k., chyba ze dowdd zostal
uzyskany w zwigzku z petnieniem przez funkcjonariusza publicznego obo-
wigzkow stuzbowych, w wyniku: zabdjstwa, umyslnego spowodowania
uszczerbku na zdrowiu lub pozbawienia wolnosci”.

Wydaje sie, ze prawo nie stoi na przeszkodzie by sad wzial pod
uwage ewentualny zlozonego przez oskarzyciela dowod uzyskany za
jego pomoca. Jednak musi sie on odnosi¢ do katalogu przestepstw
w nim zamieszczonych.

Art. 168a k.p.k. nie wyklucza uzycia takiego dowodu w procesie.
Przepis stanowi ,nie mozna uznac za niedopuszczalny wylgcznie na
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tej podstawie ....”. Nawet jezeli funkcjonariusz publiczny wie, Ze nie
moze uzyc tego urzadzenia, a mimo to go uzyje, to nadal dzialanie to
nie spelni przeslanki z art. 168a k.p.k. Wtedy wprowadzone byloby
to do procesu jako legalnie pozyskany dowdd, pomimo nieuprawnio-
nego uzycia systemu ,,Pegasus”.

Dodatkowo powstaje watpliwos$¢, czy biegly w zakresie informatyki/
analizy informatycznej bytby w stanie wykona¢ analize prawdziwosci
dowodu, w tym w szczegolnosci, czy nie miala miejsca nieuprawniona
ingerencja w jego tresc.

IX. Zakres informacji objetych tajemnica adwokacka,
a uzycie systemu ,,Pegasus”

Przepisy prawa karnego procesowego w art. 178 k.p.k. stanowig zakaz
dowodowy. Nie wolno bowiem przestuchiwac jako swiadkow: obroncy
albo adwokata lub radcy prawnego dzialajacego na podstawie art. 245
§ 1, co do faktow, o ktérych dowiedzial sie udzielajac porady prawnej lub
prowadzac sprawe (art. 178 pkt. 1 k.p.k.).

Przepis art. 178 k.p.k. formuluje bezwzgledne zakazy dowodowe,
ktore w zadnych warunkach nie mogg by¢ uchylone, co oznacza, ze osoby
te co do tych okolicznosci nie mogg zostac przestuchane, a gdyby zostaty
wezwane w charakterze swiadkow, majg prawo i obowigzek odmowy
zlozenia w tym zakresie zeznan. Zakazu tego nie uchyla nawet zgoda
wszystkich zainteresowanych osob. W orzecznictwie trafnie zauwaza
sie, ze ani osoba wnioskodawcy, ani kierunek przestuchania (na korzys¢é
oskarzonego) nie pozwalajg na obejscie tego zakazu dowodowego*°. Za-
kaz dotyczy organu, nie osoby znajacej tajemnice.

Co do zakresu tajemnicy obronczej formutuje sie dos¢ powszechnie
poglad, ze — mimo waskiego ujecia tresci art. 178 w zw. z art. 226 — wy-
stepuje niedopuszczalnos¢ wykorzystywania w procesie tresci uzyska-
nych w nastepstwie kontroli operacyjnej lub podstuchu procesowego
nagran obejmujgcych rozmowy pomiedzy sprawca a adwokatem, takze
w sytuacji, gdy w chwili ich odbywania adwokat nie byl jeszcze formal-
nie obroncg, a nawet gdy ostatecznie w ogéle nim nie zostanie?'.

20 Por. Wyrok Sadu Apelacyjnego w Szczecinie z dnia 18 lutego 2015 r., LEX nr
1668674.

21 D. Szumilo-Kulezycka, Tajemnica obrovicza a podstuch procesowy i kontrola ope-
racyjna, ,Palestra” 2013, nr 1-2, s. 90—100.
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Ustawa o CBA w art. 15f odnosi sie do owych informacji (przewi-
duje tryb postepowania). Jezeli pozyskane informacje zawieraja dane,
o ktérych mowa w art. 178 k.p.k., Szef CBA zarzadza ich niezwloczne,
komisyjne i protokolarne zniszczenie. Zatem w ogdle nie mozna legalnie
nagrac kontaktu oskarzonego ze swoim obroncg, a nagrany przypadko-
wo nie moze by¢ legalnie uzyty. Ustawa o CBA przewiduje tryb poste-
powania z takim dowodem, nie wskazuje jednak co zrobi¢ w sytuaciji,
kiedy na tej podstawie stuzba pozyskala inny kolejny dowdd (np. ciato,
narkotyki itp.).

Nie budzi watpliwosci, ze 0sob tych nie wolno przestuchiwac co do
faktow okreslonych w art. 178 k.p.k., tylko gdy sa swiadkami, jednak
zakaz ten nie dotyczy przestuchiwania ich w charakterze oskarzonych
czy podejrzanych?, a gdyby doszlo do przestuchania takiego swiadka
co do takich okolicznosci, to ta cze$¢ zeznan nie moglaby stanowic do-
wodu w sprawie. Nie dostrzegam jednak przeszkdd do wykorzystania
takich informacji dla uzyskania i przeprowadzenia innych dowodow
co do tych okolicznosci (faktéw) lub wykorzystania ich w dzialaniach
operacyjnych organéw $cigania®®. Gdyby zatem stosowaé system ,,Pe-
gasus” tylko do podstuchiwania klienta i adwokata, czy stosowania
podstuchu telefonicznego, dzialanie to jest niewatpliwie nielegalne
iz tym dyskutowa¢é nie mozna.

Ale jesli na tej podstawie uzyskam inny dowdd istotny dla poste-
powania (on ma swoj poczatek z dowodu uzyskanego systemem ,,Pe-
gasus”), w mojej ocenie, eliminacji podlegac bedzie tylko i wylacznie
ten dowod, ktory zostal pozyskany nielegalnie. Dowodd kolejny wpro-
wadzamy do procesu tak jak kazdy inny fizyczny dowod rzeczowy
(wobec waskiego i enumeratywnie wymienionego katalogu z art. 168a
k.p.k.), ktory nalezy uznac za legalny.

Whiosek taki ptynie z faktu, ze w Polsce nie funkcjonuje teoria owo-
cow zatrutego drzewa (The Fruit of the Poisonous Tree doctrine), zatem te
rozmowe eliminujemy, ale to co dalej zostalo ustalone dowodowo w pro-
cesie zaistnieje i bedzie moglo stanowi¢ materiat dowodowy.

22 Uchwata Sadu Najwyzszego z dnia 29 listopada 1962 r., VIKO 61/62, OSNKW1963,
nr 7-8, poz. 157; M. Kucharczyk, Kwestia ujawnienia tajemnicy panstwowej, stuz-
bowej, zawodowej i funkcyjnej w wyjasnieniach oskarzonego, ,,Panstwo i Prawo”
2005, nr 2, S.78.

23 Tak. tez por. L. K. Paprzycki (red), Komentarz aktualizowany do art. 1-424 Kodeksu
postepowania karnego, LEX/el 2015, Pkt. 6.
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X. Dziatanie systemu ,,Pegasus” a kontratyp
ustawowy

W zleceniu do wydania opinii znalazlo sie zagadnienie: Czy lamanie
zabezpieczen telefonu systemem ,Pegasus” moze zosta¢ uznane za
kontratyp ustawowy? Nie wskazano w kierunku jakiego kontratypu
analize przeprowadzi¢ ma opiniujacy.

Na wstepie nalezy podkresli¢, ze kontratyp to ,,(...) te i tylko te oko-
licznosci, ktore, mimo, ze czyn wykazuje ustawowe znamiona czynu za-
bronionego przez ustawe pod grozbg kary, jednak powodujg, ze nie jest
spotecznie szkodliwy (ew. jest dodatni), a tym samym bezprawny; sq to
wiec okolicznosci legalizujgce czyn, generalnie uznany za bezprawny**”.
A. Zoll przyjmuje jako podstawe dla wszystkich kontratypow wystg-
pienie kolizji dobr, z czego wyprowadza dwa dalsze warunki zachowa-
nia kontratypowego: koniecznos¢ poswiecenia dobra majgcego wartosé
spotecznq oraz spoteczng oplacalnosé poswiecenia okreslonego dobra®.

Domniemywam, ze pytanie to i ewentualna watpliwos$¢ wziety
sie z faktu, ze funkcjonuje kontratyp ustawowy do pojecia prowokacji.
Prowokacja znajduje sie w tresci art. 24 k.k., za§ w ustawie o policji
jest tzw. ,czysta prowokacja”, lecz prawem dozwolona. Sg to upraw-
nienia policji w zakresie kontroli operacyjnej. Zatem legalny podstuch
telefoniczny jest kontratypem stosowanym gdy inne srodki okazaly sie
bezskuteczne albo bedg nieprzydatne. Mozna je stosowac dopiero wte-
dy, kiedy inne $rodki techniki zawodza. To ustalenie daje asumpt do
ubiegania sie o zgode na przekroczenie konstytucyjnego pojecia prawa
do wolnosci z art. 31 ust. 1 Konstytucji RP, wyrazong w wystapieniu
do Sadu o jej zastosowanie.

W realiach systemu ,,Pegasus” jego zakresu dzialania, gromadze-
nia danych, zadna okolicznos¢ kontratypowa nie moze by¢ zastosowa-
na. Juz z uwagi na to, ze brak jest mozliwosci uzyskania certyfikatu
dla urzadzenia wykluczona jest mozliwos¢ analizy jakiegokolwiek
dzialania w ramach kontratypu oraz nie mozna zastosowacé go
w ramach kontroli operacyjnej. Nie moze by¢ mowy o szczegélnym
kontratypie do art. 231 k.k., czyli przekroczenia uprawnien przez
funkcjonariusza.

24 W. Wolter, Nauka o przestepstwie, Warszawa 1973, s. 163
25 A. Zoll, Okolicznosci wylgczajgce bezprawno$é czynu (Zagadnienia ogdlne), War-
szawa 1982, S. 104.
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XI. Przekazywanie stuzbom obcego panstwa
informacji o zainteresowaniach stuzb RP

Odpowiedz na to pytanie wymaga wiedzy, czy przez wlaczenie sys-
temu ,,Pegasus”, jego operator, jak mniemam, w Izraelu, moze wiedze
taka pozyskac?, Czy mogg wiedzie¢ do jakiego aparatu (model, numer,
symbol) system ,Pegasus” zostal zastosowany lub kto jest jego wlasci-
cielem aparatu?

Jezeli te stuzby — pierwotny operator ,,Pegasusa” w Izraelu — moga
wiedzie¢, do czego/kogo/numeru/osoby jest zastosowany, to nie wolno
tego robi¢. Nie wolno przekazywac takich informacji panstwu. Bo pan-
stwu, na podstawie umowy o wzajemnej pomocy prawnej pomiedzy
panstwami, mozna przekazywac tylko te informacje, o ktére wyraznie
panstwo wnioskuje.

W umowach o wzajemnej pomocy prawnej znajduje sie zwrot: ,in-
formacje o toczacych sie postepowaniach, podejrzeniach, wolno prze-
kazywac na prosbe. Panstwo sie musi zwrocic. Jezeli ,Pegasus” daje
uzyskanie tej mozliwosci, to dzialanie takie jest nielegalne.

Jest prawdopodobne, ze operator w Izraelu moze wiedzie¢ do kogo
zostal ,,Pegasus” wlaczony. Jesli moze wiedzie¢, to jest to dzialanie
niewatpliwie nielegalne. Wypelnione zostalyby znamiona przestep-
stwa przekroczenia uprawnien przez funkcjonariusza. A niekiedy
nawet (w okreslonym stanie faktycznym) mogloby to wypelni¢ zna-
miona przestepstwa szpiegostwa art. 130 k.k.

XIl. Pozyskanie danych sprzed daty zarzadzenie
kontroli operacyjnej

Kontrola operacyjna rozpoczyna sie z dniem udzielenia zgody na jej
realizacje. Jest ona pasywna bez mozliwosci tworzenia, fabrykowania
dowodow. Takie dziatanie jest przestepstwem. Z systemem ,Pegasus”
wigze sie pierwszy problem polegajacy na tym, ze pozwala on dzia-
tac¢ nie tylko pasywnie, ale takze aktywnie, czyli wprowadza¢ zmiany
w nosniku.

Totez mozna sobie wyobrazi¢ hipotetyczna (pozostaje z nadzieja, ze
tylko taka!) sytuacje, ze system wprowadza zmiany polegajace na wpro-
wadzeniu niedozwolonych tresci na no$niku, np. pornografia dziecieca.

Watpliwe jest, czy biegly bedzie w stanie ustali¢, czy jest to infor-
macja, plik na nosniku, ktéry zostal wprowadzony z zewnatrz i ewen-
tualnie kiedy? Przepis art. 202 § 4a k.k. mowi o posiadaniu tresci
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pornograficznych z udzialem maloletniego, zatem samo istnienie za-
infekowanego pliku wypetnia juz znamiona przestepstwa.

Jesli taka mozliwo$¢ ingerencji (aktywnej) nie jest mozliwa do wy-
krycia, ustalenia przez bieglego, nie ma znaczenia, czy dowody pochodza
sprzed zarzadzenia kontroli, czy tez po jej zarzadzeniu. Chyba, Ze jasno
iwprost wynika z tre$ci nagrania - data, czasookres, kontekst sytuacyj-
ny. Wtedy mamy do czynienia z przekroczeniem uprawnien, a dowody te
w ramach kontroli operacyjnej wprowadzone do procesu by¢ nie mogg.

Na podstawie art. 168b k.p.k. dowody zgromadzone przezjeden pod-
stuch - za zgoda prokuratora — mozna wykorzysta¢ w innej sprawie.
Ale musiby¢ onlegalny i nie wprowadzac (aktywnie) zmian w telefonie.

W zwigzku z tak kontrowersyjnym charakterem (bardzo waskim)
przepisu 168a k.p.k., co do rzeczy, ktore dzialy sie przed wlgczeniem
,Pegasusa’, nie mozna ich uzy¢. Jesli jesteémy w stanie rozgraniczy¢,
ktore dane powstaly wezesniej.

Ze wzgledu na zasade praworzadnosci (art. 7 Konstytucji RP,
atakze art. 6 k.p.k.) mozna wykorzysta¢ te dowody, ktore w zwigzku
z zastosowaniem ,,Pegasusa” datowane sg po jego wprowadzeniu, a to
co przed — nie moze by¢ wprowadzone do procesu. Zgodnie z zasada
praworzadnosci art. 168a k.p.k. dzialania takiego nie wylacza, zas art.
168b k.p.k. pozwala stosowac za zgodg prokuratora do wszystkiego.
Niemniej caly czas chodzi o urzadzenia certyfikowane i dopuszczone
do dzialania w ramach kontroli operacyjnej. System ,,Pegasus” cer-
tyfikowany nie jest.



