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Ekspertyza w przedmiocie:

legalnosci zakupu i wykorzystywania
na terytorium Rzeczypospolitej Polskiej
systemu ,,Pegasus”

. Zrédta prawa

10.

11.

Konstytucja Rzeczypospolitej Polskiej z dn. 2 kwietnia 1997 r.
(Dz.U. 1997 r., nr 78, poz. 483 ze zm.);

Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolno-
Sci, sporzgdzona w Rzymie dn. 4 listopada 1950 r., zmieniona na-
stepnie Protokolami nr 3, 5 i 8 oraz uzupelniona Protokoltem nr 2
(Dz.U. 1993 r., nr 61, poz. 284 ze zm.);

Ustawa z dn. 23 kwietnia 1964 r. Kodeks cywilny (Dz.U. 2020 r.,
POZ. 1740 ze zm.);

Ustawa z dn. 6 kwietnia 1990 r. o Policji (Dz.U. 2021 r., poz. 1882
ze zm.);

Ustawa z dn. 6 czerwca 1997 r. Kodeks karny (Dz.U. 2021 r.,
pozZ. 2345 ze zm.);

Ustawa z dn. 6 czerwca 1997 r. Kodeks postepowania karnego (Dz.U.
2021 T., pOZ. 534 ze zm.);

Ustawa z dn. 17 grudnia 2004 r. 0 odpowiedzialno$ci za naruszenie
dyscypliny finanséw publicznych (Dz.U. 2021 r., poz. 289 ze zm.);
Ustawa z dn. 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyj-
nym (Dz.U. 2021 r., poz. 1671 ze zm.);

Ustawa z dn. 27 sierpnia 2009 r. o finansach publicznych
(Dz.U. 2021 1., poz. 305 ze zm.);

Ustawa z dn. 10 czerwca 2016 r. o dzialaniach antyterrorystycznych
(Dz.U. 2021 1., poz. 2234);

Uchwala Senatu Rzeczypospolitej Polskiej z dn. 12 stycznia
2022 r. w sprawie powolania Komisji Nadzwyczajnej do spraw
wyjasnienia przypadkow nielegalnej inwigilacji, ich wpltywu na
proces wyborczy w Rzeczypospolitej Polskiej oraz reformy stuzb
specjalnych.



Il. Skroty i akronimy

1. ,,CBA” Centralne Biuro Antykorupcyjne
2. ,EKPC” Konwencja o Ochronie Praw Czlowieka
i Podstawowych Wolnosci
3. LETPC” Europejski Trybunal Praw Czlowieka
4. Lk.c” Ustawa z dn. 23 kwietnia 1964 r. Kodeks cywilny
5. L kk” Ustawa z dn. 6 czerwca 1997 r. Kodeks karny
6. ,Konstytucja RP” Konstytucja Rzeczypospolitej Polskiej
z dn. 2 kwietnia 1997 r.
7. Hkpk” Ustawa z dn. 6 czerwca 1997 r. Kodeks
postepowania karnego
8. ,Ustawa o CBA” Ustawa z dn. 9 czerwca 2006 r. o Centralnym

Biurze Antykorupcyjnym
Ill. Stan faktyczny

»Pegasus” to nazwa oprogramowania szpiegujacego, mozliwego do za-
instalowania na urzadzeniach elektronicznych korzystajacych z sys-
temow i0S i Android (w tym zwlaszcza na telefonach komérkowych),
produkowanego przez izraelskg spotke NSO Group Technologies Ltd.
Zainstalowanie oprogramowania na urzadzeniu odbywa sie zdalnie, bez
swiadomosci uzytkownika i otwiera podmiotowi infekujgcemu prak-
tycznie nieograniczony dostep do urzadzenia, umozliwiajac m.in.: do-
step do wiadomosci e-mail oraz SMS-0w; sledzenie pozycji urzadzenia
(GPS); modyfikowanie ustawien technicznych urzadzenia (w tym do-
stepu do sieci); dostep do historii przegladania stron internetowych,
zapisanych kontaktow, sieci spotecznos$ciowych; wykonywanie polgczen
telefonicznych; dokonywanie i przegladanie wpisow w kalendarzu; po-
zyskiwanie plikéw z urzadzenia (w tym usunietych); instalowanie wta-
snych oraz modyfikacja istniejgcych plikéw na urzadzeniu; wysylanie
wiadomosci; dostep do aparatu i galerii urzadzenia (w tym mozliwo$¢
wykonywania zdje¢, filmow i zrzutow ekranu); nagrywanie dzwieku itp.
(B. Marczak, J. Scott-Railton, S. McKune, B. Abdul Razzak, R. Deibert,
HIDE AND SEEK. Tracking NSO Group’s Pegasus Spyware to Operations
in 45 Countries, 18 wrzesnia 2018 r., https://citizenlab.ca/, dostep w dn. 13
stycznia 2022 r.). Innymi stowy, zainfekowanie urzadzenia “Pegasusem”
daje infekujacemu praktycznie catkowitg kontrole nad urzadzeniem,
z jego biezacym uzywaniem oraz modyfikacja zapisanych w urzadze-
niu tres$ci wigcznie. Stosowanie ,,Pegasusa” jest niezalezne od wiedzy



i zgody operatorow telekomunikacyjnych czy internetowych (J. Trela,
Czy Pegasus moze byc legalny?, ,Rzeczpospolita”, 11 stycznia 2022 r.).

Jednoczesnie wskazuje sie, ze kontrole nad oprogramowaniem
posiada licencjodawca, tj. NSO Group Technologies Ltd. z siedziba
w Hereclijji (Izrael), co wiagze sie z dostepem tego podmiotu do danych
gromadzonych i przetwarzanych przez oprogramowanie (tak A. Zoll
w wywiadzie z D. Wysocka-Schnepf, Prof. Zoll: Pegasus? To zbrodnia
szpiegostwa. Kaminski, Wgsik, Ziobro, Kaczynski - postawitbym im ten
zarzut, 29 grudnia 2021 1., https://wyborcza.pl/, dostep w dn. 13 stycznia
2022 r.). Dystrybucja licencji na ,Pegasusa” jest reglamentowana przez
Ministerstwo Obrony Izraela; licencja jest udzielana jedynie podmiotom
panstwowym (J.A. Gross, Amid fallout from NSO scandal, Israel impo-
ses new restrictions on cyber exports, 6 grudnia 2021 r., https://www.
timesofisrael.com/, dostep w dn. 17 stycznia 2021 r.). Z uwagi na ofen-
sywny charakter narzedzia (mozliwos$¢ ingerencji w funkcjonowanie
i zawarto$¢ zainfekowanego urzadzenia), jest ono nazywane ,bronig
antyterrorystyczng’.

Laboratorium ,,Citizen Lab” z siedzibg w Munk School of Global Af-
fairs & Public Policy, ktora znajduje sie w strukturach Uniwersytetu
Toronto, ustalilo, ze ,Pegasus” byt nabywany i wykorzystywany przez
operatora z terenu Rzeczypospolitej Polskiej o nazwie ,ORZELBIALY”
(B. Marczak i in., HIDE...). Dalsze analizy laboratorium doprowadzity
do ustalenia, ze ,,Pegasusem” zostaly zainfekowane urzadzenia m.in.
senatora X kadencji Krzysztofa Brejzy (w 2018 r., tj. w chwili infekcji —
posta na Sejm VIII kadencji oraz szefa sztabu wyborczego Platformy
Obywatelskiej), adw. Romana Giertycha oraz prokurator Ewy Wrzo-
sek. Infekcje ,,Pegasusem” u ww. 0s6b potwierdzila rowniez organizacja
Amnesty International.

W roku 2018 Najwyzsza Izba Kontroli stwierdzita ztamanie prawa
polegajace na przekazaniu przez Ministerstwo Sprawiedliwosci Cen-
tralnemu Biuru Antykorupcyjnemu srodkéw w wysokosci 25 milionow
ztotych pochodzgcych z Funduszu Sprawiedliwosci, co nastgpito w roku
2017 i co moglo stanowi¢ naruszenie dyscypliny finanséw publicznych
(Pomoc z Funduszu Pomocy Pokrzywdzonym nie dla pokrzywdzonych,
29 czerwca 2018 r., https://www.nik.gov.pl/, dostep w dn. 13 stycznia
2022 r.; Informacja o wynikach kontroli — Pomoc ofiarom przestepstw
w ramach Funduszu Pomoc Pokrzywdzonym (Funduszu Sprawiedliwo-
sci), KPB.430.001.2017, Nr ewid. 200/2017/P/17/038/KPB, s. 34). Wedle
dalszych informacji medialnych, $rodki te zostaly przekazane na za-
kup oprogramowania ,,Pegasus” przy pomocy podmiotu podstawio-
nego (posrednika — Matic sp. z 0.0.; obecnie: Matic S.A.), ktory zarobit



na operacji 8 milionow zlotych, przy czym fakt ten majg potwierdzac
dokumenty w postaci m.in. faktury na zakup licencji (NIK ujawnia fak-
tury za ,zakup srodkow techniki specjalnej”. Pienigdze CBA otrzymato
z Funduszu Sprawiedliwosci, 14 stycznia 2022 1., https://tvn24.pl/, dostep
w dn. 17 stycznia 2022 1.).

W pismach z dn. 9 wrze$nia 2019 r. o znaku VII.519.2.2019.AG,
Rzecznik Praw Obywatelskich wystapil do Mateusza Morawieckiego
— Prezesa Rady Ministréw oraz Waldemara Andzela — Przewodnicza-
cego Komisji ds. Stuzb Specjalnych, wskazujac m.in. na koniecznosé
wyjasnienia sprawy korzystania z ,Pegasusa” przez polskie stuzby spe-
cjalne oraz na sprzecznos¢ takiego postepowania z przepisami prawa,
w tym Konstytucji RP. W pi$mie z dn. 27 wrze$nia 2019 r. 0o znaku DNB.
WAKS.571.24.2019.BR, Maciej Wasik — Sekretarz Stanu i Sekretarz Ko-
legium ds. Stuzb Specjalnych odmoéwil podania informacji, czy polskie
shuzby specjalne korzystaja z ,,Pegasusa’.

W wywiadzie udzielonym tygodnikowi ,,Sieci” Jarostaw Kaczyn-
ski, posel IX kadencji i Wiceprezes Rady Ministrow, Przewodniczgcy
Komitetu ds. Bezpieczenstwa Narodowego i spraw Obronnych, stwier-
dzit m.in., ze ,Zle by byto, gdyby polskie stuzby nie miaty tego typu na-
rzedzia” (tzn. ,Pegasusa”) oraz ze ,Zaden Pegasus, zadne stuzby, zadne
jakies tajnie pozyskane informacje nie odgrywaty w kampanii wyborczej
w roku 2019 jakiejkolwiek roli”. Wywiad ten odbierany jest przez media
oraz opinie publiczng jako potwierdzenie, zZe organy Rzeczypospolitej
Polskiej nabyty oprogramowanie ,,Pegasus” (Kaczynski: Mamy Pegasusa,
ale nie uzywalismy go wobec opozycji, 7 stycznia 2022 r., https://www.
gazetaprawna.pl/, dostep w dn. 13 stycznia 2022 r.).

Na 35. posiedzeniu, w dniu 12 stycznia 2022 r., Senat podjat uchwa-
te w sprawie powotania Komisji Nadzwyczajnej do spraw wyjasnienia
przypadkow nielegalnej inwigilacji, ich wplywu na proces wyborczy
w Rzeczypospolitej Polskiej oraz reformy stuzb specjalnych. Zgodnie
z § 2 uchwaly, zadaniem Komisji jest m.in. wyjaénienie ujawnionych
przypadkow nielegalnej inwigilacji z uzyciem m.in. oprogramowania
szpiegowskiego ,,Pegasus” oraz naruszen prawa podczas stosowania
przez stuzby specjalne kontroli operacyjne;j.



IV. Analiza prawna

A. Konstytucyjne ramy stosowania instrumentdw niejaw-
nego dostepu do urzgdzen elektronicznych

Przeprowadzanie w stosunku do danego podmiotu §rodkow inwigilacji
w postaci podstuchu i rejestrowania rozmoéw, korespondencji, wgla-
du w dane zapisane na urzadzeniu elektronicznym itp. przez aparat
panstwa bez watpienia stanowi glebokg ingerencje w prawa i wolnosci
jednostki. W szczegdlnosci, stosowanie omawianych §rodkow wigze
sie z ingerencja w prawo do zycia prywatnego (art. 47 Konstytucji RP
- ,Kazdy ma prawo do ochrony prawnej Zycia prywatnego, rodzinnego,
czci i dobrego imienia oraz do decydowania o swoim Zyciu osobistym”),
tajemnice komunikowania sie (art. 49 Konstytucji RP — ,Zapewnia sie
wolnosé i ochrone tajemnicy komunikowania sie. Ich ograniczenie moze
nastqpic jedynie w przypadkach okreslonych w ustawie i w sposéb w niej
okreslony”) oraz musi pozostawa¢ w zgodzie z zakazem pozyskiwania
igromadzenia informacji zbednych w demokratycznym panstwie praw-
nym (art. 51 ust. 2 Konstytucji RP — ,Wtadze publiczne nie mogg pozy-
skiwad, gromadzié¢ i udostepniac innych informacji o obywatelach niz
niezbedne w demokratycznym panstwie prawnym”). Ograniczenie praw
wyrazonych lub chronionych przez przywotane przepisy moze nastgpic
wylacznie z zachowaniem zasad okreslonych w art. 31 ust. 3 Konstytucji
RP. Granice praktycznej dopuszczalnosci ingerencji w prawa jednostki
zakreslajg rowniez zasady legalizmu oraz demokratycznego panstwa
prawnego (art. 71art. 2 Konstytucji RP), jak rowniez zasada przyrodzo-
nej godnosci cztowieka (art. 30 Konstytucji RP).

Trybunal Konstytucyjny w swym orzecznictwie wyznaczyt grani-
ce stosowania omawianych srodkow. W wyroku z dn. 12 grudnia 2005
r. o sygn. K 32/04 (OTK-ZU 2005 r., seria ,A”, nr 11, poz. 132) wska-
zal przede wszystkim, ze regulacja ingerujgca w omawiane dobra
jednostek musi przejs¢ okreslony w art. 31 ust. 3 Konstytucji RP test
proporcjonalnosci. Stosowane rozwigzanie musi by¢ konieczne w de-
mokratycznym panstwie prawnym, a zatem niewystarczajgce jest
wykazanie samej celowos$ci, pozytecznosci, taniosci czy tatwosci po-
stugiwania sie nim przez wladze. Trybunat podkreslil, ze ,,Bez znacze-
nia jest tez argument porownawczy, ze podobne srodki w ogdle bywajg
stosowane w innych panstwach”. Stosowane srodki nie moga nadmier-
nie ingerowa¢ w sfere praw i wolnosci konstytucyjnych jednostki,
a ingerencja musi podlega¢ kontroli sgdowej. Srodki nie moga réwniez



naruszac¢ godnosci ludzkiej ani pozwala¢ organom wladzy na dzialania
arbitralne.

W przywolanym wyroku, Trybunat Konstytucyjny odwotat sie do
standardow wypracowanych w orzecznictwie ETPC na gruncie art. 8
EKPC (ktéry wyraza prawo do poszanowania zycia prywatnego i ro-
dzinnego), zaaprobowal te standardy i wskazal na koniecznos¢ dokony-
wania trojstopniowej oceny (testu) dopuszczalnos$ci ingerencji w prawo
do prywatnosci. Polega ona na ustaleniu, czy:

— istnieje dostatecznie precyzyjna i skonkretyzowana podstawa

ustawowa dla ograniczenia;

— ingerencja jest konieczna w demokratycznym panstwie praw-
nym (przy czym nalezy przyjac¢ standard panstwa o§wieconego,
otwartego, tolerancyjnego, dysponujacego odpowiednio facho-
wym aparatem policyjnym, zdolnym dziala¢ w rzetelny, pro-
fesjonalny i nie malostkowy czy zlosliwy sposdb, traktujacym
wkroczenie w sfere chronionych praw jednostki jako zto koniecz-
ne, a nie tylko jako czynnik usprawniajacy prace policji);

— jaki jest cel ingerencji (czy miesci sie w celach przewidzianych
w art. 8 EKPC, jakimi sa: bezpieczenstwo panstwowe, bezpie-
czenstwo publiczne lub dobrobyt gospodarczy kraju, ochrona
porzadku i zapobieganie przestepstwom, ochrona zdrowia i mo-
ralnosci lub ochrona praw i wolnosci osdb); jezeli ,przy okazji”
zbierania danych na ww. cele dochodzi do zbierania innych da-
nych (np. dotyczacych kwestii prywatnych, obyczajowych), to
oznacza to, ze dziatanie wladzy nastepuje z pogwalceniem oma-
wianego prawa.

Podobne stanowisko zostalo przedstawione przez Trybunat
Konstytucyjny w wyroku z dn. 23 czerwca 2009 r. o sygn. K 54/07
(OTK-ZU 2009 r., seria ,A”, nr 6, poz. 86), gdzie wskazano, ze nie-
dopuszczalne jest przyjmowanie mechanizméw niezapewniajgcych
mozliwosci kontroli gromadzenia danych w sposoéb niejawny. Pod-
kreslono, ze ,,Obserwacja winna miescié¢ sie w granicach niezbednosci
dla zatozonego celu obserwacji. Te trzy ograniczenia (celowosci, sub-
sydiarnosci dzialania, niezbednosci prowadzonej obserwacji) stuzq
minimalizacji niekoniecznych — z punktu widzenia celu dziatalnosci
operacyjnej — wkroczen w prywatnos$é. Realizacja tej zasady wymaga
ponadto efektywnej kontroli zapobiegajgcej ekscesowi” (w tej materii,
zob. rowniez T.M. Mitkowski, Czynnosci operacyjno-rozpoznawcze
a prawa i wolnosci jednostki, Warszawa 2020, LEX/el., rozdzial 1,
pkt 2 oraz P. Wilinski, Proces karny w swietle konstytucji, Warszawa
2011, LEX/el., rozdziat 8, pkt 7).



B. Ustawowe ramy stosowania instrumentéw niejawnego
dostepu do urzgdzen elektronicznych

Stosowanie podstuchow i — szerzej ujmujac — niejawnej kontroli przez
organy panstwa uregulowane jest w przepisach, ktore mozna podzie-
li¢ na dwie grupy. Pierwsza odnosi sie do tzw. podstuchu procesowego
(uregulowanego w art. 237—-242 k.p.k.), druga — do tzw. kontroli opera-
cyjnej, w tym podstuchu pozaprocesowego (uregulowanej w ustawach
szczegolnych, dedykowanych dzialalno$ci poszczegolnych stuzb).

Artykuly 237-242 k.p.k. przewiduja mozliwosc zarzadzenia przez sad
(@ w przypadkach niecierpiacych zwloki — prokuratora) ,kontroli
i utrwalania tresci rozmow telefonicznych w celu wykrycia i uzyskania
dowodow dla toczgcego sie postepowania lub zapobiezenia popetnieniu
nowego przestepstwa” (art. 237 § 1 k.p.k.); dopuszczalne jest rowniez wy-
razenie zgody na kontrole i utrwalanie ,tresci innych rozméw lub przeka-
zow informacji, w tym korespondencji przesylanej pocztq elektroniczng”
(art. 241 k.p.k.). Kontrola moze zatem zosta¢ zastosowana wylacznie
w przypadku wszczecia postepowania (A.R. Stefanski, S. Zablocki, Ko-
deks postepowania karnego. Tom II. Komentarz do art. 167-296, War-
szawa 2019, LEX/el., komentarz do art. 237 k.p.k., pkt 4). W art. 237 § 4
k.p.k. zakreslony zostal ograniczony krag oséb, ktére moga by¢ objete
podstuchem procesowym. Sg to: osoba podejrzana, oskarzony, pokrzyw-
dzony lub inna osoba, z ktérg moze sie kontaktowac oskarzony albo ktora
moze mie¢ zwigzek ze sprawca lub z grozgcym przestepstwem. Ustawa
nie przewiduje mozliwosci samej kontroli tre$ci rozmow/przekazow
informacji — konieczne jest prowadzenie kontroli potaczonej z nagrywa-
niem (przechwytywaniem) przekazu (tamze, pkt 3). Kodeks nie okresla
podmiotéw, ktore wykonujg postanowienie o kontroli, ale naktada na
okreslone urzedy, instytucje i przedsiebiorcow obowigzek umozliwienia
wykonania postanowienia. Na gruncie art. 241 k.p.k. dopuszczalne jest
poddawanie kontroli tylko tych informacji, ktorych przejecie nastapito,
zanim zostaly zapisane na nosniku informacji (R. Stefanski, S. Zablocki,
Kodeks..., komentarz do art. 241 k.p.k., pkt 1). Z powyzszego wynika, ze
podstuch procesowy moze by¢ stosowany do przechwytywania tresci
rozmow na biezgco, nie za$ — do uzyskiwania wglgdu w pamiec¢ urzg-
dzenia stuzacego do przekazu informacji.

Zasady prowadzenia kontroli operacyjnej (w tym podstuchu ope-
racyjnego) regulujg ustawy szczegdlne, w tym zwlaszcza pragmatyki
shuzbowe. Wskaza¢ mozna w tym zakresie np. na art. 17 Ustawy o CBA,
art. 19 ustawy z dn. 6 kwietnia 1990 r. o Policji czy art. g ustawy z dn.
10 czerwca 2016 r. o dzialaniach antyterrorystycznych. Ustawodawca



przewidzial zasadniczo pie¢ rodzajow kontroli operacyjnej, ktora moze
polegac na:

1) uzyskiwaniu i utrwalaniu tresci rozmoéw prowadzonych
przy uzyciu srodkow technicznych, w tym za pomocg sieci
telekomunikacyjnych;

2) uzyskiwaniu i utrwalaniu obrazu lub dzwieku oséb z po-
mieszczen, Srodkow transportu lub miejsc innych niz miejsca
publiczne;

3) uzyskiwaniu i utrwalaniu tresci korespondencji, w tym ko-
respondencji prowadzonej za pomocg $rodkow komunikacji
elektroniczne;j;

4) uzyskiwaniuiutrwalaniu danych zawartych w informatycznych
nosnikach danych, telekomunikacyjnych urzadzeniach konco-
wych, systemach informatycznych i teleinformatycznych;

5) uzyskiwaniu dostepu i kontroli zawartosci przesytek.

Wskazuje sie, ze ,, Stosowanie srodkow technicznych umozliwia uzy-
skiwanie w sposob niejawny informacji i dowoddéw oraz ich utrwalanie,
a w szczegdlnosci tresci rozmow telefonicznych i innych informacji prze-
kazywanych za pomocg sieci telekomunikacyjnych” (S. Hoc, P. Szustakie-
wicz, Ustawa o Centralnym Biurze Antykorupcyjnym. Komentarz, LEX/el.
2012, komentarz do art. 17 Ustawy o CBA, pkt 5). Ustawy nie przewiduja
natomiast dopuszczalnos$ci przejmowania kontroli nad urzadzeniem
czy modyfikacji zapisanych w jego pamieci tresci (co do uzyskiwania
iutrwalania danych zawartych na no$nikach danych por. szerzej M. Ga-
briel-Weglowski, Dziatania antyterrorystyczne. Komentarz, Warszawa
2018, komentarz do art. g ustawy o dzialaniach antyterrorystycznych,
pkt. 22—29).

Kontrola operacyjna, podobnie jak podstuch procesowy, wymaga
uzyskania postanowienia sgdu o zarzgdzeniu kontroli (albo zarzadzenia
nastepczego, zatwierdzajacego kontrole przeprowadzong w warunkach
niecierpigcych zwloki) i moze by¢ prowadzona przez dang stuzbe jedynie
w zwigzku z okre$lonymi w danej ustawie przestepstwami. Kontrola ma
zawsze charakter subsydiarny, co oznacza, ze moze by¢ zarzadzona tyl-
ko wtedy, gdy inne srodki okazaly sie bezskuteczne lub sg nieprzydatne
(M. Rogalski, Podstuch procesowy i pozaprocesowy. Kontrola i utrwala-
nie rozméw na podstawie kpk oraz ustaw szczegélnych, Warszawa 2019,
LEX/el., rozdzial I1I, pkt 2).

Trybunal Konstytucyjny w wyroku z dn. 30 lipca 2014 r. 0 sygn.
K 23/11 (OTK-ZU 2014 r., seria ,A”, nr 7, poz. 80) wskazal, ze przy sto-
sowaniu $§rodkéw kontroli operacyjnej, niezbedna jest ich indywidu-
alizacja, albowiem organy mogg stosowac jedynie te §rodki, ktdore sg
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prawnie dopuszczalne. W kontekscie tej wypowiedzi Trybunalu nalezy
zauwazyc, ze o ile sagdy powinny kontrolowac $rodki techniczne, ktéore
zamierzajg wykorzystywac stuzby, to ustawy nie przyznajg im kom-
petencji do legalizowania stosowania srodkow technicznych, ktérych
stosowanie jest generalnie albo w danych warunkach niedopuszczalne.

C. Dopuszczalnos¢ stosowania oprogramowania ,,Pegasus”
w prawie polskim — uwagi ogélne

Uwzgledniajac konstytucyjne granice ingerencji w prawa jednostek
(w tym zwlaszcza prawo do prywatnosci i prawa z nig zwigzane), usta-
wowe ramy dla inwigilacji z jednej strony oraz mozliwosci techniczne
isposdb funkcjonowania ,,Pegasusa” z drugiej, dojs¢ nalezy do wniosku,
ze jego stosowanie jest na gruncie prawa polskiego niedopuszczalne.
Po pierwsze, ,,Pegasus” jako ofensywne narzedzie totalnej inwi-
gilacji, nie wpisuje sie w ramy istniejgcych instytucji procesowych.
Zainfekowanie urzadzenia takim oprogramowaniem skutkuje uzy-
skaniem przez infekujacego nie tylko pelnego dostepu do wszystkich
danych znajdujacych sie na urzadzeniu, ale réwniez mozliwosci kon-
troli urzadzenia, w tym zmiany zawartosci pamieci urzadzenia. Prze-
pisy ustaw (tj. art. 237 i 241 k.p.k. oraz przepisy ustaw szczegdlnych)
zawierajg katalogi dopuszczalnych czynnosci operacyjnych (kontrola
i utrwalanie rozmoéw, uzyskiwanie i utrwalanie tresci korespondencji
itd.), natomiast nie wskazujg na konkretne $rodki stuzgce do realizacji
tych czynnosci (np. poprzez wskazanie technicznej metody podstuchu).
Nie ulega przy tym watpliwosci, ze wyrazenie przez wlasciwy organ
zgody na dang czynnos¢ stanowi upowaznienie tylko i wylacznie do
realizowania jej przy pomocy srodkéw adekwatnych. Dopuszczalne
jest stosowanie tylko takich srodkow, ktore nie prowadza do dalszej
ingerencji w prawa jednostki, niz jest to niezbedne do zamierzonego
celu (regula instrumentalnego nakazu). Ani przepisy k.p.k., ani ustaw
szczegdlnych, nie dajg organom panstwa uprawnienia do ingerencji
w zawartos¢ urzadzen ani mozliwosci przejmowania nad nimi kontro-
li, albowiem celem inwigilacji procesowej jest uzyskanie okreslonych
informacji (danych) — i to w formie mozliwie nieinwazyjnej, a nie kre-
owanie, zmiana albo usuwanie danych. Z tego, wszakze wzgledu ,,Pega-
sus” traktowany jest nie jako narzedzie operacyjne (do zbierania danych
o przestepstwach), ale jako bron (narzedzie do wplywania na postepo-
wanie przestepcow i podmiotow wrogich). Fakt ten powoduje, ze nie-
zaleznie od kwestii dopuszczalnosci stosowania ,,Pegasusa” w §wietle
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konstytucji i EKPC (o czym dalej), nie ma prawnej mozliwosci reali-
zowania przy jego pomocy ani kontroli przewidzianej w art. 237 — 242
k.p.k., ani kontroli operacyjnej przewidzianej w ustawach szczegdlnych
(w tym zwtlaszcza art. 17 Ustawy o CBA).

Co wiecej, obowigzujace przepisy prawa nie pozwalaja zadnemu
z organdw panstwowych na przelamywanie zabezpieczen (hacking)
i przechwytywanie oraz wykorzystywanie tresci przekazow komuni-
kacyjnych (tak Rzecznik Praw Obywatelskich w wystapieniu z dn. 9
wrzesnia 2019 r. o0 znaku VII.519.2.2019.AG, s. 4). Potwierdza to fakt,
ze na gruncie obecnie obowiazujacych regulacji stosowania kontro-
li sadowej oraz operacyjnej, stosowanie ,,Pegasusa” nie moze mie¢
miejsca.

Nalezy jednocze$nie podkresli¢, Zze wlamanie sie do urzadzenia
przy uzyciu ,Pegasusa’ wigze sie z ingerencja w strukture danych
urzadzenia. W polaczeniu z mozliwo$cig niekontrolowanej ingerencji
w funkcjonowanie i pamiec urzadzenia (a zatem mozliwos¢ zmiany tre-
sci utrwalonych na nim plikow oraz wykonywania wszelkiego rodzaju
czynnosci bez zgody i wiedzy uzytkownika telefonu), warto$¢ dowodowa
danych pozyskanych przy pomocy ,Pegasusa” jest znikoma, jezeli nie
zerowa. Nigdy bowiem nie ma pewnosci, ze zawartoS$¢ urzgdzenia nie
zostala zmodyfikowana przez organ stosujacy ,,Pegasusa” na niekorzysé
podmiotu inwigilowanego. Rowniez ten aspekt funkcjonowania systemu
wylacza dopuszczalnosé jego stosowania — z uwagi na nieprzydatnos¢
na gruncie procesowym.

W kontekscie powyzszego nalezy ponadto zasygnalizowad, ze zgo-
da sadu na podjecie okreslonych czynnosci operacyjnych nie oznacza
zgody na wykorzystanie przez inwigilujacego dowolnych srodkéw tech-
nicznych, w tym ,Pegasusa”, chocby nawet podmiot zamierzajacy go
stosowac poinformowal o tym sad. Jak zostalo wyzej wskazane, sad
nie posiada kompetencji do legalizowania stosowania srodkow, ktorych
stosowanie w §wietle prawa jest niedopuszczalne (czy to generalnie, czy
tez w indywidualnym przypadku). W konsekwencji, nawet wydanie
przez sad zgody na przeprowadzenie kontroli procesowej lub operacyjne;j
w okreslony sposob i przy wykorzystaniu okreslonych srodkow tech-
nicznych nie prowadzi do dekryminalizacji zastosowania ,Pegasusa’.

W ocenie Eksperta, stosowanie ,Pegasusa” jest nie do pogodzenia
z wartosciami wyrazonymi w art. 47, art. 49 i art. 51 ust. 2 Konsty-
tucji RP oraz art. 8 EKPC, albowiem stanowi zbyt daleko idaca, razaco
nieproporcjonalng ingerencje w prawa jednostek. Jakkolwiek na grun-
cie Konstytucji RP jest dopuszczalne nawet daleko idgce ograniczenie
prawa do prywatnosci oraz tajemnicy komunikacji, to ingerencja ta nie
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moze godzi¢ w istote tych praw. Zainfekowanie urzgdzenia ,Pegasu-
sem” sprawia, ze stuzby uzyskuja catkowita kontrole nad urzadzeniem,
co przy roli telefondw komodrkowych oznacza praktycznie przejecie
kontroli nad zyciem prywatnym (mozliwos¢ dostepu do wszystkich
zalogowanych serwisow, dokonywania dyspozycji majgtkowych, ko-
respondowania z innymi ludZmi pod przykrywka uzytkownika tele-
fonu, podstuchiwania i podgladania w kazdym czasie i miejscu itd.;
w istocie: kradziez tozsamosci). Jest to nie tylko naruszenie prywat-
nosci w wymiarze powziecia wiedzy o zyciu prywatnym, ale rowniez
w wymiarze nieuswiadomionej inwigilowanemu najgtebszej ingerencji
w jego zycie osobiste. Tak gleboka ingerencja w sfere prywatnosci (a na-
wet glebiej: intymnosci) czlowieka narusza istote prawa wyrazonego
w art. 47 Konstytucji RP oraz narusza przyrodzong godnos¢ czlowieka
(art. 30 Konstytucji RP), albowiem czyni czlowieka jedynie instrumen-
tem w urzeczywistnianiu celow organu wladzy (por. wyrok Trybunaltu
Konstytucyjnego z dn. g lipca 2009 r., sygn. SK 48/05, OTK-ZU 2009 r.,
seria ,A”, nr 7, poz. 108).

Ciezko sobie wyobrazi¢ sytuacje, w ktorych stosowanie ,,Pegasusa”
i zwigzana z tym ingerencja w prywatnosc i tajemnice komunikaciji,
bedg mogty by¢ uznane za proporcjonalne w stosunku do celow, ktorym
inwigilacja ma stuzy¢. Wobec wykorzystywania omawianego oprogra-
mowania bez podstawy prawnej nie da sie prawidtowo przeprowadzi¢
testu proporcjonalnosci. Przyjmujgc nawet zalozenie, ze potencjalnym
uzasadnieniem dla inwigilacji moze by¢ che¢ zagwarantowania ze-
wnetrznego lub wewnetrznego bezpieczenstwa panstwa oraz zapobieze-
nia przestepstwom, to ochrona tych wartosci ma przeciez swoje granice.
Totalna inwigilacja, polaczona z mozliwo$cig niejawnego wplywania na
zycie inwigilowanego (sterowania nim), charakteryzuje panstwa totali-
tarne i nie moze by¢ stosowana w panstwach demokratycznych. Takie
dzialanie nie stuzy bowiem ochronie obywateli oraz ich godnosci, ktéra
stanowi zrodto innych praw podmiotowych, ale stuzy ochronie aparatu
panstwowego przed samymi obywatelami.

Jak zostato wyzej wskazane, ,,Pegasus” nie jest uznawany za narze-
dzie kontroli operacyjnej, ale jako bron cybernetyczna w walce z zagro-
zeniami dla bezpieczenstwa kraju. Z tego wzgledu, mozna teoretycznie
wyobrazi¢ sobie stosowanie ,,Pegasusa” przez organy wiadzy publicz-
nej w stosunku do wrogéw Rzeczypospolitej, w warunkach bojowych
albo w przypadku rzeczywistego zagrozenia popelnienia najciezszych
gatunkowo przestepstw (terroryzmu, zbrodni $ciganych na mocy kon-
wencji miedzynarodowych), w stosunku do obywateli panstw obcych
(ktorzy nie podlegajg ochronie na gruncie art. 51 ust. 2 Konstytucji RP).
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Przyjmujac zalozenie, ze w tych wyjatkowych, ekstraordynaryjnych sy-
tuacjach stosowanie ,,Pegasusa” bedzie w §wietle Konstytucji RP i EKPC
dopuszczalne, to pozostaje to bez znaczenia dla sytuacji analizowanej
wrealiach nin. ekspertyzy. Wyzej opisane przypadki nie stanowig przy-
padkéw kontroli (sadowej, operacyjnej) przeprowadzanej przez stuzby
w celu zapobiegania czy wykrywania przestepstw, ale przypadki dziatan
ofensywnych w stosunku do wrogow panstwa. W konsekwencji, nawet,
jezeli wykorzystywanie rzeczonego oprogramowania moze by¢ wyjat-
kowo dopuszczalne przy dzialaniach bojowych czy antyterrorystycz-
nych, to te dzialania nie mieszczg sie w kategorii kontroli operacyjnej,
a przy tym — nie nalezg do okreslonych w art. 1i 2 Ustawy o CBA za-
dan Centralnego Biura Antykorupcyjnego, ktoremu zarzuca sie nabycie
iwykorzystywanie ,,Pegasusa’ (tak samo Rzecznik Praw Obywatelskich
w wystgpieniu z dn. 9 wrzesnia 2019 r. 0 znaku VII.519.2.2019.AG, s. 4).

D. Stosowanie oprogramowania ,,Pegasus”
a odpowiedzialno$¢ karna

Z uwagi na wskazang wyzej generalng niedopuszczalno$¢ stosowania
systemu ,,Pegasus” na gruncie prawa polskiego, postugiwanie si¢ nim
nawet dla realizacji celow prawnie dozwolonych (kontroli operacyjnej)
jest niedopuszczalne. Jak zostalo bowiem wyjasnione, realizacja celow
prawnie dozwolonych moze nastepowac jedynie przy wykorzystaniu
legalnych srodkéw. W konsekwencji, kazde stosowanie systemu ,,Pega-
sus” dla celow okreslonych w k.p.k. i ustawach szczegdélnych stanowié
bedzie dzialanie penalizowane.

Nawet gdyby zgodzi¢ sie z prezentowanym niekiedy stanowiskiem,
ze teoretycznie, w wyjatkowych przypadkach zwigzanych ze zwalcza-
niem terroryzmu, w przypadku operacji polegajacych wylacznie na
inwigilacji obywateli panstw obcych, stosowanie oprogramowania ,,Pe-
gasus” moze by¢ uznane za spelniajgce wyzej opisane testy zgodnosci
z Konstytucja RP i aktami prawa miedzynarodowego (abstrahujac od ko-
niecznosci uprzedniego ustanowienia ustawowych ram dla stosowania
tego rodzaju srodka, ktorych obecnie brak), to wciaz jego typowe uzycie,
zwlaszcza za$ — uzycie przeciwko obywatelowi polskiemu, bedzie sta-
nowilo dzialanie bezprawne. Nalezy mie¢ na uwadze, ze do wylaczenia
bezprawnosci podstuchu (czy innych form inwigilacji) niezbedne jest
dzialanie w ramach przepisow stanowigcych ramy procesowej i poza-
procesowej kontroli (por. M. Rogalski, Podstuch..., rozdzial 111, pkt 2 oraz
wyrok SN z dn. 13 listopada 2002 r.,, sygn. I CKN 1150/00, LEX nr 75292).
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Wskazac nalezy na art. 231 § 1 k.k., zgodnie z ktorym ,,Funkcjona-
riusz publiczny, ktory, przekraczajgc swoje uprawnienia lub nie dopetnia-
jac obowigzkéw, dziala na szkode interesu publicznego lub prywatnego,
podlega karze pozbawienia wolnosci do lat 3”. Paragraf 2 tego artyku-
tu zaostrza odpowiedzialno$¢ w przypadku popelnienia przestepstwa
w celu osiggniecia korzy$ci majatkowej lub osobistej (zgodnie z art. 115
§ 4 k.k., chodzi tu o korzys¢ dla siebie lub osoby trzeciej; moze by¢ to
rowniez korzys¢ o charakterze politycznym — zob.np. J. Giezek, [w:] J.
Giezek (red.), Kodeks karny. Czes¢ ogélna. Komentarz, Warszawa 2021,
LEX/el., komentarz do art. 115 k.k., pkt 6). Funkcjonariusze stuzb, ktore
mogg miec¢ dostep do systemu ,,Pegasus” i probowac wykorzystywac go
w ramach czynnosci operacyjnych, sg funkcjonariuszami publicznymi
w rozumieniu art. 115 § 13 pkt 7 k.k. (funkcjonariusze organow powo-
tanych do ochrony bezpieczenstwa publicznego). Wykorzystanie niele-
galnego srodka do realizacji kontroli operacyjnej stanowi¢ bedzie zatem
przekroczenie uprawnien tych funkcjonariuszy ze szkoda zaréwno dla
interesu publicznego (w tym zwlaszcza z uwagi na naruszenie zaufania
do panstwa i jego instytucji w kontekscie zasady legalizmu), jak row-
niez prywatnego (naruszenie praw i wolnosci osob objetych inwigilacja),
przez co stanowi¢ moze podstawe dla ich odpowiedzialno$ci karne;j.

Artykut 267 k.k. stanowi:

§ 1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego
nieprzeznaczonej, otwierajac zamkniete pismo, podltaczajac
sie do sieci telekomunikacyjnej lub przetamujac albo omijajac
elektroniczne, magnetyczne, informatyczne lub inne szczegol-
ne jej zabezpieczenie, podlega grzywnie, karze ograniczenia
wolno$ci albo pozbawienia wolnosci do lat 2.

§ 2. Tejsamejkarze podlega, kto bez uprawnienia uzyskuje dostep
do calosci lub czesci systemu informatycznego.

§ 3. Tej samej karze podlega, kto w celu uzyskania informacji, do
ktorej nie jest uprawniony, zaktada lub postuguje sie urzadze-
niem podstuchowym, wizualnym albo innym urzadzeniem
lub oprogramowaniem.

§ 4. Tej samej karze podlega, kto informacje uzyskana w sposob
okreslony w § 1-3 ujawnia innej osobie.

§ 5. Sciganie przestepstwa okreslonego w § 1-4 nastepuje na wnio-
sek pokrzywdzonego.

Stosowanie ,Pegasusa” nierozerwalnie wigze sie z ingeren-
cja wieksza, niz zakreslona przepisami k.p.k. i ustaw szczegdl-
nych, co zreszta sprawia, ze jest to Srodek nieproporcjonalny
do ochrony wartosci, ktére majg uzasadnia¢ jego stosowanie.
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W szczegdlnosci, z uwagi na uzyskanie w wyniku zainfekowania urza-
dzenia ,Pegasusem” dostepu do wszelkich danych zapisanych w pamieci
urzgdzenia, mozliwosci ich modyfikacji oraz mozliwosci kontrolowania
urzadzenia w sposob niemal catkowicie dowolny, kazde zastosowanie
analizowanego oprogramowania musi prowadzi¢ do uzyskania przez
stosujacy je organ dostepu do danych i informacji dla niego nieprzezna-
czonych, niemogacych wchodzi¢ w ustawowy zakres kontroli. Co wiecej,
kazde zastosowanie ,Pegasusa” wigze sie z przetamaniem zabezpieczen
urzadzenia. Z tego wzgledu, kazdorazowe skorzystanie z ,Pegasusa”
wypelniac bedzie znamiona przestepstw opisanych w § 1-3 omawianego
artykulu. Nawet przy przyjeciu wzgledniejszej interpretacji, dopuszcza-
jacej warunkowe, wyjatkowe korzystanie z ,Pegasusa” w przypadkach
terroryzmu, to wciaz jego stosowanie wobec obywateli Rzeczypospolitej
Polskiej, zwlaszcza zas stosowanie nieproporcjonalne, w zwigzku z po-
dejrzeniem popelnienia przestepstw o nizszym niz najwyzszy ciezar
gatunkowy, tym bardziej — stosowanie mogace prowadzi¢ do uzyskania
informacji niepodlegajacych ujawnieniu (np. objetych tajemnicg adwo-
kacka, w tym obroncza, tajemnicg postepowania przygotowawczego itp.)
bedzie wypelnia¢ znamiona opisanych czyndow.

Zgodnie z § 4 omawianego artykulu, karze podlega rowniez ten, kto
ujawnia informacje uzyskang w warunkach § 1-3 innej osobie. Z uwagi
na sposob funkcjonowania systemu ,,Pegasus”, ktory wymaga zaangazo-
wania podmiotu trzeciego (dostawcy systemu — NSO Group Technologies
Ltd. albo podmiotdéw przez niego upowaznionych), z wysokim prawdo-
podobienstwem mozna przyjac, ze informacje pozyskiwane w drodze
stosowania ,Pegasusa” sg przynajmniej czesciowo przetwarzane przez
osoby trzecie, w tym zwlaszcza zagraniczng spotke prawa handlowego.
Takie dzialanie kwalifikowac nalezy jako ujawnienie pozyskanej niele-
galnie informacji innej osobie, co wypelnia znamiona czynu opisanego
W omawianym przepisie.

Stosownie do tresci art. 130 § 2 k.k., ,,Kto, biorgc udziat w obcym
wywiadzie albo dziatajgc na jego rzecz, udziela temu wywiadowi wia-
domosci, ktorych przekazanie moze wyrzqdzi¢ szkode Rzeczypospolitej
Polskiej, podlega karze pozbawienia wolnosci na czas nie krotszy od lat
3”.Jak zostalo wyzej wskazane, ze stosowaniem oprogramowania ,,Pe-
gasus” immanentnie wigze sie zautomatyzowane przetwarzanie przy-
najmniej czesci pozyskiwanych za pomocg oprogramowania danych
przez podmiot zewnetrzny, tj. NSO Group Technologies Ltd., przy czym
kontrole nad udzielaniem licencji podmiotom zagranicznym posiada
Ministerstwo Obrony Izraela. W takiej sytuacji, z wysokim prawdopo-
dobienstwem mozna przyjac, ze dostep do przetwarzanych informacji
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posiadajg rowniez stuzby specjalne panstwa Izrael. Korzystanie z ,,Pe-
gasusa” prowadzi¢ musi zatem do automatycznego udzielania obcemu
wywiadowi informacji, posrdd ktorych mogg by¢ dane, ktérych prze-
kazanie moze — chocby teoretycznie — wyrzadzic¢ szkode Rzeczypospo-
litej Polskiej. Bedzie tak np. w sytuacji, gdy obcy wywiad uzyska dostep
do informacji niejawnych, do ktorych dostep posiada posel (senator),
adwokat czy prokurator, w szczegdlnosci wigzacych sie z prowadzona
kampanig wyborczg czy postepowaniami (karnymi, administracyjny-
mi, a nawet — cywilnymi) z udzialem oséb piastujgcych funkcje w or-
ganach wladzy publicznej. Wykorzystanie takich informacji przez obcy
wywiad ze szkodg dla Rzeczypospolitej Polskiej jest nie tylko oczywi-
Scie mozliwe, ale rowniez wysoce prawdopodobne. Jednoczesnie, oso-
by wykorzystujace ,,Pegasusa” muszg mie¢ swiadomos¢ mechanizmu
dzialania narzedzia oraz co najmniej wysokiego prawdopodobienstwa
posiadania dostepu do pozyskiwanych danych przez stuzby specjalne
obcego panstwa, przez co korzystanie z ,,Pegasusa” kwalifikowac nalezy
jako ,dzialanie narzecz” obcego wywiadu w rozumieniu przywotanego
przepisu. W konsekwencji, nie mozna obecnie wykluczy¢, ze osoby do-
konujace kontroli operacyjnej przy pomocy oprogramowania ,,Pegasus”
dopusci¢ sie mogly zbrodni szpiegostwa.

Co oczywiste, odpowiedzialnos¢ za wyzej wskazane czyny zabronio-
ne ponosi¢ moga nie tylko funkcjonariusze i pracownicy stuzb bezpo-
srednio odpowiedzialni za obstuge i stosowanie ,,Pegasusa”, ale rowniez
ich przelozeni, w tym kierownictwo stuzb, osoby piastujgce funkcje
w innych organach panstwa (np. odpowiedzialne za nadzor nad stuz-
bami czy sfinansowanie nabycia licencji na ,,Pegasusa”) oraz beneficjenci
inwigilacji. Podmioty te mogg odpowiadac jako wspodtsprawcy, ale row-
niez z uwagi na pomocnictwo, podzeganie lub sprawstwo kierownicze.

Zuwagina brak pelnej wiedzy o faktycznym zasiegu i przypadkach
stosowania systemu ,,Pegasus” przez polskie organy bezpieczenstwa
publicznego, nie mozna na ten moment wykluczy¢ popelnienia przez
ww. osoby rowniez innych czynéw zabronionych ustawg karng. Nalezy
podkresli¢, ze niezaleznie od odpowiedzialnosci karnej, osoby zaangazo-
wane w proceder inwigilacji ,,Pegasusem” podlegaja rowniez odpowie-
dzialnosci dyscyplinarnej, przewidzianej w ustawach pragmatycznych.

E. Dopuszczalnos¢ nabycia oprogramowania ,Pegasus”
Stosownie do art. 269b § 1 k.k., zabronione pod grozbg kary pozbawienia

wolnosci jest wytwarzanie, pozyskiwanie, zbywanie lub udostepnianie
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innym osobom urzgdzen lub programow komputerowych przystoso-
wanych do popelnienia przestepstw okreslonych w art. 165 § 1 pkt 4,
art. 267 § 3, art. 268a § 1 albo § 2 w zwigzku z § 1, art. 269 § 1 lub 2 albo
art. 269a k .k., a takze hasel komputerowych, kodow dostepu lub innych
danych umozliwiajacych nieuprawniony dostep do informacji przecho-
wywanych w systemie informatycznym, systemie teleinformatycznym
lub sieci teleinformatycznej. Zgodnie z § 1a tego artykutu, nie popelnia
przestepstwa ten, kto dziala wylgcznie w celu zabezpieczenia systemu
informatycznego, systemu teleinformatycznego lub sieci teleinforma-
tycznej przed popelnieniem przestepstwa wymienionego w tym przepi-
sie albo opracowania metody takiego zabezpieczenia. Zgodnie zas z § 2,
»W razie skazania za przestepstwo okreslone w { 1, sqd orzeka przepadek
okreslonych w nim przedmiotow, a moze orzec ich przepadek, jezeli nie
stanowily wlasnosci sprawcy”.

Jak zostato wyzej wskazane, na gruncie prawa polskiego praktycz-
nie nie jest mozliwe korzystanie z systemu ,,Pegasus” w sposob legalny,
a z pewnoscig — nie jest mozliwe korzystanie z niego w celach kontroli
sgdowej lub operacyjnej. ,Pegasus” z natury rzeczy umozliwia nie tylko
popelnienie przestepstwa okreslonego w art. 267 § 3 k.k., ale rowniez
okreslonego w art. 268a § 11 2 (przestepstwo niszczenia, uszkadzania,
usuwania, zmieniania lub utrudniania dostepu do danych) oraz w art.
269 § 112 (przestepstwo niszczenia, uszkadzania lub zmieniania danych
o szczegélnym znaczeniu dla kraju). Umozliwia on bowiem wykony-
wanie operacji na cudzym urzadzeniu w wymiarze przekraczajacym
konstytucyjnie i ustawowo ograniczony zakres czynnosci operacyjnych.
W konsekwencji, ,Pegasus” umozliwia — chocby potencjalne — wykony-
wanie operacji w zakresie, w jakim organ panstwa nawet teoretycznie
nie moze by¢ uprawniony, a zatem ,Pegasus” jest oprogramowaniem,
o ktérym mowa w art. 268b § 1 k.k. Skoro brak jest przepisow prawa,
ktore umozliwialyby organom panstwa korzystanie z ,,Pegasusa” (poza
sytuacja opisang w art. 268b § 2 k.k.), to nie sposob wskaza¢ na przepi-
sy prawa, ktore dawalyby podstawe do zakupu tego rodzaju oprogra-
mowania. W konsekwencji, wytwarzanie, pozyskiwanie, zbywanie lub
udostepnianie ,,Pegasusa” stanowi wyzej opisane przestepstwo.

Majac na uwadze schemat domniemanego nabycia licencji na ,Pe-
gasusa” przez Centralne Biuro Antykorupcyjne, podkresli¢ nalezy, ze
sprawcow czynu z art. 269b § 1 k.k. nalezy poszukiwac nie tylko w gro-
nie kierownictwa oraz funkcjonariuszy i pracownikow CBA bioracych
udzial w transakcji, ale rowniez po stronie posrednika przy nabyciu
licencji (piastunow organow oraz pracownikow spotki posredniczacej) —
jako zbywcy oprogramowania wzgledem CBA oraz posrod kierownictwa
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ipracownikow Ministerstwa Sprawiedliwos$ci — z uwagi na pomoc przy
nabyciu oprogramowania, znajdujaca wyraz w przekazaniu Srodkéw na
ten cel z Funduszu Sprawiedliwosci.

Nalezy podkresli¢, ze odpowiedzialnosé karna zwigzana z obrotem
oprogramowania przystosowanego do nielegalnej inwigilacji jest nieza-
lezna od ewentualnej a zasygnalizowanej przez Najwyzsza 1zbe Kontroli
i Rzecznika Praw Obywatelskich odpowiedzialno$ci za ztamanie dyscy-
pliny finanséw publicznych. W szczegdlnos$ci nalezy zwrdci¢ uwage na
mozliwo$¢ ztamania zakazu finansowania CBA ze zrddet znajdujacych
sie poza budzetem panstwa, poprzez dofinansowanie stuzby $rodka-
mi z Funduszu Sprawiedliwo$ci, co stoi w sprzecznosci z art. 4 ust. 1
Ustawy o CBA oraz art. 11 ustawy z dn. 27 sierpnia 2009 r. o finansach
publicznych i co moze stanowi¢ naruszenie w rozumieniu art. 11 ust. 1
ustawy z dn. 17 grudnia 2004 r. 0 odpowiedzialnosci za naruszenie dys-
cypliny finansow publicznych przez dysponenta Funduszu. Na obecnym
etapie sprawy, niewykluczone jest stwierdzenie naruszen dyscypliny
rowniez przez inne podmioty zaangazowane w procedure przekazania
funduszy do CBA.

Wynikajacy z art. 269b § 1 k.k. zakaz obrotu oprogramowaniem
i sprzetem stuzacym do nielegalnej inwigilacji lub innego rodzaju hac-
kingu sprawia, ze oprogramowanie ,Pegasus” stanowi res extra com-
mercium — rzecz wylaczong z obrotu cywilnego (por. szerzej A. Oblgk,
»Rzeczy wylgczone z obrotu” (res extra commercium) w polskim porzqd-
ku prawnym, [w:] J. Jezioro, K. Zagrobelny (red.), Wybrane zagadnienia
polskiego prawa prywatnego. Ksiega pamigtkowa ku czci Doktora Joze-
fa Kremisa i Doktora Jerzego Strzebinczyka, Wroctaw 2019, s. 185-195).
W tym kontekscie nalezy wskaza¢ na konsekwencje zawarcia i wykona-
nia umowy, ktorej przedmiotem jest odplatne nabycie rzeczy wytaczonej
z obrotu (tutaj: udzielenie licencji na korzystanie z oprogramowania
wylaczonego z obrotu). Tego rodzaju umowa jest bezwzglednie niewaz-
na (art. 58 k.c.), co moze otwiera¢ droge do dochodzenia przez Skarb
Panstwa od kontrahenta CBA (posrednika w nabyciu licencji) zwrotu
$wiadczenia pienieznego uiszczonego w zamian za przeniesienie licencji
czy tez udzielenie dalszej licenciji.

V. Konkluzje
1. Stosowanie wszelkich §rodkdw kontroli operacyjnej wiaze sie w in-

gerencja w konstytucyjne i konwencyjne prawa jednostki, w tym
zwlaszcza prawo do zycia prywatnego, tajemnice korespondencji
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oraz zakaz pozyskiwania i gromadzenia przez panstwo informacji
zbednych w demokratycznym panstwie prawnym (art. 47, art. 49
iart. 51 ust. 2 Konstytucji oraz art. § EKPC).

Korzystanie z kontroli operacyjnej nie moze prowadzi¢ do narusze-
nia godnosci ludzkiej (art. 30 Konstytucji RP) oraz moze nastepowac
wylacznie w granicach zakreslonych zasadg legalizmu oraz demo-
kratycznego panstwa prawnego (art. 7 i art. 2 Konstytucji RP).
Zgodnie z orzecznictwem Trybunatu Konstytucyjnego, ograniczenie
praw i wolnosci jednostki w drodze kontroli operacyjnej moze na-
stapic¢ tylko w przypadku, gdy istnieje ku temu precyzyjna podstawa
ustawowa, ingerencja jest konieczna w demokratycznym panstwie
prawnym, zas cel ingerencji stanowi istotng warto$¢ konstytucyjna.
Ograniczenie praw i wolno$ci musi przejs¢ test proporcjonalnosci
wynikajacy z art. 31 ust. 3 Konstytucji.

Ingerencja w prawa i wolno$ci musi by¢ celowa, subsydiarna i nie-
zbedna oraz podlegac efektywnej kontroli, w tym sagdowe;j.
Oprogramowanie ,,Pegasus” umozliwia inwigilujgcemu petny (to-
talny) dostep do urzadzenia elektronicznego (telefonu) osoby in-
wigilowanej, w tym m. in. na podstuchiwanie rozmow, ingerencje
w wiadomosci, modyfikowanie, usuwanie i dodawanie plikow w pa-
mieci urzadzenia, zmiane ustawien technicznych itp.

Stosowanie ,Pegasusa” jest na gruncie prawa polskiego niedo-
puszczalne z racji, iz umozliwia niekontrolowany dostep do sfery
intymnej czlowieka, przyznajac inwigilujgcemu mozliwo$¢ niejaw-
nego wplywania na tok zycia inwigilowanego, w tym kradziez jego
tozsamosci.

W systemie prawnym Rzeczpospolitej Polskiej stosowanie ,,Pegasu-
sa” nie jest dopuszczalne. Brak jest jakichkolwiek ram ustawowych,
ktore pozwalalyby stuzbom na prowadzenie dzialan operacyjnych
polaczonych z przetamywaniem zabezpieczen i uzyskiwaniem kon-
troli nad urzadzeniem elektronicznym.

Uregulowana w k.p.k. instytucja podstuchu sgdowego oraz warianty
uregulowanej w ustawach szczegolnych kontroli operacyjnej pozwa-
laja jedynie na kontrolowanie i rejestrowanie — od chwili uzyskania
sadowej zgody — rozmow i korespondencji inwigilowanych oraz ko-
piowanie zawartosci no$nikéw danych. Zakres ingerencji systemu
»Pegasus” wykracza poza jakiekolwiek znane w polskim systemie
prawnym normy.

Wobec braku ram ustawowych dla legalnego stosowania ,,Pegasusa”,
kazde jego wykorzystanie przez funkcjonariuszy organdéw panstwa
klasyfikowac¢ nalezy jako przekroczenie uprawnien ze szkoda dla
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interesu publicznego i prywatnego, co stanowi czyn opisany w art.
231 §1k.k.

Stosowanie ,,Pegasusa” wypelnia znamiona przestepstw opisanych
w art. 267 § 1-3 k.k. (nieuprawnione uzyskiwanie dostepu do infor-
macji, systemu informatycznego oraz postugiwanie sie urzadze-
niem podstuchowym).

Z uwagi na fakt, ze wykorzystywanie ,Pegasusa” zwigzane jest
z przetwarzaniem przynajmniej czesci pozyskiwanych danych
przez podmiot zewnetrzny (administratora systemu i licencjodaw-
ce — NSO Group Technologies Ltd.), stanowi to czyn opisany w art.
267 § 4 k.k.

Eksport licencji na ,,Pegasusa” podlega kontroli Ministerstwa Obro-
ny Izraela, co wskazuje na bardzo wysokie prawdopodobienstwo,
ze dostep do pozyskiwanych przez uzytkownikow oprogramowa-
nia danych posiadaja stuzby specjalne tego panstwa. Fakt ten moze
wypelnia¢ znamiona zbrodni szpiegostwa (art. 130 § 2 k.k.), poprzez
dzialanie na rzecz obcego wywiadu, polegajace na zbieraniu i prze-
kazywaniu danych istotnych z punktu widzenia bezpieczenstwa
Rzeczypospolitej Polskiej.

Z uwagi na brak mozliwos$ci korzystania przez stuzb z ,,Pegasusa”
na cele kontroli operacyjnej, zakup licencji na to oprogramowanie
bytijest niedopuszczalny, zas fakt zakupu wypelnia znamiona okre-
slone w art. 269b § 1 k.k. (obrdt oprogramowaniem przystosowanym
do prowadzenia inwigilacji w wymiarze prawnie zakazanym).
Jezeli zakup licencji na ,Pegasusa” zostal dokonany przez CBA, za
posrednictwem spotki prawa handlowego, ze srodkow przekaza-
nych stuzbie z Funduszu Sprawiedliwo$ci, to operacja ta nastgpila
w warunkach naruszenia dyscypliny finanséw publicznych. Zgod-
nie z obowigzujacymi przepisami zakazane jest finansowanie Cen-
tralnego Biura Antykorupcyjnego spoza budzetu panstwa.

W $wietle art. 269b k.k., licencje na oprogramowanie ,,Pegasus”
nalezy traktowac jako rzecz wylaczona z obrotu, co skutkuje nie-
waznoscig umowy pomiedzy Skarbem Panstwa — Centralnym
Biurem Antykorupcyjnym a posrednikiem. Otwiera to droge do
dochodzenia od niego zwrotu uiszczonego przez CBA §wiadczenia
pienieznego.



