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Szanowny Panie Ministrze,

w zwigzku z korespondencja z dnia 5 listopada 2021 r. (znak: SPS-WP.020.338.5.2021)
przekazujaca do zaopiniowania poselski projekt ustawy o zmianie ustawy o referendum
lokalnym, dalej: projekt, z punktu widzenia przepiséw rozporzqdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietna 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzgdzenie o ochronie danych) (Dz. Urz. UEL 119 z
04.05.2016, str. 1, z pézn. zm.D), dalej: rozporzadzenie 2016/679, organ nadzorczy przedstawia
nastepujace kwestie.

Organ nadzorczy zwraca uwage, ze biorac pod uwage ze przedmiotowy projekt wprowadza

nowe rozwigzania w zakresie przetwarzania danych osobowych w trakcie referendéw lokalnych

) Zmiany wymienionego rozporzadzenia zostaly ogloszone w Dz. Urz. UE L 127 z 23.05.2018, str. 2 oraz Dz. Urz.
UEL 74 z 4.03.2021, str. 35.
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wigzgce sie 2z przetwarzaniem na duza skale z uzyciem nowoczesnych technologii danych
osobowych, w tym okreslonych w art. 9 rozporzadzenia 2016/679 (m.in. dane osobowe
ujawniajace poglady polityczne lub $wiatopogladowe, a takze niepetnosprawnos¢) konieczne jest
by na potrzeby niniejszych zmian prawa przeprowadzony zostal test prywatnosci — aby zostata
uwzgledniona ochrona prywatnosci i danych w fazie projektowania przedmiotowych przepiséw
prawa (art. 25 ust. 1 rozporzadzenia 2016/679%) oraz aby przeprowadzona zostata ocena skutk6w
dla ochrony danych (art. 35 ust. 13 i ust. 10 rozporzadzenia 2016/679%). Przy wypracowywaniu
rozwigzan prawnych nalezy uwzglednia¢ wyniki takiej analizy, oceny skutkéw dla ochrony
danych i ich wplyw na ksztalt i tres¢ okreslonych regulacji stanowiacych o dokonywaniu operacji
na danych osobowych. Ma to istotne znaczenie w kontekscie eliminowania moca stosownych
regulacji ryzyk naruszania praw i wolnosci osdb fizycznych, ktérych dane maja by¢ i bedg
przetwarzane, o réznym prawdopodobienstwie wystapienia i wadze zagrozen, wynikajacych z
okre§lanych a nastepnie dokonywanych czynnosci przetwarzania danych, tym danych
szczegOlnych kategorii podlegajacych ochronie na zasadach wymaganych mocg przepisow
rozporzadzenia 2016/679. Jest to niezbedne dla wypracowania i przyjecia w przepisach prawa
regulacji zabezpieczajgcych poszanowanie ww. zasad dotyczacych przetwarzania danych
osobowych gwarantujacych ochrong praw osob, ktérych dane miatyby w proponowany sposob

by¢ przetwarzane.

Przechodzac na grunt szczegdtowych uwag nalezy wskazaé, ze projekt wprowadza zmiany

m.in. w art. 51 ustawy z dnia 15 wrzesnia 2000 r. o referendum lokalnym (Dz. U. z 2019 r.,

2 Zgodnie z art 25 ust. 1 rozporzadzenia 2016/679 uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o rémym
prawdopodobiefistwie wystapienia i wadze wynikajace z przetwarzania, administrator — zaréwno przy okreslaniu
sposobéw przetwarzania, jak i w czasie samego przetwarzania — wdraza odpowiednie srodki techmiczne i
organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony danych, takich
jak minimalizacja danych, oraz w celu nadania przetwarzaniu niezb¢dnych zabezpieczen, tak by speli¢ wymogi
niniejszego rozporzadzenia oraz chronié prawa oséb, ktorych dane dotycza.

3 Zgodnie z art. 35 ust. 1 rozporzadzenia 2016/679 jezeli dany rodzaj przetwarzania — w szczegdlnosci z uzyciem
nowych technologii — ze wzgledu na swdj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze
powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, administrator przed rozpoczgciem
przetwarzania dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych. Dla
podobnych operacji przetwarzania danych wiazacych si¢ z podobnym wysokim ryzykiem mozna przeprowadzi¢
pojedynczg oceng.

4 Zgodnie z art. 35 ust. 10 rozporzadzenia 2016/679 ust. 1-7 nie maja zastosowania, jezeli przetwarzanie na mocy art.
6 ust. 1 lit. ¢) lub €) ma podstawe prawna w prawie Unii lub w prawie parstwa czlonkowskiego, ktéremu podlega
administrator, i prawo takie reguluje dang operacj¢ przetwarzania lub zestaw operacji, a oceny skutkéw dla ochrony
danych dokonano juz w ramach oceny skutkéw regulacji w zwiazku z przyjeciem tej podstawy prawnej — chyba ze
panistwa czlonkowskie uznajg za niezbedne, by przed podjeciem czynnosci przetwarzania dokonaé oceny skutkéw dla
ochrony danych.



poz.741.). Projektuje si¢ art. 51 w brzmieniu: organ wykonawczy danej jednostki samorzqdu
terytorialnego oraz inicjator referendum mogq wyznaczy¢ do terytorialnej komisji i kazdej
obwodowej komisji po trzech mezéw zaufania, ktérzy majq prawo byé obecni przy wszystkich
czynnosciach wykonywanych przez te komisje, utrwalaé¢ prace komisji za pomocq aparatow
fotograficznych i kamer oraz wnosi¢ do protokotéw wynikow glosowania i wynikow referendum

uwagi z wymienieniem konkretnych zarzutow.

O ile rozwigzanie to mialoby by¢ realizowane, to w - trakcie referendum lokalnego
utrwalanie pracy komisji za pomocg aparatow fotograficznych i kamer - powodowac bedzie
przetwarzanie nie tylko danych osobowych zwyklych, ale takze danych szczegblnych kategorii,
wymienionych w art. 9 rozporzadzenia 2016/679 (m.in. dane osobowe ujawniajace poglady
polityczne lub swiatopogladowe ale i dane o niepelnosprawnosci). Tymczasem dane szczeg6lnych
kategorii, ze wzgledu na swa istotg¢ zgodnie z przepisami rozporzadzenia 2016/679, podlegaja
szczegélnemu rezimowi przetwarzania - moga by¢ przetwarzane jedynie przy spelnieniu
warunkow okreslonych w art. 9 ust. 2 rozporzadzenia 2016/679, gdyz co do zasady zakazane jest
ich przetwarzanie. Ze wzgledu na swodj szczegblnych charakter, ich przetwarzanie wymaga
podwyzszonych standardéw ochrony

W tym kontekscie zaproponowane w art. 51 projektu rozwiazanie, zgodnie z ktérym
mezowie zaufania mogg utrwalac prace komisji za pomocg aparatow fotograficznych i kamer, a
co za tym idzie przetwarza¢ za pomocg obrazu i dzwigku z uzyciem nowoczesnych technologii
dane osobowe obywateli bioracych udzial w referendum lokalnym, wymaga uzupelnienia z
punktu widzenia ksztattowania standardéw ochrony danych w oparciu o zasady ochrony danych
wymienione w art. 5 rozporzadzenia 2016/679. Ryzyko pozyskiwania danych takze szczegdlnych
kategorii oraz danych nadmiarowych (rozwigzanie zaproponowane nie wyklucza nagrywania
takze dzwigku) nalezaloby wyeliminowa¢ poprzez ponowng analiz¢ konstrukcji ww. przepisu i
wprowadzenie odpowiednich gwarancji, o ktérych mowa m.in. w art. 9 ust. 2 rozporzadzenia
2016/679 dla poszanowania praw i wolnosci oséb podlegajacych nagraniu z uzyciem nowych
technologii. Konieczne jest wykazanie w przeprowadzonej ocenie skutkéw dla ochrony danych
proporcjonalnodci takiego przetwarzania, czy cel nie moze by¢ osiagniety innymi mniej

inwazyjnymi metodami ingerencji w sfere prywatnosci (zasada celowo$ci’®), zastosowanych

3 Zgodnie z art. 5 ust. 1 lit. b rozporzadzenia 2016/679 dane osobowe musza by¢ zbierane w konkretnych, wyraznych
i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposéb niezgodny z tymi celami; dalsze przetwarzanie do
celow archiwalnych w interesie publicznym, do celow badan naukowych lub historycznych lub do celow
statystycznych nie jest uznawane w mysl art. 89 ust. 1 za niezgodne z pierwotnymi celami.



$rodkéw zabezpieczajgcych prawa oséb, ktorych dane dotycza (zasada przejrzystosci®), czy tez
rozwazenia ograniczenia w pozyskiwaniu danych z rozméw uczestnikéw referendum (zasada
minimalizacji”).

Na konieczno$¢ wprowadzenia odpowiednich gwarancji w przypadku pozyskiwania
danych za pomocg nowych technologii wielokrotnie zwraca uwage Europejska Rada Ochrony
Danych Osobowych i pomocne beda Projektodawcy w dokonaniu ww. analizy m.in. Wytyczne nr
3 z 2019 r. w sprawie przetwarzania danych osobowych za pomocq urzqdzen wideo. Dopiero
wykazanie niezbednosci przyjmowania postulowanego w projekcie sposobu pozyskiwania i
utrwalania danych a nastgpnie wprowadzenie odpowiednich gwarancji dla ochrony
pozyskiwanych w ten sposéb danych urzeczywistni realizacjg legalizmu w przyjmowanych
przepisach®.

Ustawodawca nie zawarl w projekcie takze zadnych procedur postgpowania z uzyskanymi
przez mezdw zaufania materialami zawierajacymi dane osobowe, w tym zasad ich zabezpieczenia
i retencji a powinno to mie¢ miejsce celem poszanowania zasady ograniczenia przechowania °,
oraz zasady poufnosci i integralnosci danych osobowych!?.

Aktualna konstrukcja ww. przepisu moze prowadzi¢ do wniosku o statusic meza zaufania
jako odrebnego administratora, ktéremu projektodawca przyznaje okreslone prawa i obowigzki, a
co za tym idzie musza one by¢ uksztaltowane w sposob przejrzysty zaréwno dla niego samego z
punktu widzenia odpowiedzialnosci za przetwarzane dane osobowe, jak i dla oséb, ktérych dane
osobowe bez ich wiedzy i zgody beda przetwarzane na warunkach wynikajacych z tego przepisu.

Biorgc pod uwage powyzsze organ nadzorczy wnosi 0 ponowne przeanalizowanie
projektowanego art. 51 ustawy o referendum lokalnym z punktu widzenia jego zgodnosci z

obowiazujacymi przepisami prawa.

¢ Zgodnie z art 5 ust. 1 lit. a rozporzadzenia 2016/679 dane osobowe musza by¢ przetwarzane zgodnie z prawem,
rzetelnie i w sposob przejrzysty dla osoby, ktérej dane dotycza.

7 Zgodnie z art 5 ust. 1 lit. ¢ rozporzadzenia 2016/679 dane osobowe musza by¢ adekwatne, stosowne oraz
ograniczone do tego, co niezbedne do celdw, w ktérych sa przetwarzane.

8 Zgodnie z art 5 ust. 1 lit. a rozporzadzenia 2016/679 dane osobowe musza by¢ przetwarzane zgodnie z prawem,
rzetelnie i w sposob przejrzysty dla osoby, ktérej dane dotycza.

? Zgodnie z art. 5 ust. 1 lit. b rozporzadzenia 2016/679 dane osobowe musza byé zbierane w konkretnych, wyraznych
i prawnie uzasadnionych celach i nieprzetwarzane dalej w spos6b niezgodny z tymi celami; dalsze przetwarzanie do
celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub do celow
statystycznych nie jest uznawane w mysl art. 89 ust. 1 za niezgodne z pierwotnymi celami.

10 7godnie z art 5 ust. 1 lit. f rozporzadzenia 2016/679 dane osobowe musza by¢ przetwarzane w sposdb
zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w tym ochrong¢ przed niedozwolonym Ilub
niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomocg
odpowiednich §rodkéw technicznych lub organizacyjnych.



Zastrzec przy tym nalezy opiniodawczg rol¢ organu nadzorczego w tej sprawie, gdyz to
Projektodawca ponosi ostateczng odpowiedzialno$¢ za zapewnienie zgodnosci wprowadzanych

norm z przepisami o ochronie danych osobowych.

Z wyrazami szacunku,

Zup. Prezesa Urzedu Ochrony Danych Osobowych
Dyrektor Departamentu Orzecznictwa i Legislacji
Monika Krasiriska
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