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Szanowny Panie Ministrze,

w odpowiedzi na pismo z dnia 14 stycznia 2021 r. (znak:SPS-WP.020.11.3.2021), uprzejmie
informuje, Ze do rzgdowego projektu ustawy o stuzbie zagranicznej - Prezes Urzgdu Ochrony
Danych Osobowych z punktu widzenia przepiséw rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016, str. 1, z pézn. zm.)!, zwanego dalej rozporzadzeniem 2016/679 - przedstawia
nastgpujace stanowisko.

Prezes Urz¢du Ochrony Danych Osobowych dzigkuje Panu Ministrowi za przedstawienie
niniejszego projektu do zaopiniowania, gdyz nie byl on przedstawiony organowi wlasciwemu w
sprawie ochrony danych osobowych na wczesniejszych etapach procesu legislacyjnego.
Jednoczesnie wyjasni¢ wypada, ze — ze wzgledu na krétki czas od wplyniecia projektu do

Urzgdu Ochrony Danych Osobowych dnia 20 stycznia br. - nie bylo mozliwe zaopiniowanie
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projektu, ktéry byl procedowany i uchwalony na Posiedzeniu Sejmu RP w dniach 20-21 stycznia
br.

Istotne jest tymczasem wskazanie, ze prawem i obowigzkiem organu wlasciwego do
spraw ochrony danych osobowych, wynikajacym z obowiazujacych przepiséw, jest zapewnienie
roli doradczej m.in. w procesie tworzenia prawa z zakresu przetwarzania danych osobowych,
eksperckie wsparcie w zakresie dziata, w szczegdlnosci skupiajgcych si¢ na tworzeniu
przepiséw prawa, podejmowanych w przedmiotowym zakresie. Organ wlasciwy w sprawie
ochrony danych osobowych doradza w sprawie aktéw prawnych w zakresie w jakim moga one
mie¢ wplyw na prawa i wolnosci 0s6b fizycznych w zwiazku z przetwarzaniem ich danych (por.
art. 57 ust. 1 lit. ¢) rozporzadzenia 2016/679), a zgodnie z prawem krajowym zalozenia i
projekty aktéw prawnych dotyczace danych osobowych sa przedstawiane do zaopiniowania
Prezesowi Urzedu (art. 51 ustawy o ochronie danych osobowych).

Organ wlasciwy w sprawie ochrony danych osobowych w pierwszej kolejnosci zwraca
uwagge, ze regulacja ustawowa dotyczaca przetwarzania danych osobowych powinna okresla¢ w
sposdb wyrazny cel oraz zakres przetwarzanych danych osobowych, zasady ich
przetwarzania na potrzeby regulacji w zakresie odpowiadajacym zasadom przewarzania
danych okreslonym w art. 5 rozporzadzenia 2016/679, okres przez jaki dane maja by¢
przetwarzane, w tym przechowywane, sposob postgpowania z danymi tak by przetwarzanie
odbywato si¢ zgodnie zasadami bezpieczenistwa (poufnosci i integralnosci), w tym po
wygasnieciu celu przetwarzania, zasady dostgpu do tych danych oraz krag os6b czy podmiotéw
uprawnionych do przetwarzania danych osobowych.

Prezes Urzedu Ochrony Danych Osobowych poddaje pod rozwage Projektodawcy art. 35
ust. 1 rozporzadzenia 2016/679, ktéry reguluje obowiazek dokonania — m.in. w zwigzku z
tworzeniem przepisow regulujacych operacj¢ lub zestaw operacji przetwarzania — oceng
skutkéw dla ochrony danych, tj. planowanych operacji przetwarzania dla ochrony danych
osobowych, tj. wplywu projektowanych rozwiazan na prawo do prywatnosci oraz prawo do
ochrony danych osobowych (art. 35 ust. 10). Taka ocena skutkéw ochrony danych powinna by¢
dokonywana ze wzgledu na rodzaj przetwarzania, w szczegdlnosci nastgpujacy przy uzyciu
nowych technologii, ale takze gdy charakter, zakres, kontekst i cele przetwarzania z duzym
prawdopodobiefistwem mogg powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb.
Nalezy wykazaé niezbednos$¢ przetwarzania okreslonych kategorii danych osobowych we
wskazanym konkretnie celu i zakresie. Uzasadnionym jest by ocena skutkéw dla ochrony danych
byla dokonywana juz w ramach oceny skutkéw regulacji w zwigzku z przyjmowaniem

okre$lonej podstawy prawnej przetwarzania danych. Dokonanie przez ustawodawce



prawidlowej oceny i wypracowanie przepisow szczegélnych uwzgledniajacych stosowanie
ogolnego rozporzadzenia o ochronie danych moze zastgpi¢ dokonywanie takiej oceny przez
podmioty stosujagce / wykonujace nastgpnie tak ustalone przepisy (administratoréw —
wykonawcéw norm). Jest to istotne z punktu widzenia podmiotéw majgcych obowigzek
stosowa¢ projektowane przepisy po ich wejsciu w Zycie — nalezy zapewnié im przejrzysts i
zupelng regulacje prawna, celem wyeliminowania watpliwosci co do tego m.in. jakie dane, w
jakiej sytuacji i jakim celu przetwarzaé, komu i w jakim celu je udostepniaé oraz jak dlugo je
przetwarzac.

Jasne i przejrzyste rozpisanie celow i sposobéw przetwarzania danych osobowych w
przepisach prawa jest takze niezb¢dne, aby osoby, ktorych dane dotycza miaty $wiadomosé, kto,
w jakim zakresie, w jaki sposob, w jakich celach oraz przez jaki okres przetwarza dotyczace ich
informacje.

Art. 9 ust. 2 pkt 5-6 bardzo ogdlnie odnosi si¢ do przetwarzania danych osobowych,
wskazujac, Ze Szef Stluzby Zagranicznej: , przetwarza dane osobowe czlonkéw stuzby
zagranicznej oraz zbiera, wykorzystuje i przetwarza inne informacje w celu realizacji
ustawowych zadan” (pkt 5) oraz ,.zbiera i przetwarza szczegéltowe dane o stanie zatrudnienia i
wynagrodzeniach cztonkow stuzby zagranicznej” (pkt 6).

Szef Shuizby Zagranicznej zostal wskazany w projekcie ustawy jako organ, ktéry
przetwarza dane osobowe oraz zbiera i przetwarza szczegélowe dane o stanie zatrudnienia i
wynagrodzeniach czlonkéw stuzby zagranmicznej czlonkéw stuzby zagranicznej, jednakze
nieokreslone zostaly w przedmiotowym projekcie role i obowigzki — w odniesieniu do celéw
przetwarzania, operacji (zestawéw operacji) przetwarzania — Szefa Stuzby zagranicznej oraz
ewentualnie innych podmiotéw przetwarzajacych dane osobowe czlonkéw shuzby zagranicznej.
Nie zostaly mocg projektowanych przepiséw przypisane role podmiotéw bioracych udzial w
procesie/procesach przetwarzania danych podmiotéw oraz podmiotéw pozyskujacych
informacje/dane w zwiazku z przetwarzaniem danych.

Rola administratora — odpowiedzialnego za cele i sposoby przetwarzania danych
osobowych - ma kluczowe znaczenie w stosowaniu przepiséw rozporzadzenia 2016/679,
poniewaz to administrator jest adresatem obowigzkéw wynikajgcych z tego aktu prawnego.
Odpowiada on m.in. za zgodnos¢ przetwarzania z zasadami okre$lonymi tymi przepisami, w tym
art. 5 rozporzadzenia 2016/679; za realizacj¢ praw osob, ktérych dane dotycza, wynikajgcych z
przepisébw art. 13 i 14, 15-22 rozporzadzenia 2016/679, a takze jest obcigzony pelng
odpowiedzialnoscig za zgodne z prawem przetwarzanie danych, ktére prowadzi samodzielnie,

lub ktére prowadzone jest w jego imieniu (motyw 74).



Zaréwno przepisy projektu, jak réwniez informacje zawarte w uzasadnieniu projektu, nie
wskazujg takze katalogu danych osobowych przetwarzanych na potrzeby realizacji przepiséw
projektu ustawy.

Wszystkie te kwestie wymagaja dookreslenia.

Watpliwosci powoduje sformulowanie zawarte w art. 9 ust. 2 pkt 5 wskazujace, ze
przetwarzanie danych osobowych czlonkéw stuzby zagranicznej odbywa si¢ ,,w celu realizacji
zadanh ustawowych”, ktére jest w ocenie organu nadzorczego zbyt ogdlne. Nalezy t¢ kwesti¢
doprecyzowaé ze wskazaniem jakie podmioty beda przetwarza¢ okreslone kategorie danych
osobowych oraz w jakim konkretnie celu/celach beda to czynic.

Projektodawca nie wskazal okresu (okresdw) przechowywania danych osobowych
odpowiadajgcych celowi (celom) ich przetwarzania. Zgodnie z art. 5 ust. 1 lit. €) rozporzadzenia
2016/679 dane osobowe powinny by¢ przechowywane w formie umozliwiajacej identyfikacje
osoby, ktérej dane dotycza, przez okres nie diuzszy, niz jest to niezbedne do celéw, dla realizacji
ktorych dane te s3 przetwarzane. Ustalenie okresu retencji danych osobowych jest wigc
uzaleznione od celu, dla jakiego dane osobowe s przetwarzane. Po zakonczeniu przetwarzania,
dane powinny zostaé usunigte, zanonimizowane lub tez przekazane podmiotowi uprawnionemu
ustawowo do ich przejecia od administratora.

Wszelkie procesy przetwarzania danych osobowych powinny wprost wynikaé z
przebiséw o ochronie danych osobowych, z uwzglednieniem zasad wynikajacych z art. 5
rozporzadzenia 2016/679.

Prezes Urz¢du Ochrony Danych Osobowych zwraca uwage na art. 10 ust. 1 ustawy
dotyczacy zadania Szefa Stuzby Zagranicznej od dyrektora generalnego urzedu obslugujgcego
ministra wladciwego do spraw zagranicznych ,informacji, dokumentéw i sprawozdan
okresowych”. Konieczne jest doprecyzowanie czy wskazane informacje beda zawiera¢ dane
osobowe, a jeéli tak, nalezy dookresli¢ ich zakres.

Watpliwosci organu nadzorczego budzi ponadto art. 11 ust. 1 pkt 7 ustawy zawierajgcy
wymaganie, ze Szefem Shuzby Cywilnej moze by¢ osoba, ktéra cieszy si¢ nieposzlakowang
opinig — w ocenie Prezesa UODO projektowany przepis wymaga uzupetnienia w jaki sposéb ta
kwalifikacja bedzie weryfikowana (na podstawie jakich informacji/dokumentéw, z jakich zrédet
pochodzacych). Tozsama uwaga dotyczy art. 14 pkt 6 ustawy, z ktérego wynika, ze dyplomatg
zawodowym moze by¢ osoba, ktora posiada zdolnos$é fizyczng i psychiczng do dlugotrwatej
stuzby w placéwkach zagranicznych, w warunkach wymagajacych szczegdlnej dyscypliny i
dyspozycyjnosci — w opinii organu nadzorczego nalezaloby wskazaé, na podstawie jakich

informacji bedzie nastepowaé weryfikowanie tych zdolnosci. Podobnie - w art. 17 pkt 6 - w



odniesieniu do pracownika zagranicznego oraz w art. 19 pkt 5 w odniesieniu do pracownika
krajowego, jak réwniez w art. 31 ust. 1 pkt 6 w przypadku nadawania stopnia dyplomatycznego
nalezaloby doprecyzowaé te kwestie.

Prezes UODO wskazuje, ze niezbgdne jest doprecyzowanie przepisow projektu o
powyzsze zagadnienia, biorac w szczegdlnos$ci pod uwage brzmienie art. 5 ust 1 lit ¢)
rozporzgdzenia 2016/679, w mysl ktérego dane osobowe musza by¢ adekwatne, stosowne oraz
ograniczone do tego, co niezbedne do celéw, w ktérych sa przetwarzane (,minimalizacja
danych”). Ponadto projekt nie zawiera regulacji dotyczacej systemu, w ktorym beda
przetwarzane dane osobowe - brak jest informacji czy taki system bedzie tworzony na potrzeby
realizacji zadan zwigzanych z przetwarzaniem danych osobowych. Warto dodaé, ze
dokumentacja i wynikajacy z niej zas6b informacji o charakterze osobowym musi podlegaé
odpowiednim zabezpieczeniom, co réwniez nie zostato okreslone w przepisach projektu ustawy.

Uzasadnionym byloby wyodrebnienie rozdziatu (ewentualnie artykulu) w projekcie
ustawy, ktory regulowatby kwestie zwiazane z przetwarzaniem danych osobowych.

Uwzglednienie powyzszych kwestii przyczyniloby si¢ do stworzenia przepiséw
czynigcych zado$¢ przepisom o ochronie danych osobowych, zapewniajgcych stosowanie

rozporzadzenia 2016/679.
Z powazaniem,

Z up. Prezesa Urzedu
Ochrony Danych Osobowych
Dyrektor Departamentu
Orzecznictwa i Legislacji
Monika Krasinska
/- dokument w postaci elektronicznej podpisany

kwalifikowanym podpisem elektronicznym/



