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Dot. pisma z 16 maja br. w sprawie o$wiadczenia ztozonego przez Senatora RP Pana
Stanistawa Lamczyka, podczas 62. posiedzenia Senatu RP (BPS/043-62-2171/23).

Szanowny Panie Marszatku,
ponizej przekazuje odpowiedzi na Pana Senatora pytania.
Co z programem cyfryzacji dla Polski?

W Polsce, program cyfryzacji zostat wprowadzony w celu rozwijania i modernizacji sektora
technologii informacyjno-komunikacyjnych oraz poprawy dostepu obywateli i firm do ustug
cyfrowych. W ramach tego programu, polski rzad podjat wiele inicjatyw majacych na celu
wspieranie rozwoju cyfryzacji w kraju. Oto kilka waznych obszaréw objetych programem
cyfryzacji:

1. Infrastruktura szerokopasmowa: Rzad dazyt do zapewnienia dostepu do szybkiego
Internetu naterenach wiejskich i w mniejszych miejscowosciach, poprzez inwestycje
w rozwoj infrastruktury szerokopasmowej.

2. E-ustugidla obywateli: Program cyfryzacji obejmowat rozwdéj elektronicznych ustug
dla obywateli, takich jak e-zdrowie (elektroniczne akta medyczne, telemedycyna), e-
szkolnictwo (platformy edukacyjne, cyfrowe materiaty edukacyjne) oraz e-
administracja (elektroniczne ustugi publiczne, elektroniczne sktadanie
dokumentéw).

3. Cyfrowa gospodarka: Polska starata sie rozwija¢ cyfrowa gospodarke poprzez
wspieranie innowacji, start-updéw i przedsiebiorczosci w sektorze technologii
informacyjno-komunikacyjnych. Program obejmowat rowniez szkolenia i wsparcie
dla przedsiebiorcéw w zakresie wykorzystania technologii cyfrowych.

4. Bezpieczenstwo cybernetyczne: W ramach programu, Polska dazyta do
wzmocnienia swoich zdolnosci w zakresie ochrony przed zagrozeniami
cybernetycznymi i promowania swiadomosci w dziedzinie bezpieczenstwa wsrod
obywateli i przedsiebiorstw.

Warto doda¢, ze Ministerstwo Cyfryzacji realizuje program pn. Program Rozwoju
Kompetencji Cyfrowych, ktérego gtéwnym celem jest rozwéj kompetencji cyfrowych
obywateli. Kompetencje cyfrowe s3 kluczowe dla udanej transformacji cyfrowej, obecnej we
wszystkich dziedzinach naszego zycia - od gospodarki, nauki, administracji po
satysfakcjonujace i bezpieczne zycie obywateli. Kompetencje cyfrowe sa nieodzowne przy
korzystaniu m.in. z ustug edukacyjnych czy ustug w zakresie opieki zdrowotnej. Wraz z
potrzeba zastosowania nauki zdalnej, szczegolnie uwidocznito sie, ze kompetencje cyfrowe
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nie tylko umozliwiajg zdobywanie i rozwdéj innych kompetencji, ale wrecz sa warunkiem
koniecznym do ich nabywania.

Dlatego przygotowano Program Rozwoju Kompetencji Cyfrowych, ktéry zostat przyjety
uchwatg Rady Ministréw 21 lutego 2023 r. Program Rozwoju Kompetencji Cyfrowych jest
kompleksowym dokumentem diagnozujagcym stan kompetencji cyfrowych w Polsce oraz
zawierajacym planowane dziatania w tym obszarze, skierowane do konkretnych grup (dzieci
w wieku przedszkolnym, uczniowie, studenci, nauczyciele i edukatorzy, uzytkownicy
technologii cyfrowych, osoby stawiajgce pierwsze kroki w Swiecie cyfrowym, pracownicy,
osoby zarzadzajace, przedsiebiorcy, pracownicy sektora publicznego, specjalisci ICT).

Realizacja PRKC ma na celu m.in.

e podniesienie poziomu kompetencji cyfrowych w Rzeczpospolitej Polskiej;
o zwiekszenie podazy specjalistéw ICT na rynku pracy;

e rozwdj edukacji cyfrowej;

e poprawe jakosci zarzadzania rozwojem kompetencji cyfrowych.

W efekcie realizacji PRKC, zaktada sig, ze w 2030

e 80% mieszkancow Polski bedzie posiadac¢ co najmniej podstawowe kompetencje
cyfrowe;

e 40% mieszkancow Polski bedzie posiadac¢ ponadpodstawowe kompetencje cyfrowe;

e 6% pracujacych beda stanowi¢ specjalisci ICT;

o 29% specjalistow ICT beda stanowic¢ kobiety;

e naszczeblu administracji rzadowej funkcjonowac bedzie ugruntowany i sprawdzony
mechanizm koordynacji i monitorowania dziatan wspierajacych rozwéj kompetencji
cyfrowych, ktéry bazuje na cyklicznie aktualizowanej diagnozie potrzeb
spoteczenstwa, bioracy pod uwage najnowsze trendy technologiczne i gospodarcze.

W Programie Rozwoju Kompetencji Cyfrowych ujeto dziatanie, ktére zaktada stworzenie
niemal w kazdej gminie miejsca do nabywania kompetycji cyfrowych - Klubu Rozwoju
Cyfrowego. W Klubach Rozwoju Cyfrowego pracowac beda edukatorzy - animatorzy
rozwoju kompetencji cyfrowych w spotecznosci lokalnej. Kluby zostang utworzone w
oparciu o istniejgce juz w poszczegdlnych gminach placéwki, bowiem nie chcemy kierowac
wysitku organizacyjnego i finansowego na tworzenie nowych instytucji. Kluby Rozwoju
Cyfrowego wzbogacy dziatajgce obecnie podmioty, takie jak biblioteki, Swietlice, domy
kultury i inne, o nowe funkcje, czyniac je jeszcze bardziej uzytecznymi dla spotecznosci
lokalnej, pomagajac zainteresowanym osobom w zaznajamianiu sie z nowymi technologiami
oraz rozwijaniu kompetencji cyfrowych.

Ustugi Klubow Rozwoju Cyfrowego beda dostepne dla wszystkich obywateli. W kazdej
zainteresowanej gminie pojawi sie miejsce, w ktérym m.in. kazdy bedzie mégt uzyskaé
informacje o dostepnej na rynku ofercie szkoleniowej w zakresie specjalistycznych
umiejetnosci cyfrowych i dostepna bedzie informacja o wymaganiach rynku pracy w zakresie
umiejetnosci cyfrowych.

Ponadto Ministerstwo Cyfryzacji wraz Naukowa i Akademickay Siecia Komputerowg -
Panstwowym Instytutem Badawczym realizuje zadanie publiczne pn.: ,Monitoring tresci
dezinformujgcych i fake newséw dostepnych w mediach spotecznosciowych oraz przeprowadzenie
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dziatan analitycznych, koncepcyjnych i wdrozeniowych w celu budowy i rozwoju narzedzia do
monitoringu tresci dezinformujgcych i fake newséw”. Zadanie jest czescig dtugofalowego i
wielowatkowego projektu polegajgcego na budowie i rozwoju narzedzia do monitoring tresci
dezinformujacych oraz fake newséw w mediach. Jego nadrzednym celem jest dostarczenie
najnowszej wiedzy na temat zmian zachodzacych w $wiecie (w ujeciu technologicznym,
ekonomicznym, spotecznym i prawnym) pod wptywem rozwoju technologii Al.
Prezentowane realizowane zadanie bez watpienia wpisuje sie w rozwdj polityki Al oraz
dziatania rzadu w walke z dezinformacja.

Dodatkowo w zakresie podejmowanych przez Ministerstwo Cyfryzacji dziatan stuzacych
poszerzeniu ekspertéw m.in. z dziedziny Al, sztucznej inteligencji jest realizowany projekt
pt.. ,Akademia Innowacyjnych Zastosowan Technologii Cyfrowych - Al Tech”.
Wspétfinansowany z funduszy europejskich projekt ,Al Tech” jest realizowany w
partnerstwie 5 polskimi uczelniami. Celem projektu jest stworzenie modelu systemowego
ksztatcenia wysokiej klasy ekspertow w zakresie sztucznej inteligencji, uczenia
maszynowego i cyberbezpieczenstwa. Studenci bioracy udziat w projekcie aktywnie
poszerzajg swojg wiedze, w wyniku czego s3g stworzone przez nich projekty informatyczne
opierajace sie na prowadzonych przez nich badaniach naukowych. Natomiast dotychczasowi
absolwenci uzyskali zatrudnienie w prestizowych firmach.

Wymienione powyzej dziatania sg nielicznymi w stosunku do nowo podejmowanych dziatan,
nad ktérymi Ministerstwo Cyfryzacji nieustannie pracuje.

Dlaczego Ministerstwo Cyfryzacji nie zmaga sie ze wspétczesnymi problemami, takimi jak
sztuczna inteligencja i zwigzane z nig zagrozenia? Co z rozwojem polskiej bazy w tym
zakresie, z sensownymi regulacjami?

Ministerstwo Cyfryzacji dostrzega kwestie zwigzane z rozwojem sztucznej inteligencji. W
2020 roku Rada Ministréw przyjeta kompleksowa Polityke dla rozwoju sztucznej inteligencji
w Polsce. Opisuje ona dziatania, ktére Polska powinna wdrozy¢ i cele, ktére powinna
osiggnad, majace stuzy¢ rozwojowi polskiego spoteczenstwa, polskiej gospodarki i nauki w
obszarze sztucznej inteligencji. Dokument uwzglednia nie tylko miedzynarodowy, prawny,
czy techniczno-organizacyjny wymiar wykorzystania sztucznej inteligencji, ale i wymiar
etyczny.

Ministerstwo stale diagnozuje problemy zwigzane z wdrazaniem nowych technologii.
Obecnie trwa badanie ,W drodze ku doskonatosci cyfrowej” majace okresli¢ gotowosci
wdrozenia, poziomu wiedzy i wykorzystania nowych technologii (sztuczna inteligencja,
Internet rzeczy, e-ustugi) w jednostkach samorzadu terytorialnego, administracji centralnej,
spotkach skarbu panistwa, matych i Srednich przedsiebiorstwach.

Przedstawiciele Ministerstwa aktywnie dziataja réwniez w zakresie wspodtpracy
miedzynarodowej zwigzanej z rozwojem sztucznej inteligencji. Przyktadem jest projekt
Al4SME realizowany wspdlnie z Global Partnership on Artficial Intelligence. Ma on na celu
utatwi¢ matym i Srednim przedsiebiorcom wdrazanie rozwigzan z zakresu sztucznej
inteligencji

Ministerstwo Cyfryzacji od wielu lat pracuje nad regulacjami stosowania sztucznej
inteligencji. W zwiazku z tym zostata utworzona Grupa Robocza ds. Sztucznej Inteligencji
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(GRAI) realizujaca zestaw dziatan stuzacych zapewnieniu w Polsce odpowiednich warunkéw
dla rozwoju zastosowan Al zaréwno w sektorach prywatnym i publicznym, a takze w
prowadzeniu badan naukowych.

Formuta Grupy Roboczej ds. Sztucznej Inteligencji jest otwarta i skupia szeroka
reprezentacje rynku.

Do wspotpracy zaproszono:

dostawcow technologii;

przedstawicieli kancelarii specjalizujacych sie w prawie nowych technologii;
przedstawicieli licznych sektoréw dziatajacych na rynku (finanse, energetyka,
zdrowie, edukacja, etc.);

przedstawicieli nauki (badania i rozwoj);

organizacje pozarzadowe;

przedstawiciele ministerstw oraz instytucji, ktére sg lub powinny by¢
zainteresowane tematyka sztucznej inteligencji, lub/oraz w ich wtasciwosciach sa
kwestie zwiazane z regulacjami, ktére maja wptyw na rozwdj zastosowan
technologii Al w Polsce.

Cele dziatan Grupy Roboczej:

wypracowanie rekomendacji stuzacych zapewnieniu w Polsce odpowiednich
warunkéw dla rozwoju zastosowann Al w przedsiebiorstwach i w sektorze
publicznym;

wypracowanie propozycji projektdow wykorzystujacych zagadnienia Al oraz
sposobow wsparcia rozwoju tych juz wdrazanych;

opracowywanie zatozen kampanii edukacyjnych w zakresie nowych technologii.

W 2018 r. praca Grupy Roboczej ds. Sztucznej Inteligencji odbywata sie w czterech
podgrupach:

Gospodarka oparta o dane;
Finansowanie badan i rozwoju;
Edukacja;

Etykaiprawo.

Reaktywacja dziatan Grupy Roboczej, ktéra odbyta sie w marcu 2021 r., oparta swoja
strukture o Skoordynowany Plan dla Sztucznej Inteligencji Komisji Europejskiej.
Doprowadzito to do powstania nastepujacych podgrup merytorycznych:

Podgrupa ds. badan, innowacyjnosci i wdrozen (research, innovation and
deployment)/obszaréw badawczych i edukacji

Podgrupa ds. umiejetnosci cyfrowych (talent and skills)

Podgrupa ds. ram polityki (policy framework)

Podgrupads. etyki i prawa

Podgrupa ds. globalnego zasiegu (global outreach)

Podgrupa ds. zdrowia (health)

Podgrupa ds. srodowiska (environment)

Podgrupa ds. robotyki (robotics)
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e Podgrupads.rolnictwa

Wiecej szczegdtdébw znajduje sie na stronach internetowych portalu sztucznej inteligencji
orazgov.pl, zawierajacy szczegdétowe informacje o poszczegdlnych grupach merytorycznych.

Ponadto, Ministerstwo Cyfryzacji doktada wszelkich staran, aby podmioty krajowego
systemu cyberbezpieczenstwa, w tym podmioty publiczne, zapewniaty odpowiedni poziom
bezpieczenstwa dla danych Polakéw. W tym zakresie nalezy wskazaé dwie ustawy, ktore
reguluja przejawy wspdtczesnych zagrozen - ustawe o krajowym systemie
cyberbezpieczenstwa oraz ustawe o zwalczaniu naduzy¢ w komunikacji elektroniczne;j.

Zagadnienia zwigzane ze sztuczng inteligencja sg rowniez czesto podnoszone w kontaktach
miedzy instytucjami na poziomie roboczym, chociazby w ramach funkcjonujacego Projektu
Potaczonego Centrum Operacyjnego Cyberbezpieczenstwa (PCOC).

Dla podmiotéw nieobjetych ww. regulacjami Ministerstwo Cyfryzacji publikuje stosowne
rekomendacje oraz poradniki m.ni. w powszechnie dostepnej bazie wiedzy o
cyberbezpieczenstwie na portalu gov.pl.

Warto réwniez przypomnieé, ze Rada Ministréw 28 grudnia 2020 r. przyjeta dokument
kierunkowy Polityka rozwoju sztucznej inteligencji w Polsce, ktory okresla dziatania i cele dla
Polski w perspektywie krotkoterminowej (do 2023 r.), srednioterminowej (do 2027 r.) i
dtugoterminowej (po 2027 r.).

Co wreszcie z internetem szerokopasmowym i dostepem do ustug typu e-obywatel?

Rzad Polski przyjat strategie "Polska Cyfrowa", ktéra zaktadata rozbudowe infrastruktury
szerokopasmowej na terenach wiejskich i w mniejszych miejscowosciach. Celem byto
zapewnienie szybkiego dostepu do Internetu dla jak najwiekszej liczby mieszkancow. W
ramach tego planu przeprowadzano inwestycje w infrastrukture, w tym rozwdj sieci
Swiattowodowych i radiowych.

1 czerwca br. zostaty ogtoszone konkursy na budowe sieci szerokopasmowych w ramach
Krajowego Planu Odbudowy i Zwiekszania Odpornosci oraz Programu Fundusze
Europejskie na Rozwéj Cyfrowy. Celem konkurséw jest, aby wszyscy mieszkancy terenéw,
na ktérych inwestycje w sieci szerokopasmowe s3 nieoptacalne na warunkach rynkowych,
mieli dostep do szybkiego internetu. Konkursy przeznaczone sg dla przedsiebiorcow
telekomunikacyjnych. Polska zostata podzielona na 402 obszary konkursowe. Ze srodkéw
KPO dofinansowanych zostanie 250 projektéw o tacznej wartosci do 6,6 MLD PLN i
obejmujacych 1050 tys. gospodarstw domowych, natomiast z FERC dofinansowanych
zostanie 152 projektéw o tacznej wartosci do 4,6 MLD PLN i obejmujacych 675 tys.
gospodarstw domowych.

Informujemy réwniez, ze za pomocy Systemu Informacyjnego o Dostepie do Ustug
Stacjonarnego Internetu Szerokopasmowego mozliwe jest sprawdzenie - dla dowolnej
lokalizacji w Polsce - jakie ustugi dostepu do stacjonarnego internetu sg obecnie oferowane,
czy dany adres jest planowany do objecia zasiegiem sieci na zasadach komercyjnych oraz czy
zapewnienie dostepu do internetu pod danym adresem zostanie sfinansowane ze srodkéw
Programu Operacyjnego Polska Cyfrowa, Funduszy Europejskich na Rozwdj Cyfrowy albo
Krajowego Planu Odbudowy.

telefon: +48 22 245 54 42 adres: ul. Krélewska 27
adres email: sekretariat.om@cyfra.gov.pl 00-060 Warszawa
adres strony internetowej: www.gov.pl/cyfryzacja



http://www.gov.pl/cyfryzacja
https://www.gov.pl/web/ai
https://www.gov.pl/web/ai/grupa-robocza-ds-ai)

Wszelkie informacje dotyczace systemu SIDUSIS oraz sktadania wnioskéow o
dofinansowanie w ogtoszonych konkursach dostepne s na ponizszych stronach
internetowych:

1) SIDUSIS: https://internet.gov.pl/

2) Krajowy Plan Odbudowy: Inwestycja C 1.1.1 Zapewnienie dostepu do bardzo
szybkiego internetu na obszarach biatych plam (1 nabér) - Centrum Projektéw
Polska Cyfrowa - Portal Gov.pl (www.gov.pl)

3) Fundusze Europejskie na Rozwdj Cyfrowy: Zwiekszenie dostepu do ultra-szybkiego
internetu szerokopasmowego (1 nabér) - Centrum Projektéow Polska Cyfrowa -
Portal Gov.pl (www.gov.pl)

E-obywatel:

W Polsce istnieje platforma ePUAP (Elektroniczna Platforma Ustug Administracji
Publicznej), ktéra umozliwia obywatelom korzystanie z elektronicznych ustug administracji
publicznej. Przez ePUAP mozna sktada¢ dokumenty, sprawdza¢ swoje dane, rejestrowac
pojazdy i wiele innych.

Elektroniczne sktadanie dokumentéw: Program cyfryzacji wprowadzit mozliwosé
elektronicznego sktadania dokumentéw, takich jak wnioski o dowéd osobisty, rejestracja
pojazdoéw, sktadanie deklaracji podatkowych itp. Obywatele moga zatatwiac wiele spraw bez
koniecznosci osobistego stawiania sie w urzedach.

Ustugi zdrowotne online: W ramach programu cyfryzacji, rozwijane sg ustugi zdrowotne
online, takie jak e-recepty, e-skierowania czy elektroniczne akta medyczne. Obywatele maja
mozliwos$¢ korzystania z tych ustug przez platformy internetowe.

Majac na uwadze stale rosnace zainteresowanie aplikacjg mObywatel, jej dynamiczny rozwaj
oraz oczekiwania spoteczne w zakresie udostepniania w niej nowych ustug i dokumentéw
oraz zapewnienia powszechnego uznawania tych dokumentéw, Rada Ministrow podijeta
decyzje o opracowaniu, a nastepnie przyjeciu niniejszego projektu ustawy.

Aktualnie kwestie dotyczace funkcjonowania aplikacji mObywatel uregulowane sg w
ustawie z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne.

Projekt ustawy o aplikacji mObywatel przewiduje uchylenie powyzszych przepiséw oraz
wprowadzenie podstaw prawnych udostepniania szerokiego wachlarza ustug w aplikacji
mObywatel oraz wykorzystywania i uznawania dokumentéw elektronicznych,
obstugiwanych przy uzyciu tej aplikacji, co najmniej tak powszechnie jak to ma dzi$ miejsce
w przypadku tradycyjnych dokumentéw.

Pierwsza w Polsce ustawa poswiecona aplikacji zyskata szerokie poparcie obywateli oraz
parlamentarzystow. Wprowadza m.in. cyfrowy dokument tozsamosci, czyli mDowéd. Nie
jest to dowdd osobisty w postaci elektronicznej - to zupetnie nowy dokument (funkcjonujacy
niezaleznie od dowodu osobistego), ktérym bedziemy mogli postugiwacé sie w kraju.

Ten elektroniczny dokument bedzie powszechnie respektowany - w urzedach i kazdym
innym miejscu, w ktéorym zatatwia sie sprawy i nalezy okaza¢ dokument tozsamosci.
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Dokument bedzie pozwalat na stwierdzenie tozsamosci i obywatelstwa polskiego
uzytkownika aplikacji mObywatel:

— naterytorium Rzeczypospolitej Polskiej,

— wrelacjach wzajemnej fizycznej obecnosci stron (np. przy zawieraniu umowy kupna-
sprzedazy),

— w kazdym przypadku, gdy z przepisu prawa wynika obowigzek stwierdzenia
tozsamosci na podstawie dokumentu tozsamosci, w szczegdlnosci na podstawie
dowodu osobistego.

Projekt ustawy zaktada réwniez umozliwienie prowadzenia w systemie mObywatel
ewidencji dokumentéw elektronicznych dostepnych w aplikacji mObywatel i wydawanych
przez podmioty publiczne (np. jednostki samorzadu terytorialnego) oraz inne podmioty (np.
samorzady zawodowe, stowarzyszenia, zwigzki sportowe, organizacje zrzeszajace
mito$nikdw zwierzat). Podmioty te bedg mogty prowadzi¢ ewidencje, uruchamiacizarzadzaé
swoimi dokumentami elektronicznymi wydanymi dla obywateli.

Kolejnym udogodnieniem przewidzianym w projekcie ustawy jest zapewnienie mozliwosci
dokonywania wygodnych pfatnosci. Ustuga bedzie powiagzana z innym projektem
realizowanym przez Ministra Cyfryzacji obejmujacym udostepnienie platformy ptatnoscidla
podmiotéw publicznych.

Wséréd nowych dokumentéw elektronicznych, jakie bedg dostepne w aplikacji warto
wymieni¢ w szczegélnosci :

— legitymacje osoby niepetnosprawnej, co jest realizacjg oczekiwan spotecznych
kierowanych m. in. do Komisji ds. Petycji

— legitymacje stuzbowa nauczyciela,

— legitymacje doktoranta,

— dokumenty potwierdzajgce prawo do wykonywania zawodéw medycznych: lekarzy,
lekarzy dentystéw, pielegniarek, potoznych, fizjoterapeutéw, diagnostéw
laboratoryjnych oraz farmaceutéw.

Ponadto w drodze zgtoszonych poprawek w procesie legislacyjnym dostepne beda réwniez
takie dokumenty jak:

— legitymacja senatorska,

— kartarowerowa,

— kartanauczyciela,

— dokumenty potwierdzajace prawo do wykonywania zawodéw medycznych: lekarza
i lekarza dentysty, pielegniarki i potoznej, ratownika medycznego dla obywateli
Ukrainy bedacych uzytkownikami aplikacji mObywatel, ktérych pobyt na
terytorium Rzeczypospolitej Polskiej uznaje sie za legalny na podstawie ustawy z
dnia 12 marca 2022 r. o pomocy obywatelom Ukrainy w zwigzku z konfliktem
zbrojnym na terytorium tego panstwa.

Przyktadowe nowe funkcje, ktére pojawia sie w mObywatelu to:

— e-ptatnosci - dzieki tej ustudze wszystkie zobowigzania finansowe, jakie wystawit
nam urzad bedga pod kontrolg z poziomu aplikacji. Bez prowizji i w kilku kliknieciach
zaptacimy np. za podatek od nieruchomosci i wniesiemy inne samorzadowe optaty.
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Na poczatku maja w Bydgoszczy miata miejsce pierwsza ptatnosé¢ BLIKIEM
zrealizowana przez aplikacje w partnerstwie z urzedem miasta i Asseco. To nie tylko
szybka forma ptatnosci - cyfryzujemy caty proces, nie czekamy na ksiegowanie -
potwierdzenie wptaty pojawia sie w systemie od razu;

— ,bezpieczny autobus” - wysytamy dzieci na kolonie, obozy - wszyscy chcemy mie¢
pewnosé, ze autokar, ktéry je przewozi, jest sprawny technicznie. Bedziemy mogli to
tatwo sprawdzi¢, korzystajac z mObywatela;

— e-petnomocnictwa - kazdy z nasz bedzie mdgt szybko i bezptatnie upowaznié kogo$
bliskiego do zatatwiania za niego spraw urzedowych, bez koniecznosci chodzenia do
notariusza i ponoszenia dodatkowych kosztéw z tego tytutu;

— Karta Mieszkanhca, czyli nowoczesna forma potwierdzajgca mozliwosc korzystania z
miejskich przywilejéw dla ptacacych podatki w danej miejscowosci.

Rozwigzania proponowane w projekcie ustawy sg waznym krokiem na drodze postepujacej
cyfryzacji administracji publicznej z uwzglednieniem dynamicznego rozwoju mysli
technologicznej oraz kierunkéw wyznaczanych przez Unie Europejska oraz realizacji
postulatow zgtaszanych przez spoteczeristwo.

Czy w Polsce zostanie zbudowana suwerennos¢ cyfrowa? Czy zbudujemy ja lokalnie, dla
Polakow?

Ministerstwo Cyfryzacji od wielu lat realizuje Program Wspdlnej Infrastruktury
Informatycznej Panstwa (Program WIIP) w oparciu o Uchwate WIIP. W ramach WIIP
zbudowana zostata Rzagdowa Chmura Obliczeniowa zapewniajaca przetwarzanie danych
systeméw informatycznych administracji rzadowej w infrastrukturze informatycznej
Ministerstwa Cyfryzacji. Ponadto, w ramach Uchwaty WIIP opracowano Standardy
Cyberbezpieczenstwa Chmur Obliczeniowych, ktére reguluja kwestie przetwarzania danych
w chmurach obliczeniowych dla danych i systemoéw informatycznych administracji rzadowej.

Co z zarzadzaniem danymi Polakéw np. danymi w systemie energetycznym czy danymi
systemie zdrowotnym i media spotecznosciowych?

Nalezy zaznaczyé, ze poruszane kwestie w ww. pytaniu znajdujg sie w gestii réznych
administratorow danych osobowych. Kazdy z tych systemoéow ma stosownego administratora
danych, ktéry odpowiada za zarzadzanie danymi osobowymi tam zgromadzonymi. Minister
Cyfryzacji nie jest ich administratorem lecz odpowiednie organy lub podmioty. W przypadku
systemow energetycznych, administratorem danych jest Minister Klimatu i Srodowiska lub
Minister Aktywow Panstwowych. Minister Cyfryzacji nie moze zatem odpowiedzie¢ w
zastepstwie tych organdéw. Odnosnie zas systeméw zdrowotnych administratorem danych
jest Minister Zdrowia. Podstawy do przetwarzania danych osobowych przez organy
administracji publicznej w prowadzonych przez nie systemach, powinny wynikaé z
odpowiednich, sektorowych przepiséw powszechnie obowigzujgcego prawa. Minister
Cyfryzacji nie nadzoruje w ramach swoich zadan tych administratoréw ani nie odpowiada za
zarzadzanie tymi systemami.

W zakresie przetwarzania danych osobowych w mediach spotecznosciowych, nalezy
wskazaé, ze sg one co do zasady przetwarzane przez wtasciwych administratorow, na
podstawie zgody osoby fizycznej, ktéra korzysta z tego rodzaju ustug/mediéw. W tym
przypadku kazda osoba indywidualnie decyduje czy wyraza zgode na przetwarzanie jej
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danych osobowych przez dany podmiot bedacy administratorem jej danych, zgromadzonych
w stosownych mediach spotecznosciowych. Minister Cyfryzacji nie ma uprawnien do
nadzoru i kontroli w tym aspekcie wobec tych administratoréw.

Takie uprawnienia, zgodnie z RODO oraz ustawag o ochronie danych osobowych, ma
niezalezny organ nadzoru, tj. Prezes Urzedu Ochrony Danych Osobowych (PUODO). Kazdy
obywatel, jesli uwaza, ze dany administrator narusza RODO gdy przetwarza jego dane
osobowe, moze ztozy¢ skarge do PUODO. PUODO zas moze w rezultacie takiej skargi
przeprowadzi¢ kontrole i postepowanie administracyjne wobec takiego administratora.

Wobec powyzszego Minister Cyfryzacji nie ma uprawnien do oceny zarzutéw niezgodnosci
z prawem miedzynarodowych korporacji, podnoszonych w wystgpieniu Senatora. Nalezy
jednak w tym miejscu wskazaé, ze wobec wskazanych przez Senatora podmiotéw mediéw
spotecznosciowych tocza sie stosowne postepowania, prowadzone przez irlandzki organ
nadzorczy, EROD oraz TSUE, w zakresie niezgodnego z RODO przetwarzania danych
osobowych. Do czasu prawomocnego zakoriczenia tych postepowan nalezy powstrzymac sie
od jednoznacznych ocen w tej kwestii.

Niezaleznie od powyzszego, Minister Cyfryzacji podejmuje dziatania na rzecz ochrony
danych osobowych i zapewniania odpowiednich standardéw bezpieczenstwa. Tworzone s3
przepisy i regulacje majace na celu ochrone prywatnosci i danych obywateli. Réwnoczesnie,
prowadzone s3 dziatania edukacyjne i kampanie informacyjne, aby podnies¢ swiadomos¢
spoteczenstwa na temat zagrozen i dobrych praktyk zwigzanym z bezpieczenstwem danych
(realizowane np. przez Zespét Reagowania na Incydenty Bezpieczenstwa Komputerowego -
CSIRT NASK).

Ministerstwo Cyfryzacji pozostaje w dialogu z najwiekszymi podmiotami na rynku mediéw
spotecznosciowych, analizuje wszystkie sygnaty sptywajace do resortu dot. zagrozen
zwigzanych z korzystaniem z mediéw spotecznosciowych, w szczegdélnosci przez osoby
najmtodsze.

Prowadzony dialog oraz szeroka wymiana informacji z innymi podmiotami, w szczegdlnosci
z wtasciwymi agencjami UE, takimi jak ENISA, stanowi podstawe budowania rekomendac;ji
oraz wytycznych. W tym zakresie Ministerstwo Cyfryzacji uczestniczy w tworzeniu kampanii
informacyjnych, ktére majg na celu budowanie $wiadomosci uzytkownikéw w zakresie
zagrozen, jakie pojawiaja sie w mediach spotecznosciowych.

W ramach dziatan edukacyjnych Ministerstwo Cyfryzacji prowadzi m.in. wspomniang juz
powszechnie dostepng baze wiedzy o cyberbezpieczenstwie na portalu gov.pl, gdzie
publikowane sg materiaty o bezpieczenstwie online w tym artykuty i poradniki dot.
bezpiecznego korzystania z medidow spotecznosciowych, w tym publikacje nt. mediéw
spotecznosciowychl.

Dostepna jest takze baza Sprawdz, czy Twoje dane sg bezpieczne, w ktérej mozna sprawdzic,
czy dane konkretnego uzytkownika internetu znalazty sie wsrdéd upublicznionych przez
cyberprzestepcow.

1 https://www.gov.pl/web/baza-wiedzy/bezpieczni-w-mediach-spolecznosciowych--praktyczne-
wskazowki oraz https://www.gov.pl/web/baza-wiedzy/media-spolecznosciowe-jak-bezpiecznie-z-
nich-korzystac.
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Dziatania podnoszace swiadomos$¢ obejmujg szeroka, zréznicowang grupe uzytkownikow
Internetu, sg one realizowane diugofalowo oraz dostosowywane do zmieniajgcych sie
realiow w cyberprzestrzeni.

Minister Cyfryzacji wspiera takze dziatania podejmowane przez CSIRT NASK, udzielajac
prowadzacemu ten Zesp6t Reagowania na Incydenty Bezpieczeristwa Komputerowego,
dotacji podmiotowej.

Warto zauwazy¢, ze od poczatku wydarzen zwigzanych z sytuacjg na wschodniej granicy
Polski, a nastepnie konfliktu zbrojnego w Ukrainie, CSIRT NASK odnotowuje préby atakéw
wykorzystujace ten kontekst. Najczesciej sg za to odpowiedzialne grupy przestepcze, ktére
wpisujac sie w aktualny trend wydarzen, wytwarzajg wiadomosci lub strony zorientowane
na wytudzanie poufnych danych dostepowych lub srodkéw finansowych. Stosowana przez
przestepcéw socjotechnika niezmiennie ma za zadanie wymusi¢ podejmowanie na
atakowanych szybkich, a takze nieprzemyslanych decyzji. CSIRT NASK dziatajac w trybie
24/7 przyjmuje tego typu zgtoszenia dazac do niezwtocznego usuniecia tych tresci z
przestrzeni internetu. Robi to min. poprzez prowadzong publicznie liste ostrzezen.

Ataki ukierunkowane na poszczegélnych uzytkownikéw lub instytucje w ostatnim czasie
znaczaco zorientowaty sie na ukrainskich instytucjach panstwowych, a takze wojskowych. W
przypadku préby pozyskania naszych danych dostepowych najlepszg obrong pozostaje caty
czas wtasciwa ocena w zakresie autentycznosci kazdej préby dotyczacej zmiany hasta.
Niemniej istotne jest jednak takze odpowiednie podejscie w zakresie zachowania zasad
higieny, a takze konfiguracji zabezpieczen naszego konta2.

Kazda podejrzang prébe aktywnosci w sieci mozna zgtaszac poprzez dedykowany formularz
dostepny na stronie CERT.PL

W obszarze dezinformacji obserwujemy wzmozong liczbe tresci dezinformacyjnych, ktére
zwtaszcza po wojnie na Ukrainie zostaty zintensyfikowane. Akcje dezinformacyjne majag na
celu zmiane percepcji na wydarzenia zwigzane z sytuacjg na Ukrainie, a zwtaszcza zmiane
poczucia bezpieczenstwa i wzbudzanie paniki oraz strachu w opinii publicznej. Ponadto
odnotowywane s3 materiaty w przestrzeni internetowej, ktére majg na celu
antagonizowanie ukrainskich uchodzcow wojennych wobec spoteczenstwa polskiego.
Zachecamy do czujnosci i reakcji na pojawiajace sie tresci, ktére wzbudzajg nasze
watpliwosci, co do przekazu i intencji autora.

Niebezpieczne wpisy warto zgtaszaé do administracji portalu Iub medium
spotecznosciowego i do NASK na maila - informacje@nask.pl - ktéry wspiera internautow w
weryfikowaniu informacji w mediach spotecznosciowych. Profile #WtaczWeryfikacje
prowadza doswiadczeni eksperci instytutu, ktérzy dementujg nieprawdziwe informacje
krazace w sieci oraz wskazuja przejawy dziatan dezinformacyjnych.

Ponadto, Polski Rzad aktywnie uczestniczy w pracach nad stworzeniem europejskiego
systemu zarzadzania danymi - systemu rozwigzan prawnych i pozaprawnych, ktérego celem
jest zwiekszenie dostepnosci i mozliwosci wykorzystania danych w gospodarce i w
spoteczenstwie, przy jednoczesnym utrzymaniu nad nimi kontroli przez generujace je
przedsiebiorstwa i osoby fizyczne. Tworzony system zarzadzania danymi jest oparty o

2 https://www.cert.pl/uploads/docs/CERT Polska Bezpieczna_poczta_i_konta_spolecznosciowe.pdf
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koncepcje suwerennosci danych, ktéra zaktada przestrzeganie w jego ramach europejskich
zasad i wartosci oraz unijnych i krajowych przepiséw prawa dot. m.in. ochrony
konsumentéw, prywatnosci, prawa konkurencji. Fundamentem systemu jest
niedyskryminacyjny, rowny dla wszystkich, oparty o jasne i funkcjonalne zasady, dostep do
danych. W konsekwencji kazdy obywatel bedzie wiedziat kto, na jakich zasadach i w jakim
zakresie bedzie miat dostep do generowanych przez siebie danych oraz uzyska narzedzia
sprawowania kontroli nad procesem ich udostepniania.

Aktualnie trwajg intensywne prace legislacyjne na forum Unii Europejskiej nad kolejng faza
budowania systemu zarzadzania danymi. Ministerstwo Cyfryzacji odpowiada za negocjacje
projektu Aktu w sprawie danych (Data Act). Wprowadzi on rozwigzania umozliwiajace
kazdemu z obywateli swobodne dysponowanie danymi, ktére generuja posiadane przez nich
urzadzenia podtaczone do Internetu. Obywatele zyskajg swobodny dostep do tych danych
oraz prawo udostepniania ich podmiotom trzecim (przedsiebiorcom i osobom fizycznym) w
dowolnych celach - komercyjnych i niekomercyjnych. Zwiekszy sie tez kontrola obywateli
nad tym, komu i do jakich celéw ich dane z urzadzen Internetu rzeczy udostepniajg ich
producenci.

Jak wreszcie bedzie chciat zapisac sie w historii cyfryzacji Polski nowy minister cyfryzacji?

Minister Cyfryzacji jest organem odpowiedzialnym za opracowanie regulacji prawnych,
ktérych podstawowym celem jest zagwarantowanie cyberbezpieczenstwa panstwa
i obywateli. Do aktéw prawnych o kluczowym w tym zakresie znaczeniu nalezy zaliczy¢
ustawe o krajowym systemie cyberbezpieczenstwa oraz ustawe o zwalczaniu naduzyé¢ w
komunikacji elektroniczne;j.

Wsradd gtéwnych zatozen ustawy o krajowym systemie cyberbezpieczenstwa znalazto sie
ustanowienie uregulowan prawnych umozliwiajacych implementacje dyrektywy NIS oraz
utworzenie efektywnego systemu bezpieczenstwa teleinformatycznego na poziomie
krajowym. Ustawa okresla organizacje oraz sposéb funkcjonowania krajowego systemu
cyberbezpieczenstwa, sposéb sprawowania nadzoru ikontroli w zakresie stosowania
przepisébw ustawy oraz zakresu i trybu stanowienia Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej. Ponadto ustawa ustanawia zasady wskazywania operatoréw
ustug kluczowych i ich obowiazki dotyczace wdrozenia efektywnego systemu zarzadzania
bezpieczenstwem, ktory obejmuje m.in. zarzadzanie ryzykiem, procedury i mechanizmy
zgtaszania i postepowania z incydentami czy organizacje struktur na poziomie operatora.

Regulacja ta okresla réwniez organy wtasciwe ds. cyberbezpieczenstwa odpowiedzialne za
sprawowanie nadzoru wobec operatorow ustug kluczowych. Organy te s elementem
krajowego systemu cyberbezpieczehstwa odpowiedzialnymi réwniez za opracowywanie we
wspotpracy z Zespotami Reagowania na Incydenty Bezpieczenstwa Komputerowego
(CSIRT) poziomu krajowego wytycznych bezpieczenstwa teleinformatycznego w wymiarze
sektorowym.
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Zespoty CSIRT poziomu krajowego, tj. CSIRT GOV3, CSIRT MON* i CSIRT NASK?>¢,
wspbtpracujg ze soba, zapewniajgc spojny i kompletny system zarzadzania ryzykiem w
zakresie cyberbezpieczenstwa panstwa oraz obstuge zgtoszonych incydentéw, w tym
zwtaszcza incydentéw powaznych i krytycznych, najpowazniejszych z punktu widzenia
panstwa.

W tym aspekcie warto wskazac na konkretne dane - w 2021 r. zespét CSIRT NASK obstuzyt
29 483 unikalnych incydentéw cyberbezpieczefAstwa, w 2022 r. - 39 683, czyli o ok. 34,5 %
wiecej niz w roku poprzednim i niemal czterokrotnie wiecej niz 2019 r., w ktérym zespét ten
odnotowat 10 420 incydentow. Szkody powstate na skutek tych dziatan (m.in. zaszyfrowanie
danych, wykradzenie ich czy uniemozliwienie badZ utrudnienie $Swiadczenia ustug
publicznych) sg bardzo powazne.

Z uwagi na znaczny wzrost incydentéw oraz zaawansowang dziatalnos¢ cyberprzestepcow
konieczna stata sie nowelizacja ustawy o krajowym systemie cyberbezpieczefstwa. Na mocy
nowelizowanych przepisow ustanowiony zostanie CSIRT INT prowadzony przez Szefa
Agencji Wywiadu, zapewniajacy wsparcie placéwkom dyplomatycznym i konsularnym w
zakresie cyberbezpieczenstwa. Ponadto, dla kazdego z sektoréow krajowego systemu
cyberbezpieczenistwa powotany zostanie CSIRT sektorowy majacy wspieraé¢ operatoréw
ustug kluczowych z danego sektora. Powotanie nowych CSIRT na szczeblu sektorowym
wptynie na skrocenie czasu obstugi incydentéw w sektorze, a dodatkowo beda one
obstugiwane ze szczegdlnym uwzglednieniem uwarunkowan sektora w jakim dane podmioty
funkcjonuja.

Do krajowego systemu cyberbezpieczenstwa zostang dodatkowo wtaczeni przedsiebiorcy
telekomunikacyjni, na ktérych zostang natozone obowigzki z zakresu cyberbezpieczenstwa.
Zostanie rowniez powotany CSIRT Telco, ktéry bedzie wspierat te podmioty w realizacji tych
zadan.

Przewiduje sie takze przyjecie przepisow w zakresie certyfikacji cyberbezpieczenstwa, co
przyczyni sie do zwiekszenia Swiadomosci znaczenia cyberbezpieczenstwa w sektorze
przedsiebiorstw i sktoni przedsiebiorcéw do stosowania bezpieczniejszych, sprawdzonych
rozwiazan.

Kolejnym, niezwykle istotnym, z perspektywy kazdego obywatela RP aktem prawnym jest
ustawa o zwalczaniu naduzy¢ w komunikacji elektronicznej. Ustawa zostata przygotowana z
uwagi na coraz powszechniejsze uzywanie komunikacji elektronicznej w zyciu codziennym,
fakt ten niestety nie pozostat bez wptywu na dziatalnosc cyberprzestepcéw, ktorzy zaczeli
masowo wykorzystywac typowe dla tych form kontaktu podatnosci, w tym takze dziatania
socjotechniczne.

3 CSIRT GOV - Zespot Reagowania na Incydenty Bezpieczeistwa Komputerowego dziatajacy na
poziomie krajowym, prowadzony przez Szefa Agencji Bezpieczeristwa Wewnetrznego.

4 CSIRT MON - Zesp6t Reagowania na Incydenty Bezpieczeristwa Komputerowego dziatajacy na
poziomie krajowym, prowadzony przez Ministra Obrony Narodowe;j.

5 CSIRT NASK - Zespét Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na
poziomie krajowym, prowadzony przez Naukowg i Akademicka Sie¢ Komputerowg - Paristwowy
Instytut Badawczy.

6 Zadania CSIRT poziomu krajowego zostaty okreslone w art. 26 ustawy z dnia 5 lipca 2018 r.0
krajowym systemie cyberbezpieczenstwa (Dz.U.z 2023 r. poz. 913).
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Naduzycia dokonywane przez cyberprzestepcéw, ktére zostaty spenalizowane w ramach
projektu stanowig powazny problem i z tego wzgledu doszto do podjecia dziatarh na poziomie
ustawowym. Od kwietnia 2021 r. do poczatku czerwca 2022 r. zesp6t CSIRT NASK
zidentyfikowat 31 054 krétkich wiadomosci tekstowych o znamionach smishingu w ktérych
oszusci podszywajac sie pod zaufane instytucje prébuja naktoni¢ ofiare do ujawnienia
danych osobowych, informacji o karcie kredytowej czy zainfekowac urzadzenie’. Problem
ten wystepuje powszechnie takze na szczeblu miedzynarodowym.

Powyzszy projekt zaktada stworzenie nowych narzedzi do zwalczania najczesciej
wystepujacych oszustw takich jak phishing za pomocg sms-éw. W projekcie wprowadzono
przepisy karne przewidujgce odpowiedzialno$¢ za dziatania takie jak generowanie
sztucznego ruchu, smishing oraz CLI spoofing. Przepisy te znaczaco utatwia organom
prowadzenie spraw przeciwko oszustom wykorzystujgcym najnowsze technologie. Ponadto,
Zzaproponowane rozwigzania majg stuzy¢ stworzeniu ram prawnych do podejmowania
dziatan nie tylko majacych na celu zwalczanie naduzyé, ale réwniez zapobieganie im przez
przedsiebiorcéw telekomunikacyjnych. Aby zapewnié¢ prawidtows realizacje tych zadan
beda oni zobowigzani do podejmowania proporcjonalnych srodkéw organizacyjnych i
technicznych, blokowania krétkich wiadomosci tekstowych zawierajacych znamiona
smishingu na podstawie wzorca wiadomosci czy blokowania potaczen gtosowych, ktére maja
na celu podszywanie sie pod inng osobe lub instytucje.

Przewiduje sie takze obowigzek stosowania w przypadku $wiadczenia poczty elektronicznej
mechanizmu uwierzytelniania SPF/DKIM/DMARC przez dostawcédw poczty elektronicznej
dla co najmniej 500 000 uzytkownikéw lub podmiotéw publicznych. Powstanie ponadto
wykaz numerdw stuzgcych wytacznie do odbierania potaczen gtosowych prowadzony przez
Prezesa Urzedu Komunikacji Elektronicznej. Takie rozwigzanie znaczaco zmniejszy liczbe
oszustw bowiem wiadomosci i potaczenia wychodzace z tych numeréw beda od razu
blokowane co uniemozliwi przestepcom wykorzystywanie tych numeréw.

Projekt ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej aktualnie znajduje sie na
etapie prac parlamentarnych.

Jak wprowadzane majg by¢ nowe regulacje, np. podatek cyfrowy?

Zgodnie z ustawg z dnia 4 wrzesnia 1997 r. o dziatach administracji rzadowej (Dz. U. z 2022
r. poz. 2512), do katalogu zadan Ministra Finansdw nalezy realizacja dochoddéw i wydatkéw
budzetu panstwa, m.in. dochodéw z podatkoéw, a takze wspétpraca finansowa, kredytowa i
ptatnicza z zagranica. Stad tez tematyka "podatku cyfrowego" nalezy do kompetencji
Ministra Finanséw.

Czy zwiekszy sie inwigilacja Polakéw z powodu braku wspétpracy Ministerstwa z
ekspertami i czynnikami spotecznymi, ktéra jest w innych krajach?

Od wejscia w zycie Dyrektywy NIS oraz przyjecia ustawy o krajowym systemie
cyberebzpieczenstwa, Ministerstwo Cyfryzacji wspotpracuje zaréwno z ekspertami zinnych
Panstw Cztonkowskich w ramach Grupy Wspétpracy, jak i z ekspertami w kraju. Przy kazdej
okazji, zwigzanej z wprowadzaniem regulacji na poziomie unijnym dokumenty te s3
konsultowane ze strong spoteczng i kazdy moze sie wypowiedzie¢ w tym zakresie.

7 https://cert.pl/posts/2022/04/smishing-pge / ; https://cert.pl/posts/2022/04/flubot-smishing/

telefon: +48 22 245 54 42 adres: ul. Krélewska 27
adres email: sekretariat.om@cyfra.gov.pl 00-060 Warszawa
adres strony internetowej: www.gov.pl/cyfryzacja



http://www.gov.pl/cyfryzacja
https://cert.pl/posts/2022/04/smishing-pge%20/
https://cert.pl/posts/2022/04/flubot-smishing/

Eksperci Ministerstwa Cyfryzacji sa takze aktywni na wszystkich formach. W ramach nowej
Dyrektywy NIS2, zostata powotana do zycia Europejska sie¢ organizacji tacznikowych do
spraw kryzyséw cyberbezpieczenstwa (EU-CyCLONe). Jej celem jest pomaganie w
skoordynowanym zarzadzaniu na szczeblu operacyjnym incydentami i zarzadzaniu
kryzysowym w cyberbezpieczenstwie na duza skale oraz zapewnianie regularnej wymiany
odpowiednich informacji miedzy panstwami cztonkowskimi a instytucjami, organami,
urzedami i agencjami Unii.

Réwnoczesnie od momentu wejécia w zycie Dyrektywy NIS, funkcjonuje sie¢ CSIRT, ktéra
sktada sie z przedstawicieli CSIRT wyznaczonych przez Panstwa Cztonkowskie oraz CERT-
EU odpowiadajacy za instytucje unijne. Do zadan Sieci CSIRT nalezy m.in. wspétpraca miedzy
poszczegdlnymi zespotami, wymiana informacji dotyczacych zagrozen, wspdtpraca
operacyjna, czy koordynowanie dziatan majacych na celu tagodzenie skutkéw incydentéw, w
tym incydentéw transgranicznych. W ramach tej sieci funkcjonujg wszystkie 3 CSIRTy
poziomu krajowego w Polsce, przy czym wiodaca role petni CSIRT NASK. Eksperci CSIRT
NASK uczestnicza w spotkaniach i na biezagco monitorujg i wspétpracuja z ekspertami z
innych zespotow.

Jednym z przyktadéw wspdtpracy miedzynarodowej jest Inicjatywa Counter Ransomware
Iniciative, ktora zostata uruchomiona w pazdzierniku 2021 r. przez amerykansky Rade
Bezpieczenstwa Narodowego. Przytaczyto sie do niej ponad 30 krajéw, w tym Polska. Celem
CRI jest przyspieszenie wspoétpracy miedzy krajami w celu zwalczania oprogramowania
ransomware, a mianowicie poprawa odpornosci sieci, zajecie sie systemami finansowymi,
ktére sprawiaja, ze oprogramowanie ransomware jest optacalne, zaktécenie ekosystemu
oprogramowania ransomware poprzez wspotprace organéw scigania oraz wykorzystanie
narzedzi dyplomacji i zwiekszenie potencjatu partneréw. Eksperci z Ministerstwa Cyfryzacji
oraz NASK uczestniczg w projektach majacych na celu wymiane doswiadczen dotyczacych
radzenia sobie z atakami typu ransomware. Jednoczesnie przedstawiciele obu instytucji
prowadza projekt RACER - zbiorowa skuteczna odpornosc¢ na ataki ransomware. Celem
projektu jest budowanie zbiorowej, ustrukturyzowanej, miedzysektorowej wiedzy opartej
na najlepszych praktykach w celu zwiekszenia naszej zbiorowej odpornosci na ataki
ransomware oraz opracowanie wspélnych, uzgodnionych na szczeblu miedzynarodowym
przewodnikéw dotyczacych trzech tematéw dotyczacych atakéw ransomware.

Jednoczesnie, w styczniu 2023 r. Ministerstwo Cyfryzacji zorganizowato w Warszawie
praktyczne warsztaty dla sektora energetycznego wraz z Ambasadg USA, Departamentem
Energii i Idaho National Laboratory i planujemy kolejng edycje w tym roku. Celem
warsztatow, w ktorym uczestniczyto prawie 50 ekspertow z kilku krajow w tym Ukrainy,
miata na celu zwiekszenie ich wiedzy w zakresie bezpieczenstwa systemoéw OT.

Ponadto, wpisujac sie w dazenie Unii Europejskiej do suwerennosci cyfrowej w otwartym i
wzajemnie potgczonym Swiecie, wyrazonej w m.in. dokumencie Droga ku cyfrowej dekadzie,
Minister Cyfryzacji wtacza sie w projekty i dziatania na poziomie europejskim, ktorych celem
jest wzmocnienie pozycji i znaczenia Polski w obszarze cyberbezpieczehstwa.

Jedng z najnowszych europejskich inicjatyw w zakresie cyberbezpieczenstwa jest
utworzenie Europejskiego Centrum Kompetencji Przemystowych, Technologicznych i
Badawczych w dziedzinie Cyberbezpieczenstwa (dalej: ECCC), ktérego celem jest
zwiekszenie bezpieczenstwa sieci i systemow informatycznych, w tym Internetu i innych
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rodzajéw infrastruktury krytycznej dla funkcjonowania spoteczehstwa w sektorach
transportu, ochrony zdrowia, energii, infrastruktury cyfrowej, gospodarowania wodga, czy
finansowym. Zgodnie z trescia rozporzadzenia powotujgcego ECCC, powinno byé¢ ono
gtéwnym unijnym instrumentem stuzacym skupianiu inwestycji w badania naukowe,
technologie i rozwdj przemystu w dziedzinie cyberbezpieczenstwa oraz wdrazaniu
odpowiednich projektéw i inicjatyw razem z tworzong Siecia. Sie¢ zas tworzg Krajowe
osrodki koordynacji w panstwach cztonkowskich (NCC), tworzone i utrzymywane ze
srodkéw tych panstw.

Minister Cyfryzacji niezwtocznie wtaczyt sie w niniejsza inicjatywe, tworzac w strukturze
urzedu Krajowe Centrum Kompetencji Cyberbezpieczenstwa, ktéremu powierzono szereg
zadan o kluczowym znaczeniu dla rozwoju i koordynacji wspétpracy z ECCC, Siecia i
pozostatymi interesariuszami w obszarze cyberbezpieczenstwa, rozpoczynajac tym samym
budowe krajowej Spotecznosci kompetentnej w dziedzinie cyberbezpieczenstwa.

Spoteczno$é¢ kompetentna to interdyscyplinarna i zréznicowana grupa europejskich
interesariuszy, zaangazowanych w rozwdj i wzmocnienie potencjatu europejskiego w
zakresie cyberbezpieczenstwa. Jej rolg bedzie: wnoszenie wktadu w misje ECCC i Sieci oraz
wzmachianie iupowszechnianie w catej Unii fachowej wiedzy =z zakresu
cyberbezpieczenstwa i dzielenie sie tg wiedzg, czynny udziat w realizacji dziatan ECCC oraz
wspétpraca z ECCC i NCC, promowanie wspdlnych projektéw, wspieranie Unii w
utrzymywaniu i rozwijaniu zdolnosci technologicznych i przemystowych w dziedzinie
cyberbezpieczenstwa niezbednych do zabezpieczenia jej jednolitego rynku cyfrowego,
pomaganie w identyfikowaniu wyzwan technicznych, ktére nalezy uwzglednié w krajowych
i europejskich planach dziatania.

Krajowe Centrum Kompetencji realizuje ponadto inne przedsiewziecia majace wptyw na
rozwoj krajowej branzy bezpieczenstwa, jak:

— organizowane przez Europejskie Centrum Kompetencji Cyberbezpieczen-
stwa, Krajowe Centrum Kompetencji Cyberbezpieczenstwa (NCC-PL), Instytut
Kosciuszki i klaster #CyberMadelnPoland przy wsparciu zespotu projektowego
ECCO w Katowicach w dniu 22 czerwca 2023 r. podczas Cybersec Forum/Expo
2023, wydarzenie matchmakingowe Access to Market. Celem tego wydarzenia byta
prezentacja firm, ktoére opracowaty skuteczne rozwigzania w obszarze
cyberbezpieczenstwa i chciatyby dotrze¢ z nimi do potencjalnych klientéw -
dziesie¢ z nich bedzie miato szanse zaprezentowac swoje rozwigzania przed
europejska publicznoscia;

— pomoc techniczna $wiadczona przez NCC-PL poprzez wsparcie podmiotéw
krajowych w ubieganiu sie o Srodki z Programu Cyfrowa Europa, zwiekszajac tym
samym liczbe zainteresowanych tym Zrédtem finasowania bezposredniego.

Poczta polska 22 kwietnia 2020 r. otrzymata z Ministerstwa Cyfryzacji ptyte DVD z
danymi Polakéw, wszystkich dorostych Polakéw - tacznie znumerami PESEL - ktére miaty
stuzy¢ do organizacji wyboréw kopertowych. Co z tymi danymi?

W dniu 20 kwietnia 2020 r. Poczta Polska S.A. ztozyta elektroniczny wniosek o
udostepnienie danych z rejestru PESEL, w trybie art. 99 ustawy z dnia 16 kwietnia 2020 r. o
szczegblnych instrumentach wsparcia w zwigzku z rozprzestrzenianiem sie wirusa SARS-
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CoV-2 (Dz. U. z 2020 r. poz. 695), w celu i zakresie niezbednym do podjecia i realizacji
czynnosci zmierzajacych do przygotowania przeprowadzenia wyboréw Prezydenta RP w
2020 r. w trybie korespondencyjnym.

Nastepnie Poczta Polska S.A. przy piSmie z dnia 26 maja 2020 r. oswiadczyta, ze nie
dysponuje juz danymi osobowymi w jakiejkolwiek formie, ktore zostaty jej przekazane wdniu
22 kwietnia br. z rejestru PESEL, poniewaz w dniu 15 maja 2020 r. komisyjnie zniszczono
wszelkie nosniki (bazy), na ktorych znajdowaty sie te dane. Na potwierdzenie tego dotagczono
kopie protokotu potwierdzajacego komisyjne usuniecie zapiséw tych danych.

Z wyrazami szacunku,

Pawet Lewandowski
Podsekretarz Stanu
/dokument podpisany elektronicznie/

Do wiadomosci:

Kancelaria Prezesa Rady Ministrow - Departament Spraw Parlamentarnych
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