MINISTER INFRASTRUKTURY Warszawa, dnia 04 maja 2022 r.

Znak sprawy: DTK-4.054.7.2022.MS.1

Pan
Tomasz Grodzki
Marszatek Senatu

Rzeczypospolitej Polskiej

Szanowny Panie Marszatku,

w odpowiedzi na os$wiadczenie zlozone przez sanatora Stanistawa Lamczyka podczas 38. posiedzenia
Senatu Rzeczypospolitej Polskiej w dniu 17 marca 2022 r. przedstawiam ponizsze informacje.

Z informacji otrzymanych od producenta systemu, tj. firmy Alstom wynika, ze przyczyng awarii w dniu 17
marca 2022 r. nie byty ataki hakerskie, tylko blgd systemowy zwigzany z formatowaniem zegara czasu
w systemie sterowania ruchem kolejowym, ktéry wptyngt na dostepnosc sieci kolejowej i w rezultacie na
transport kolejowy w Polsce. Nalezy podkresli¢, ze bezpieczenstwo pasazerdw nie bylo i nie jest zagrozone.
Komputerowe systemy sterowania ruchem kolejowym sg systemami zamknietymi i nie ma do nich dostepu
z poziomu sieci internetowej. Pracujg one w sieciach zamknietych zgodnie z definicjg normy PN-EN 50159
(Zastosowania kolejowe - Systemy fgcznosci, sterowania ruchem i przetwarzania danych - tacznosé
bezpieczna w systemach transmisyjnych). Sprzet komputerowy systemu sterowania ruchem kolejowym
zainstalowany jest w zamknietych i zaplombowanych serwerowniach, a dostep do tych pomieszczen jest
ograniczony do grona uprawnionych oséb i obwarowany procedurami kontroli dostepu. Komputery
systemow nadrzednych (pulpitéw nastawczych) zainstalowane sg na nastawniach i znajdujg sie pod statym
nadzorem dyzurnych ruchu.

Niezaleznie od powyzszego informuje, ze PKP Polskie Linie Kolejowe S.A w zakresie cyberbezpieczehnstwa
podejmuje nastepujgce dziatania:
e prowadzi szacowania ryzyka wystgpienia incydentu oraz zarzadza tym ryzykiem;

e wdraza odpowiednie i proporcjonalne do oszacowanego ryzyka $rodki bezpieczenstwa
(organizacyjne, techniczne, osobowe, fizyczne, proceduralne), w tym m.in. wdraza srodki kontroli
bezpieczenstwa (systemy klasy AV/IS, Firewall, IDS/IPS, UTM, DLP, SIEM/SOAR, EDR, PAM,
IAM/IDM), WCF, MDM);

e wdraza polityki i procedury zwigzane z zapewnieniem bezpieczenstwa informacji i ciggtosci
dziatania;

e monitoruje ustugi IT w trybie cigglym w ramach zawartej umowy na Swiadczenie ustug w zakresie
Operacyjnego Centrum Cyberbezpieczenstwa (ustugi ,SOC” w trybie 24h);

e zbiera informacje o =zagrozeniach cyberbezpieczenstwa i podatnosciach oraz niezwiocznie
podejmuje dziatania po ich stwierdzeniu;

e zarzadza incydentami bezpieczenstwa;
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e raportuje incydenty do Zespotu Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT
GOV oraz wspétpracuje z tym podmiotem w zakresie obstugi incydentu;

e przeprowadza audyty i oceny bezpieczenstwa teleinformatycznego.

Niezaleznie od powyzszego, w zwigzku z informacjami zawartymi w przedmiotowym o$wiadczeniu Pana
Senatora kwestionujgcymi ustalenia producenta urzadzenn zamontowanych na Lokalnych Centrach
Sterowania i sugerujgcymi inng przyczyne zaistniatej awarii, informuje, ze wystgpitem do Agenciji
Bezpieczenstwa Wewnetrznego z prosbg o zbadanie sprawy pod wskazanej przez Pana Senatora
mozliwosci ingerencji oséb trzecich.

tgcze wyrazy szacunku,
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Andrzej Bittel

Sekretarz Stanu
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