Warszawa, dnia 20 marca 2020 r.
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RZECZPOSPOLITA POLSKA
MINISTER FINANSOW

DZP1.K43.6.2020

Pan
prof. Tomasz Grodzki

Marszatek Senatu
Rzeczypospolitej Polskie;j

Szanowny Panie Marszatku,

W odpowiedzi na o$wiadczenie zlozone przez senatora Andrzeja Kobiaka podczas
5. posiedzenia Senatu RP w dniu 27 lutego 2020 r. dotyczace wskazania konkretnych sposobow
przeciwdziatania przez Ministerstwo Finanséw procederowi phishingu, uprzejmie informuj¢ Pana

Marszatka, co nastepuje.

Phishing jako technika przest¢pcza, polegajaca na podszywaniu si¢ pod osobe lub instytucje
1majaca na celu zdobycie poufnych informacji nalezacych do ofiary (np. danych logowania), moze
zosta¢ uzyty do wyludzenia informacji dotyczacych wszystkich dziedzin zycia, nie tylko tych
zwigzanych z podatkami i finansami publicznymi.

Podkresli¢ przy tym nalezy, ze zwalczanie przestepstwa phishingu, okreslonego w art. 287
Kodeksu karnego, nie nalezy do ustawowych zadan Krajowej Administracji Skarbowe;.

Ze swej strony Ministerstwo Finansow prowadzi akcje informacyjne, polegajace m.in. na
umieszczaniu na stronie internetowej Ministerstwa Finansow odpowiednich komunikatow
zawierajacych informacje o zidentyfikowanych przypadkach prob wyludzenia danych od
podatnikdw wraz z ostrzezeniami przed odpowiadaniem na tego typu wiadomos$ci. Ma to na celu
zminimalizowanie zagrozenia podatnosci podatnikéw na ewentualne proby oszustwa.

Zasada jest takze, ze nie udostepnia si¢ podatnikom baz danych lub innych zbioréw danych
oraz informacji indywidualnych (np. danych logowania), ktére mogg by¢ wykorzystane w ataku
typu phishing.

Ponadto, wyznaczona komorka organizacyjna w Ministerstwie Finanséw pelni role
centralnego punktu zglaszania incydentow bezpieczenstwa informacji. Kazdorazowo w momencie

stwierdzenia proby dokonania oszustwa komputerowego, szczegdtowa informacja o tym fakcie

(

Finansow



przekazywana jest do Zespotu Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT
GOV, prowadzonego przez Szefa Agencji Bezpieczenstwa Wewngtrznego, pelnigcego role
Zespotu CSIRT poziomu krajowego odpowiadajacego za koordynacje procesu reagowania na
incydenty komputerowe wystepujace w obszarze wskazanym w art. 26 ust. 7 ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. poz. 1560, z pdzn. zm.). Jednoczes$nie,
kazdy zidentyfikowany jako zrodlo phishingu adres mailowy jest blokowany przez shuzby

informatyczne resortu.

Mam nadzieje, ze przedstawione wyjasnienia okaza si¢ wyczerpujace.

Z powazaniem,
Z upowaznienia Ministra Finansow
Piotr Dziedzic
Podsekretarz Stanu w Ministerstwie Finansow
/podpisano kwalifikowanym podpisem elektronicznym/
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