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w odpowiedzi na oswiadczenie Senatora RP Pana Wiadystawa Komarnickiego, ztozone podczas
45. posiedzenia Senatu RP w dniu 22 lipca 2017 roku, w sprawie szyfratoréw, przekazane przy pismie
Marszatka Senatu RP z dnia 26 lipca 2017 roku (sygn. BPS/043-45-1157/17) uprzejmie informuje,
7e Najwyzsza Izba Kontroli (NIK) podczas kontroli Nr P/17/001 dotyczacej wykonania w Ministerstwie
Spraw Wewnetrznych i Administracji (MSWiA) budzetu paristwa w 2016 roku w czesci 42 — Sprawy
wewnetrzne oraz planu finansowego Funduszu Modernizacji Bezpieczeristwa Publicznego prowadzita
m.in. ustalenia dotyczace niedoboréw w sktadnikach majatku MSWIA ujawnione w trakcie
inwentaryzacji, ktére obejmowaly: 1) serwer zakupiony na potrzeby PESEL2 w 2006 roku, 2) cztery
urzadzenia typu szyfrator zakupione na potrzeby Centralnej Ewidencji Pojazdéw i Kierowcow (CEPiK)
w 2004 roku. Powotana przez Dyrektora Generalnego MSWiIA Komisja Szkodowa przeprowadzajaca
postepowanie wyjasniajagce w stosunku do niedoboréw wykazanych przez Komisje Inwentaryzacyjne
wycenita ww. sprzet wedtug aktualnej wartosci rynkowej odpowiednio serwer na kwotg 75,11 zt,
a urzadzenie typu szyfrator na kwote 3,75 zt za sztuke.

Podkreélenia wymaga, ze zaréwno urzadzenia typu szyfrator, jak i serwer zostaly wykazane
jako niedobory przez Komisje Inwentaryzacyjng powotang przez Dyrektora Generalnego
do przeprowadzenia peinej inwentaryzacji w MSWIA w 2015 roku i uznane za szkode w majatku
Ministerstwa z zaleceniem przeprowadzenia inwentaryzacji czeSciowej w 2016 roku oraz podjecia
czynnosci wyjasniajacych i ustalenia oséb winnych. Powyisze dziatania zostaly pozytywnie ocenione
podczas kontroli NIK Nr P-16/001 dotyczacej wykonania przez MSWiA budzetu panstwa w 2015 roku
w czesci 42 — Sprawy wewnetrzne oraz planu finansowego Funduszu Modernizacji Bezpieczenstwa
Publicznego i Funduszu Centralnej Ewidencji Pojazdow i Kierowcow. W pofowie 2016 roku
przeprowadzono inwentaryzacje czesciows, a nastgpnie powotana przez Dyrektora Generalnego MSWiA
Komisja Szkodowa przeprowadzita postgpowanie wyjasniajgce w stosunku do niedoborow wykazanych

przez Komisje Inwentaryzacyjne dziatajace w 2015 roku i 2016 roku.
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Dodatkowo wyjasnienia wymaga, ze z dniem 1 stycznia 2016 roku przedmiotowe urzadzenia
znajdowaly sie w dyspozycji Ministerstwa Cyfryzacji (MC), bowiem na mocy nowelizacji ustawy
z dnia 4 wrzesnia 1997 r. o dziatach administracji rzqdowej’, zadania zwigzane z Centralng Ewidencja
Pojazdow i Centralng Ewidencjg Kierowcow oraz systemem PESEL staty sie¢ zadaniami ministra
wlasciwego do spraw informatyzacji. W $lad za powyiszym dokonane zostaly zmiany organizacyjne,
polegajgce na przejsciu pracownikéw Departamentu Ewidencji Paristwowych MSWIiA, ktorzy realizowali
ww. zadania do MC. Odpowiedzialno$¢ za urzadzenia, o ktdre pytali kontrolerzy NIK, ponosili pracownicy,
z ktérych jeden nie pracuje w MSWiIA od 2011 roku, drugi zas od dnia 1 stycznia 2016 roku jest
pracownikiem Ministerstwa Cyfryzacji.

W zwigzku ze zmianami organizacyjnymi powotane zostaly rowniez Komisje wspélne MSWiA i MC,
w celu ustalenia skladnikow majatku stuzgcych do realizacji zadann ministra wilasciwego do spraw
informatyzacji.

W tym miejscu nalezy wskazad, ze zarowno Komisje Inwentaryzacyjne, a przede wszystkim Komisja
Szkodowa bardzo wnikliwie prowadzity czynnosci wyjasniajace i w trakcie prowadzonych postepowan
wyczerpaly wszelkie dostepne narzedzia do wyjasnienia zaistniatych niedoboréow.

Jednoczesnie nalezy dodaé, ze MSWIA nie zgodzito sie z tezg kontroleréw NIK o tym, iz {(cyt.) ,,utrata
urzgdzeri moZze powodowac nieodwracalne skutki w zakresie zapewnienia ochrony i bezpieczeristwa
przetwarzanych danych, a takze poufnosci i integralnosci systemow i rejestrow MSWiIA".

Pracownicy MSWIA wielokrotnie podejmowali dziatania w celu ustalenia aktualnej lokalizacji
omawianych skfadnikow majatku. Jak ustalono, wszystkie tego typu urzadzenia sg wykorzystywane
przez Ministerstwo Cyfryzacji do realizacji zadan, ktdre pozostajg w gestii ministra wiasciwego do spraw
informatyzacji (serwer wykorzystywany jest w Centrum Zapasowym w Bydgoszczy, natomiast urzadzenia
typu szyfratory wykorzystywane s w systemie Centralnej Ewidencji Pojazdéow i Kierowcow).
Nalezy przy tym zauwazy¢, ze Centrum Zapasowe w Bydgoszczy, w ktérym ostatecznie zostat odnaleziony
serwer, nie jest nadzorowane przez Ministra Spraw Wewnetrznych i Administracji. Przeprowadzone
przez Komisje Szkodowg postepowanie wyjasniajgce, w tym przeprowadzona kwerenda archiwalna,
nie doprowadzito natomiast do zlokalizowania tych czterech urzadzen typu szyfrator. Departament
Budzetu i Finanséw Ministerstwa Cyfryzacji w dniu 29 marca 2017 roku poinformowat o braku
mozliwosci ustalenia aktualnego miejsca wykorzystywania przedmiotowych urzadzen.

W opinii MSWIA, podjeto wszelkie dziatania, aby wyjasni¢ powstale rozbieznosci pomiedzy stanem
stwierdzonym a widniejagcym w ewidencji sktadnikéw majgtkowych. W trakcie przeprowadzonych

postepowan wyjasniajagcych wyczerpano caly wachlarz dostepnych narzedzi do wyjasnienia zaistniatych

1 Zmiana wprowadzona ustawg z dnia 22 grudnia 2015 r. 0 zmianie ustawy o dziatach administracji rzqgdowej oraz niektorych innych ustaw
(Dz. U. poz.2281 z p6zn. zm.).
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niedoboréw. Nalezy podkresli¢c réwniez skale przeprowadzonej inwentaryzacji - dokonano spisu 17.920
sktadnikow majatku.

Ponadto MSWIA wyjasnito kontrolerom NIK, ze cztery urzadzenia typu szyfrator (urzadzenia nie s
szyfratorami, jak podano w o$wiadczeniu) nie byty urzadzeniami do przesytania informacji niejawnych.
Dla tych urzadzeii nie zostato wydane $wiadectwo ochrony kryptograficznej Agencji Bezpieczeristwa
Wewnetrznego. Co wiecej, aby ich uzy¢ niezbedne jest posiadanie nosnika NDK (Nosnik Danych
Kryptograficznych). Nosnik taki musi zawiera¢ wtasciwy, ograniczony czasowo i do okreslonej grupy
urzadzen, certyfikat uzytkownika. Dodatkowo trzeba nadmienié, ze zainstalowany na urzgdzeniach
system powoduje wykasowanie wszystkich istotnych informacji w przypadku zauwazenia ataku.
Tego typu urzadzenia stuzg wylacznie do zabezpieczania komunikacji. Urzadzenia typu szyfrator
zestawiajg bezpieczny kanal TLS zapewniajgcy poufnos¢ i integralno$¢ przesytanych komunikatow,
natomiast nie stuza do gromadzenia i przechowywania zadnych danych.

Z kolei serwer, o ktérym byla mowa w wystgpieniach kontroleréw NIK jest wykorzystywany
do gromadzenia i analizy logéw z urzadzen sieciowych. Z wyjasnien administrujgcego serwerem
Ministerstwa Cyfryzacji wynika, ze na serwerze zainstalowane jest oprogramowanie STMR (Security
Threat Response Manager), stuzace do gromadzenia i analizy logéw sieciowych w celu wykrywania
zagrozen. Nie byly i nie s3 na nim gromadzone dane osobowe.

W wystgpieniu pokontrolnym NIK z dnia 28 kwietnia 2017 roku nie uwzgledniono ztozonych
przez MSWiA wyjasnienn w odniesieniu do wskazanego powyzej sprzetu, w zwigzku z czym MSWIA ziozylo
m.in. w tej czesci zastrzezenia do ustalen poczynionych w trakcie kontroli.

W dniu 2 czerwca 2017 roku Kolegium NIK uwzglednito w czesci zastrzezenia dotyczace
przeprowadzonych inwentaryzacji, w szczegdlnosci w zakresie sprzetu informatycznego,
poprzez usuniecie w tresci wystgpienia pokontrolnego zapisow o nierzetelnie przeprowadzonej
inwentaryzacji. Kolegium NIK podzielito argumentacje MSWIA, iz ocena ujeta w wystgpieniu
pokontrolnym byta (cyt.) ,,zbyt daleko idgca”.

Nalezy réwniez wskazaé, ze przekazana w dniu 13 czerwca 2017 roku Ministrowi Spraw
Wewnetrznych i Administracji przez NIK Informacja o wynikach kontroli wykonania budzetu paristwa
w 2016 r. w czesci 42 — Sprawy wewnetrzne oraz wykonanie planéw finansowych Funduszu Modernizacji
bezpieczeristwa Publicznego, Funduszu Wsparcia Policji, Funduszu Wsparcia Strazy Granicznej
oraz Funduszu Wsparcia Panstwowej StraZy Pozarnej w celu przedstawienia informacji o sposobie
wykorzystania uwag i wykonania wnioskéw pokontrolnych, mimo uchwaly Nr 33/2017 Kolegium NIK,
nie we wszystkich fragmentach dokumentu uwzglednita przyjete przez Kolegium zastrzezenia MSWIA,

na co Ministerstwo zwrdcito uwage w dniu 3 lipca 2017 roku w stanowisku do ww. Informacji.
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Podsumowujac niniejszg odpowiedz warto zauwazy¢, ze organem witasciwym do przeprowadzenia
analizy ryzyka w zakresie bezpieczeristwa w zwigzku z opisanym przypadkiem jest Minister Cyfryzacji,

ktéremu jak wskazano powyzej zostaly przekazane zadania dotyczace funkcjonowania systemu CEPiK.
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Otrzymuje:
Sekretariat Prezesa Rady Ministrow w Kancelarii Prezesa Rady Ministréw.
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