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Porzadek obrad:

1. Informacja ministra obrony narodowej na temat cyberbezpieczenstwa
z punktu widzenia Sit Zbrojnych RP.



(Poczgtek posiedzenia o godzinie 9 minut 05)

(Posiedzeniu przewodniczy przewodniczgcy
Jarostaw Rusiecki)

PRZEWODNICZACY
JAROSLAW RUSIECKI

Dzien dobry panstwu.

Witam panstwa bardzo serdecznie na kolej-
nym posiedzeniu senackiej Komisji Obrony Na-
rodowej.

Przedmiotem dzisiejszego posiedzenia jest
informacja ministra obrony narodowej na te-
mat cyberbezpieczenstwa z punktu widzenia Sit
Zbrojnych Rzeczypospolitej Polskiej.

Nim rozpoczne to posiedzenie, chcialbym
wyrazi¢ podziekowania dla wszystkich panstwa
senatorow, ktérzy uczestniczyli w ostatnim
wyjezdzie studyjnym komisji, do fabryki bro-
ni w Radomiu oraz Huty Stalowa Wola, gdzie
produkowane jest najnowoczesniejsze wyposa-
zenie, ktorym dysponuja polskie sity zbrojne.
Zarowno ta wizyta w fabryce broni w Radomiu,
jak i ta w Hucie Stalowa Wola, jak mysle, wy-
posazyly nas w rzetelng wiedze i informacje od
kierownictwa tych zakladow, ktére znajduja sie
w Polskiej Grupie Zbrojeniowej, ze moderniza-
cja Sit Zbrojnych jest réwniez realizowana po-
przez zakupy, poprzez Scisly kontakt z polskimi
firmami zbrojeniowymi. Bardzo panstwu dzie-
kuje za liczng obecno$¢ na tym wyjazdowym po-
siedzeniu.

Dzisiaj z kolei temat, ktory jest zawarty
w planie pracy.

Chcialbym bardzo serdecznie powita¢ na dzi-
siejszym posiedzeniu pana Wojciecha Skurkie-
wicza, sekretarza stanu w Ministerstwie Obrony
Narodowej. Witam pana ministra bardzo ser-
decznie. Witam pana ptka L.ukasza Jedrzejczaka,
zastepce dowddcy Komponentu Wojsk Obrony

Cyberprzestrzeni. Bardzo serdecznie witam
pana dra inz. Witolda Lewandowskiego z Biura
Bezpieczenstwa Narodowego, z Zespotu Rozwo-
ju i Modernizacji Sit Zbrojnych, z Departamentu
Zwierzchnictwa nad Sitami Zbrojnymi. Witam
panstwa senatordw obecnych na posiedzeniu,
tutaj, na sali, jak rowniez tych panstwa senato-
row, ktdrzy uczestnicza w posiedzeniu w sposob
zdalny. Bo ciagle jeszcze taka zasada w Senacie
Rzeczypospolitej obowigzuje. Mam nadzieje, ze
to juz ostatnie tygodnie takiej formy organizacji
pracy komisji i Senatu, a wkrotce przejdziemy
do posiedzen juz tylko na sali czy w salach ko-
misyjnych.

Szanowni Panstwo, jak powiedziatem, dzi-
siejszym tematem jest informacja ministra obro-
ny narodowej na temat cyberbezpieczenstwa
z punktu widzenia Sil Zbrojnych Rzeczypospo-
litej Polskiej. Mysle, ze to jest taki zakres wiedzy,
ktory jest w tej chwili bardzo popularny, bardzo
istotny i bardzo wazny z punktu widzenia Sit
Zbrojnych, ale i tego, co obserwujemy wlasciwie,
mozna powiedzie¢, w zyciu codziennym. Widzi-
my, jak ten temat, to zagadnienie jest istotne,
generalnie, w kwestii bezpieczenstwa. Tak wiec
realizujemy ten punkt, a w planie mamy tez, jak
tu juz sygnalizowali$émy, wizyte w Legionowie.
I mam nadzieje, ze w perspektywie najblizszego
miesigca, pomiedzy posiedzeniami Senatu, taka
wizytacje zrealizujemy.

Tymczasem bardzo prositbym pana ministra
o stowo wstepne do tego tematu i do debaty.

Bardzo prosze, Panie Ministrze.

SEKRETARZ STANU
W MINISTERSTWIE OBRONY NARODOWE]
WOJCIECH SKURKIEWICZ

Dziekuje bardzo, Panie Przewodniczacy.
Wysoka Komisjo! Szanowni Panstwo!
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Zanim przejde do samego tematu, to juz
chcialbym tez zapowiedzie¢, jako ze dzisiejsza
tematyka to jest realizacja harmonogramu prac
senackiej Komisji Obrony Narodowe;j... Ale kie-
ruje juz te stowa do pana przewodniczacego i do
panstwa senatoréw. Po posiedzeniu Rady Mini-
strow mamy 2 ustawy, ktore najpewniej na naj-
blizszym posiedzeniu bedg realizowane. To jest
ustawa o weteranach, nowelizacja ustawy o we-
teranach, jak rowniez ustawa, ktora my nazywa-
my ,ustawa RENEGADE”, bardzo wazna z punk-
tu widzenia ochrony infrastruktury krytyczne;j.
Wkrétce prawdopodobnie bedzie réwniez no-
welizacja ustawy o Agencji Mienia Wojskowego
i ustawy o obronie ojczyzny. Tak wiec zapewne
w najblizszym czasie bedziemy sie jeszcze spo-
tyka¢ w tym wymiarze legislacyjnym, bo przy-
najmniej te 3 akty prawne bedziemy nowelizo-
wac.

Szanowni Panstwo, jezeli chodzi o tematyke
dzisiejszego posiedzenia, szczegdly przedstawi
oczywiscie pan pik Jedrzejczak, ktory jest za-
stepcg dowddey Komponentu Wojsk Obrony Cy-
berprzestrzeni, ale jest tez szefem CSIRT MON,
szczegdllnej instytucji, ktéra zarzadza obszarem
cybernetycznym, obszarem teleinformatycz-
nym skupionym wokol Ministerstwa Obrony
Narodowe;j.

Szanowni Panstwo, oczywiscie ze wzgledu
na to, ze omawiany dzisiaj temat jest w dzisiej-
szych czasach szczegdlnie wrazliwy, bedziemy
mogli przedstawi¢ panstwu tylko te informacje,
ktore nie sa klauzulowane. Dlatego tez ta na-
sza prezentacja i te informacje, ktore bedziemy
prezentowac, nie beda zawiera¢ pelnego spek-
trum, z przyczyn absolutnie oczywistych. Wie-
my, co dzieje sie za nasza wschodnia granica, juz
od jakiegos czasu proby penetracji przestrzeni
wirtualnej tez sa bardzo, bardzo intensywne.
Dowddztwo Komponentu Wojsk Obrony Cyber-
przestrzeni dzielnie stawia czola temu wszyst-
kiemu, co sie dzieje w domenie cyber. I bez wat-
pienia jest to dzi$ bardzo wazny element dziatan,
ktore sg realizowane przez Sity Zbrojne Rzeczy-
pospolitej Polskie;.

Szanowni Panstwo, co do podstawowych za-
mierzen w tym obszarze, ktorego dotyczy dzi-
siejsze posiedzenie... Chcialbym wypunktowaé
na poczatku przynajmniej kilka kluczowych ele-
mentdw. To jest, Szanowni Panstwo, planowane
wprowadzanie, zgodnie z przyjetym harmono-
gramem, zmian strukturalnych, obejmujgcych

konsolidacje struktur odpowiedzialnych za roz-
woj i utrzymanie kryptografii i teleinformatyki,
ale rowniez telekomunikacji, a takze komoérek
odpowiedzialnych za reagowanie na incydenty
w systemach teleinformatycznych. My, w Sitach
Zbrojnych, skupiliémy wszystkie te elementy te-
leinformatyczne w jednym miejscu. To sg wila-
$nie Wojska Obrony Cyberprzestrzeni. I to jest
jedyny element w Sitach Zbrojnych, ktory za te
kwestie, za ten obszar odpowiada. Dokonano
rowniez okreslenia jednolitych zasad organizacji
funkcjonowania systemu cyberbezpieczenstwa
resortu obrony narodowej. Efektem tego jest
rowniez powotanie CSIRT MON, ktérym kieruje
pan putkownik. Jest to stworzenie takiego zespo-
hu na poziomie krajowym. Takie CSIRT-y sg bo-
dajze 3. Ten, ktory jest przydzielony nam, czyli
obszarowi wojskowemu, jest jakby wyodrebnio-
ny z tej calej struktury.

Szanowni Panstwo, kolejne elementy to
oczywiscie sformowanie Dowddztwa Kompo-
nentu Wojsk Obrony Cyberprzestrzeni i spe-
cjalistycznego Komponentu Wojsk Obrony Cy-
berprzestrzeni wlasciwego do realizacji pelnego
spektrum dzialan w cyberprzestrzeni, w szcze-
goélnosci w zakresie proaktywnej ochrony oraz
aktywnej ochrony elementéw i zasobéw cy-
berprzestrzeni kluczowych z punktu widzenia
funkcjonowania Sit Zbrojnych Rzeczypospolitej
Polskiej. Oczywiscie, takze realizacja komplek-
sowego programu Cyber.Mil, ktorego celem jest
podniesienie poziomu bezpieczenistwa w dome-
nie cyberprzestrzeni poprzez skoordynowane
dzialania w obszarze zmian legislacyjnych, bu-
dowania $wiadomosci, co tez jest dzisiaj szcze-
gélnie istotne, i zwigkszania dostepnosci specja-
listéw w zakresie cyberbezpieczenstwa.

Szanowni Panstwo, chcialbym tez pokrétce
zwrdci¢ uwage na kilka kluczowych elementow.
Oczywiscie, tworzac Wojska Obrony Cyberprze-
strzeni, dzialamy takze w tych obszarach, ktore
sg zwigzane z zasilaniem kadr. Oczywiscie, dzi-
siaj korzystamy z tych zasobdow, ktdre sg w Sitach
Zbrojnych, w ramach tej konsolidacji, o ktorej
mowilem na poczatku. Oczywiscie, wspolpra-
cujemy tez z wieloma innymi stuzbami. Kluczo-
wym elementem jest tutaj rowniez... To chyba
tez nie jest zadna tajemnica, Panie Putkowniku,
ze to jest Stuzba Kontrwywiadu Wojskowego.
Tutaj tez jest bardzo bliska relacja, bardzo bli-
ska wspolpraca. Ale rowniez pozyskujemy osoby
z przestrzeni cywilnej, zachecajac je do stuzby
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w wojsku, lecz takze do tego, aby funkcjonowaty
w komponencie jako osoby cywilne, jako pra-
cownicy resortu obrony narodowe;j.

Szanowni Panstwo, gléwnym Zrodlem,
glownym zasobem, ktéry nam dostarcza kadr,
sa oczywiscie uczelnie wojskowe, szczegdlne
Wojskowa Akademia Techniczna. I te waskie,
specjalistyczne kierunki studiow wojskowych...
W ostatnich latach zwigkszylismy, i to wy-
miernie, po pierwsze, liczbe miejsc, po drugie,
dostepnose, jezeli chodzi ksztalcenie. Ale takze
od jakiego$ czasu realizujemy program, ktory
jest przeznaczony dla uczniéw szkot w tej chwi-
li ponadpodstawowych, program ,Cyber.Mil
z klasg”. PrzygotowaliSémy ten program wlasnie
w bliskich kontaktach i relacjach z Komponen-
tem Wojsk Obrony Cyberprzestrzeni, tak, aby
uczniowie juz przygotowywali sie... A pdzniej
bardzo bysmy byli radzi, gdyby kontynuowali
swoja kariere, swoja nauke w uczelniach woj-
skowych czy wprost po ukonczeniu szkoly $red-
niej wstepowali w szeregi wojska. Wytyczylismy
w kazdym wojewddztwie po jednej placowce
o$wiatowej, z ktora bardzo blisko wspdtpracuje-
my. I to jest rzeczywiscie bardzo pozytywnie od-
bierane. Bedziemy starali sie rozwija¢ rowniez
ten program, tym bardziej ze zainteresowanie
jest bardzo duze.

Oprocz tego na potrzeby wspomnianych
wysokospecjalistycznych studiéw w Wojskowej
Akademii Technicznej, ale w przyszlosci row-
niez zasobu Wojsk Obrony Cyberprzestrzeni,
w roku 2019 przygotowaliSmy, zorganizowali-
$my i wdrozylismy w zycie plan powotania szko-
ly éredniej. Jest to Wojskowe Ogdlnoksztalcace
Liceum Informatyczne przy Wojskowej Akade-
mii Techniczne;j...

(WypowiedZ poza mikrofonem)

Tak, dokladnie tak.

Jest to placowka oswiatowa, dla ktorej orga-
nem prowadzacym jest minister obrony narodo-
wej. Kadra nauczycielska to sg w pierwszej kolej-
nosci oczywiscie wykladowcy naszej Wojskowej
Akademii Technicznej. Zreszta ci mlodzi ludzie
rowniez uczestniczg w zajeciach w ramach grup
na Wojskowej Akademii Techniczne;.

Szanowni Panstwo — to tez tytulem wstepu —
rekrutacja do tej szkoty odbywa sie przy wielkim
zainteresowaniu miodych ludzi. Zainteresowa-
nie waha sie od 8 do 10 kandydatéw na 1 miejsce.
No, to pokazuje skale zainteresowania, ale tez
i elitarnosc tej placowki oswiatowe;.

(Wypowiedz poza mikrofonem)

Panie Przewodniczacy, to jest tak, ze my wy-
puscilismy w ubiegtym roku pierwsza grupe
absolwentow, to bylo bodajze 25 oséb, pierw-
szych maturzystow, ktorzy realizowali ten cykl
jeszcze wedlug poprzednich zasad, poprzednio
obowigzujacych, szkolnictwa gimnazjalnego. Bo
to bylo 3-letnie liceum po gimnazjum. W tym
roku mamy drugi rzut maturzystow. I tutaj
jest taka deklaracja, ze zdecydowana wiekszo$c¢
sposrdd tych osob chce kontynuowa¢ dalsza
kariere, nauke w uczelniach wojskowych. Tez
taka ciekawostka dla panstwa: sposrdd tych 25
absolwentéw z ubieglego roku, ubieglorocz-
nych maturzystéw tylko 2 nie kontynuuje nauki
w uczelniach wojskowych, jako podchorgzowie,
wylacznie z przyczyn zdrowotnych. Aczkolwiek
sa na studiach cywilnych zwiazanych z obsza-
rem cyber. Tak wiec to sg naprawde bardzo swia-
domi ludzie, ktérzy wiedzg, co chcg robi¢ w zy-
ciu. Dajemy im takg mozliwo$¢. Mam nadzieje,
ze podobnie bedzie w tym roku i bedziemy tez
mogli powiedzie¢, ze niemal wszyscy beda kon-
tynuowaé swoja nauke na naszych uczelniach
wojskowych. Bo takie mozliwosci im bezposred-
nio stwarzamy. Ale nie o tym dzisiaj rozmowa,
przepraszam za ten przydtugi wstep.

Panie Putkowniku, prosze o prezentacje, je-
zeli chodzi o te wszystkie kwestie, ktore wigza
sie z Dowodztwem Komponentu Wojsk Obrony
Cyberprzestrzeni i z tymi dzialaniami, ktére
komponent dzis realizuje.

PRZEWODNICZACY
JAROSLAW RUSIECKI

Dziekuje bardzo, Panie...
(Brak nagrania)

ZASTEPCA DOWODCY KOMPONENTU
WOJSK OBRONY CYBERPRZESTRZENI

W MINISTERSTWIE OBRONY NARODOWE]
LUKASZ JEDRZE)JCZAK

0k, dziekuje bardzo i przepraszam.

Jednostka ta miata pod soba historycznie 6
jednostek podporzadkowanych oraz jednostke
z Centrum Operacji w Cyberprzestrzeni, kto-
ra zostala obecnie przeksztalcona w jednostke
dziatan taktycznych.
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Prosze o kolejny slajd. Tutaj widzicie pan-
stwo strukture. Pelnomocnik do spraw bezpie-
czenstwa cyberprzestrzeni i poprzednia struk-
tura CSIRT, jeszcze przed UKSC, przed ustawg
o krajowym systemie cyberbezpieczenstwa, kto-
ra juz istniala w wojsku... Ta struktura zostata
rozwinieta i dostosowana do potrzeb krajowych,
zeby wpasowywala sie w ramy krajowego sys-
temu cyberbezpieczenstwa i zeby mogla w spo-
sob skuteczny wspoélpracowaé z 2 pozostalymi
CSIRT-ami poziomu krajowego, czyli CSIRT-
-em GOV, kierowanym przez ABW, i CSIRT-em
NASK.

Prosze o kolejny slajd. Tutaj widzicie panistwo
strukture zespolu CSIRT MON. Pan minister
wspomnial o tym, dlatego zZe jest to krajowy ele-
ment cyberbezpieczenstwa, jeden z 3 CSIRT-6w
poziomu krajowego, ktorego wyjatkowos¢ polega
na tym, ze ochrania bezpieczenstwo systemow
wojskowych oraz systeméw majgcych znaczenie
dla ministra obrony ze wzgledu na obronno$c.
W tej chwili to okoto ¢wier¢ miliona uzytkow-
nikow, dziesigtki systemow, ktore sg niejawne,
ktore sg zamontowane i na samolotach, ale tez...
Ochraniamy takze np. telefony szefow. I to sg
narzedzia przez nas zabezpieczone, w ktérych
mamy komunikatory niejawne. Bezpieczenstwo
wojskowych VIP-6w, bezpieczenstwo ostatnich
koncowek w kazdym samolocie, w kazdym czol-
gu... Czyli ¢wier¢ miliona uzytkownikéw, kto-
rych ochraniamy.

Tak jak pan minister wspomnial, centrala
miesci sie w Legionowie. Tutaj widzicie panstwo
ma mapie 6 miast, w ktérych mamy zespoly re-
gionalne, ktdre pracujg pod centralg. Pracujemy
w trybie 24/7 od 2020 r. 3 zespoly, pracujace
w trybie 24/7, w Legionowie i w tych pozostatych
miastach, po to, zeby zapewni¢ bezpieczenstwo
resortowi obrony narodowej oraz systemom,
ktore maja znaczenie dla ministra obrony naro-
dowej ze wzgledu na obronno$c¢.

Jak panstwo zapewne zdajecie sobie spra-
we, constituency, czyli zakres naszego dzia-
tania, ktory w ciggu ostatniego poéttora roku
powiekszyl sie w sposdb znaczny, dlatego ze...
Pan minister tez wspomnial o tym, ze bedg
zmiany prawa dotyczgce infrastruktury kry-
tycznej. Te elementy infrastruktury krytycz-
nej, ktore maja znaczenie dla obronnosci, dla
ministra obrony narodowej stajg sie czescig
naszego constituency. I musimy zapewnic
ochrone tym systemom.

Prosze o kolejny slajd. Tak jak wspomniat
pan minister, skonsolidowaliémy od 2020 r.
wszystko to, co w wojsku byto w ramach IT. Czy-
li kazde dostarczenie kazdego telefonu komar-
kowego, kazdego komputera, kazdego urzadze-
nia, ktdre jest w wojsku, przechodzi przez nas,
zeby zapewni¢ bezpieczenstwo na tym urzadze-
niu. Kazda sie¢ wojskowa, ktora jest w Polsce,
dostarczana jest przez nas. Krypto. Tak jak pan
minister wspomnial, zakladamy narodowe, bez-
pieczne krypto, ktére jest budowane i projekto-
wane w Legionowie. Jezeli, tak jak tutaj stysze-
liémy, bedziecie panistwo mieli przyjemnos¢ by¢
w Legionowie, zobaczycie na pewno wszystkie te
miejsca, w ktorych narodowe kryptobezpieczen-
stwo dla wojska jest produkowane. I zespét cy-
ber, za ktory mam przyjemnos$¢ odpowiadac, tj.
CSIRT, a takze jednostki dziatan taktycznych...
W tej chwili mamy juz 2 jednostki dziatan po-
ziomu taktycznego, pracujemy nad kolejnymi 2
jednostkami dziatan poziomu taktycznego.

Poprosze o kolejny slajd. Cyber.Mil, program,
o ktérym tez wspomnial pan minister, zostal
rozpoczety w 2018 r. i jest konsekwentnie reali-
zowany. Od ubieglego roku mamy tzw. Cyber.
Mil 2.0, dlatego, ze wszystkie cele, ktére zostaty
zalozone wcze$niej, te cele, o ktorych wspomi-
nat pan minister, czyli liceum WAT czy program
»Cyber.Mil z klasg” w kazdym miescie do 100 ty-
siecy mieszkancow, po to, zeby umozliwi¢ dzie-
ciom z mniejszych miast uczenie si¢ informatyki
na najwyzszym poziomie... Tam, przy wszyst-
kich tych placéwkach sg tez... Powigzalisémy to
z uczelniami wyzszymi, z profilem informatycz-
nym, po to, zeby zapewni¢ tym ludziom jak naj-
wiekszy poziom wiedzy. Oprocz tego to, o czym
wspominal pan minister, czyli podniesiono li-
mity na wszystkich uczelniach wojskowych, jak
wspomniany tutaj WAT, a takze Akademia Ma-
rynarki Wojennej, ktéra réwniez szkoli eksper-
tow w zakresie cyberbezpieczenstwa.

SEKRETARZ STANU
W MINISTERSTWIE OBRONY NARODOWE]
WOJCIECH SKURKIEWICZ

A od tego roku akademickiego wchodzi tez
Akademia Wojsk Ladowych, gdzie réwniez ten
obszar informatyczny bedzie sie rozwijac. Zdaje-
my sobie tez, Szanowni Panstwo, sprawe z tego,
ze nie zawsze tych wysoko wykwalifikowanych
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ekspertow musimy wykorzystywaé¢ do tego,
aby obstugiwali proste wezly, proste czynnosci
w zasobach Sit Zbrojnych. Chcemy w sposdb
racjonalny gospodarowac tg najlepsza, najlepiej
wyksztalcona kadra. Stad tez to takie rozbicie,
nie powiem, ze dywersyfikacja, ale rozbicie, ze
tutaj Wojskowa Akademia Techniczna to jest ten
gléwny kosciec, dodatkowo Akademia Marynar-
ki Wojennej, ktora weszla jako kolejny element,
no, i teraz rowniez Akademia Wojsk Ladowych.
Tak zeby$my mieli mozliwo$ci pozyskania do-
datkowego zasobu kadry, dobrze wyksztalconej,
aczkolwiek takiej, ktora bedzie mogta chociazby
w wojskach ladowych realizowa¢ zadania mniej
skomplikowane, o, moze tak sie wyraze.

ZASTEPCA DOWODCY KOMPONENTU
WOJSK OBRONY CYBERPRZESTRZENI

W MINISTERSTWIE OBRONY NARODOWE]
LUKASZ JEDRZEJCZAK

Dziekuje bardzo.

Wszystkie te dziatania byly podyktowane
faktem, ze, jak zapewne panstwo wiecie... Mowi
sie, ze na swiecie brakuje okolo 3 milionow eks-
pertéw od cyberbezpieczenistwa. Minister obro-
ny narodowej, zdajac sobie z tego sprawe od
2018 r., konsekwentnie realizuje dzialania, ktore
sprawiaja, ze w polskim wojsku jest coraz wiecej
tych ekspertow. Sg to dziatania na wielu plasz-
czyznach.

Prosze o kolejny slajd. Oprdcz wspomnia-
nych przez pana ministra dziatan dotyczacych
naszych uczelni, staramy sie takze docierac
w inne miejsca. Legia Akademicka, ktora szkoli
takze z zakresu, o ktéorym tu mowa, Letnia Szko-
ta Cyberbezpieczenstwa dla catego sektora rza-
dowego, i Zimowa Szkota Cyberbezpieczenstwa,
gdzie sie spotykamy, gdzie omawiamy kluczowe
sprawy z zakresu cyberbezpieczenstwa... Kon-
kurs im. Rejewskiego to jest konkurs dla wszyst-
kich polskich uczelni wyzszych, w ramach kto-
rego absolwenci tych uczelni moga zlozy¢ swoja
prace i moga dosta¢ nagrode pieniezng od mini-
stra obrony narodowej za to, ze ich praca wno-
si wklad w zakresie cyberbezpieczenstwa dla
naszego kraju. Pan minister ze skromnosci nie
wspomniat o studiach MBA i DBA realizowanych
na naszych uczelniach wojskowych. Akademia
Marynarki Wojennej realizuje wszystkie szkole-
nia z tego poziomu. Oprodcz tego sg hackathony,
ktore realizujemy, do ktorych zapraszamy gosci,

zapraszamy spotki Skarbu Panstwa i w ktorych
bierzemy udzial, takze z duzymi sukcesami.
I szkolenia z zakresu cybezpieczenistwa, ktore
przeprowadzamy dla wszystkich podmiotow
rzadowych, ktdre tego potrzebuja.

Prosze o kolejny slajd. W ramach programu
»,Cyber.Mil z klasg” powotano takze Eksperckie
Centrum Szkolenia Cyberbezpieczenstwa. To
jest komorka, ktéra by¢ moze juz w tym roku
osiggnie certyfikacje poziomu $wiatowego do
przeprowadzania szkolen certyfikowanych z za-
kresu cyberbezpieczenstwa. Ta komérka szkoli
przede wszystkim ekspertéw z resortu obrony
narodowej, ale takze odbywajg sie tam szkolenia
dla pozostalych przedstawicieli sektora rzado-
wego. Odbywaly sie tam takze szkolenia dla zol-
nierzy z Ukrainy.

Prosze o kolejny slajd... Jeszcze jakby$my mo-
gli jeden do tylu... Nie, nie, bo my idziemy caly
czas do przodu. Jezeli mogtbym prosi¢ kilka slaj-
dow do tytu... Jeszcze jeden, jeszcze jeden... O,
tutaj widzicie panstwo strukture, ktérg obecnie
ma DKWOC, tzn. 2 jednostki poziomu taktycz-
nego, ktore sg juz skompletowane, oraz 2 kolej-
ne, ktore sg w planach ministra obrony narodo-
wej. Jednostki wsparcia dziatan.

Prosze o kolejny slajd. Wspélprace, ze wzgle-
du na nasz zakres, prowadzimy gtéwnie z ame-
rykanskim Cyber Command, z ktérym prowa-
dzimy wspolne ¢wiczenia typu ,Hunt Forward”.
Cwiczenia typu ,Hunt Forward” to sg éwicze-
nia, ktore dotycza poszukiwania adwersarza we
wlasnych systemach. Amerykanie tutaj bardzo
dobrze wypowiadaja sie na temat naszych syste-
mow. W 2018 r. rozpoczeliSmy z nimi tego typu
dzialania, a w ubieglym roku zapewnili nas, ze
nasze systemy sg juz czyste i nie ma w nich zad-
nej obecnosci przeciwnika.

Oprocz tego realizujemy CSIRT Summit,
to sa ¢wiczenia, ktdre sg realizowane w Polsce
od 3 lat wspdlnie z amerykanskim Cyber Com-
mand, na ktoére przyjezdzaja wszyscy eksperci
z wojskowych NATO-wskich CSIRT-6w, gdzie
wymieniamy sie informacjami dotyczacymi
konkretnych przypadkow, w Legionowie.

Prosze o kolejny slajd. Kolejna inicjatywa,
w ktorej Polska odgrywa duzg role w NATO, to sa
zespoly CSIRT Rapid Reaction Team. To jest ini-
cjatywa NATO, w ktérej mielismy przyjemnosé
przewodzi¢ w 2021 r. ZglosiliSmy... Teraz tez ist-
nieje wysokie prawdopodobienstwo, ze w przy-
sztym roku tez bedziemy w niej przewodniczyc.

10 maja 2023 r.



8

Posiedzenie Komisji Obrony Narodowej (47.)

To sg realne ¢wiczenia, ktére odbywaja sie na
terenie catej Europy, kiedy jednostki wojskowe
maja 48 godzin na to, zeby przemiesci¢ sie do
kraju, innego kraju europejskiego, ktory potrze-
buje pomocy. Szczegdlow o inicjatywach podej-
mowanych w ramach tych ¢wiczen, niestety, nie
moge panstwu opowiedzie¢, ze wzgledu na cha-
rakter tego spotkania.

Prosze o kolejny slajd. I teraz opowiem pan-
stwu tyle, ile moge — tak jak pan minister wspo-
mnial, beda to bardzo ogdlne informacje — o sta-
nie cyberbezpieczenstwa systeméw podleglych
ministrowi obrony narodowej w sytuacji obecne;j.

Prosze o kolejny slajd. Jak panstwo zapewne
wiecie, od konfliktu na Ukrainie liczba cybera-
takéw na calym swiecie wzrosta. Dotycza one
gléwnie Ukrainy, ale tez panstw osciennych
i przede wszystkim tych panstw, ktére uczestni-
czg w sposob bardzo wyrazny w procesie donacji
militarnych na Ukraine. Jak zdajemy sobie spra-
we, Polska jest jednym z takich panstw.

Prosze o kolejny slajd. Tutaj widzicie pan-
stwo zestawienie wzrostu liczby atakéw, ktore
zostaly przeprowadzone przed fizycznym ata-
kiem na Ukraine... To bylo tak, ze 2—3 miesiace
wezesniej widzieliSmy probe unieruchomienia
cyberbezpieczenstwa na Ukrainie poprzez atak
na infrastrukture bankowa, poprzez atak na in-
frastrukture elektryczng i infrastrukture kry-
tyczna tego kraju.

Prosze o kolejny slajd. To, co dostrzegamy te-
raz, chroniac nasze systemy, to 5-krotny wzrost
liczby atakow w stosunku do tego, co bylo reali-
zowane przed wojna. To sg ataki na Polske, tak
jak powiedzialem, wynikajace z faktu, ze jeste-
$my gléwnym panstwem, przez ktore przecho-
dza wspomniane donacje. Czyli nasz przeciwnik
probuje dostac¢ sie do informacji na temat tego,
jak podazaja taricuchy dostaw. To jest ich kluczo-
we dzialanie. I dlatego prébujg nas zaatakowac
i pozyskac te informacje.

Prosze o kolejny slajd.

Tak, Panie Ministrze?

SEKRETARZ STANU
W MINISTERSTWIE OBRONY NARODOWE]
WOJCIECH SKURKIEWICZ

Ja tylko chciatbym uzupemi¢, ze oczywiscie,
Federacja Rosyjska i te grupy zwigzane z Krem-
lem sg najliczniejsze, ale tez prosze mie¢ swia-
domos¢, ze wcale nie mniejsza liczba atakéw

pochodzi od naszego bezposredniego sgsiada,
czyli Bialorusi. To sg 2 nacje, ktdre we wspo-
mnianych dzialaniach absolutnie dominuja.

ZASTEPCA DOWODCY KOMPONENTU
WOJSK OBRONY CYBERPRZESTRZENI

W MINISTERSTWIE OBRONY NARODOWE]
LUKASZ JEDRZEJCZAK

Tak jest. Tak jak stusznie zauwazy! pan mini-
ster, przypisujemy wiekszo$¢ tych atakow gru-
pom rosyjskim badz grupom biatoruskim, ktére
sq tak naprawde inspirowane i sterowane przez
grupy rosyjskie.

Na tym slajdzie widzicie panstwo wzrost
liczby atakow, ktore dostrzegliSmy w naszych
systemach w ciagu ubieglego roku, w systemach
jawnych, jak i w systemach niejawnych. Ataki
te mitygujemy. Zauwazylismy tez wzrost liczby
atakow o niskim, mozna powiedzied, stopniu za-
grozenia dla nas. Wynika to chociazby z faktu, ze
resort obrony narodowej podczas konfliktu na
Ukrainie wytwarza tak naprawde duzo wiecej
dokumentéw i duzo wiecej pracy w naszych sys-
temach sie dzieje.

Dostrzegamy tez taka tendencje, ze nasi prze-
ciwnicy, widzac sposob utwardzenia naszych sys-
temow i tego, jak informacje z naszych systemow
sg trudno dostepne, przenoszg swoje zaintereso-
wanie na tych, z ktérymi wymieniamy sie infor-
macjami. To, o czym juz wspomnial pan mini-
ster, czyli infrastruktura krytyczna kraju, to jest
infrastruktura, z ktora resort obrony narodowej
wymienia wiele informacji. Bardzo trudno jest
uzyskac te informacje bezposrednio od nas, wiec
nasi przeciwnicy prébuja uzyskac te informacje
z infrastruktury krytycznej. Tutaj tez, jako zespot
CSIRT, widzac tego typu dzialania, za kazdym ra-
zem niesiemy pomoc. Chcialtbym tutaj panstwu...
I jeszcze kolejny slajd... To, co robimy, utrwa-
lanie naszych systemow cyberbezpieczenistwa,
od 2018 r... To jest liczba testéw, ktore przepro-
wadzamy rokrocznie na naszych systemach. Jak
widzicie panstwo, liczba tych testow zostata od
2018 r. w zasadzie potrojona. Chcemy by¢ pewni,
ze nasze systemy cyberbezpieczenstwa sg przez
nas prawidlowo ochraniane.

Prosze o kolejny slajd. Wyzwania, ktére przed
nami stoja, to tak naprawde prawo, implemen-
tacja ustawy o krajowym systemie cyberbezpie-
czenstwa. Od 2018 r. dokonalismy juz dwukrotnej
zmiany decyzji dotyczacej zespolu reagowania na

10 maja 2023 r.



9

Posiedzenie Komisji Obrony Narodowej (47.)

incydenty komputerowe — czyli CSIRT-u, ktéorym
mam przyjemno$¢ kierowaé — widzac, ze prawo
nie zawsze nadgza za technologia. Tak jak pokazuje
nam konflikt na Ukrainie, pewne dzialania, ktore
sa w cyberprzestrzeni, znajduja odzwierciedlenie
w regulacjach prawnych z pewnym opéznieniem.
Ale, tak jak pan minister wspomnial, wszystkim
tym staramy sie zajmowac i staramy sie zmienia¢
prawo, jezeli tylko jest to mozliwe.

Prosze o kolejny slajd. Infrastruktura kry-
tyczna, ktéra tez juz byla tutaj wspominana...
Tak jak panstwu wspomnialem, constituency,
czyli to, co lezy w interesie ministra obrony na-
rodowej, w zwigzku z konfliktem na Ukrainie
uleglo diametralnej zmianie. Zdajemy sobie
sprawe, ze w procesie donacji uczestnicza cze-
sto duze polskie spétki Skarbu Panstwa, ktore
zapewniajg transport badz inne zwigzane z tym
dzialania, ale czesto sa to takze mate firmy, kto-
re w jakims zakresie uczestniczg w tym trans-
porcie. I ci ludzie w tych matych firmach, ktorzy
majg znikoma wiedze informatyczna, tez posia-
daja informacje, ktore dla naszego przeciwnika
moga mie¢ znaczenie strategiczne.

I kolejny slajd. W ubieglym roku zostata pod-
jeta przez ministra obrony narodowej decyzja,
ktora jest juz skutecznie realizowana, o utworze-
niu w resorcie obrony narodowej cyber fusion cell,
czyli komorki — prosze o kolejny slajd — skupia-
jacej wszystkie zasoby bedace pod dowoddztwem
ministra obrony narodowej, a wiec Stuzbe Wy-
wiadu Wojskowego, Stuzbe Kontrwywiadu Woj-
skowego, zandarmerie wojskowa, CSIRT MON
i Dowddztwo Komponentu Wojsk Obrony Cy-
berprzestrzeni, wszystkie komorki, ktore zaj-
mujg sie zapewnieniem cyberbezpieczenstwa,
tak zeby w jednym miejscu, w trybie 24/7, ten
zespot pracowal nad jeszcze skuteczniejszym za-
pewnieniem bezpieczenistwa. Ta wspdlpraca tak
naprawde juz istnieje, w moim zespole CSIRT juz
teraz na stale sg oddelegowani zandarmi wojsko-
wi, ktdrzy, jezeli incydent, ktéry dostrzegamy, ma
znamiona przestepstwa, podejmuja kolejne dzia-
lania, i sg to juz dzialania procesowe.

Dziekuje bardzo, to tyle w uzupemieniu do
wypowiedzi pana ministra.

PRZEWODNICZACY
JAROSLAW RUSIECKI

Bardzo dziekuje.
Prosze bardzo.

SEKRETARZ STANU
W MINISTERSTWIE OBRONY NARODOWE]
WOJCIECH SKURKIEWICZ

Ja chciatbym jeszcze zwrdci¢ uwage na jedng
kwestie. Oczywiscie, my tutaj méwimy o tym,
co realizuje dowddztwo komponentu. Tez to
oczywiscie dyskusja na przy okazji spotkania
z dowo6dztwem Wojsk Obrony Terytorialnej, bo
komponent cyber tworzymy z powodzeniem
rowniez w Wojskach Obrony Terytorialnej, i on
tez jest tym elementem blisko wspdlpracujacym
z DKWOC. I postaramy sie réwniez wykorzy-
stywa¢ potencjat oséb, ktére funkcjonujg w sro-
dowisku cywilnym, nie chcg na state wigzac sie
z wojskiem albo chcg oddawaé swoje najlepsze
mozliwosci i zdolnoSci, stuzac jako Zolnierze te-
rytorialnej stuzby wojskowej. Tak wiec tych ele-
mentow jest jeszcze o wiele wiecej. I wychodzi-
my na jeszcze szerszy obszar.

Szanowni Panstwo, pojawiaja sie tez py-
tania, przynajmniej pojawialy sie na posie-
dzeniu sejmowej Komisji Obrony Narodowej,
odnosnie do zabezpieczenia systemow. Tutaj
tez od razu pragne panstwa uspokoi¢: te na-
sze systemy, ktore sa, a ktérymi tez zarza-
dza DKWOC, system MILNET, czy to MIL-
NET-I czy MILNET-Z... Jeden jest systemem
otwartym, z dostepem do zewnetrznego swia-
ta internetowego, a MILNET-Z to jest ten nie-
jawny, ktdry jest tylko wewnetrzny, bez moz-
liwosci jakiegokolwiek wkomponowania sie
w ten Swiat zewnetrzny i réwniez ingerencji
bezposrednio z zewnatrz. To jest taki system...
Chyba nie uzyje ztego stowa, jak powiem, ze to
jest system autonomiczny.

(Zastepca Dowddcy Komponentu Wojsk Obro-
ny Cyberprzestrzeni w Ministerstwie Obrony Na-
rodowej Lukasz Jedrzejczak: Zamkniety...)

Jest on hermetyczny, jezeli chodzi o prze-
twarzanie informacji niejawnych na poziomie
zastrzezonym. Bo to tez jest kwestia szczegélnie
wazna.

Jestesmy do panstwa dyspozycji, jezeli sg ja-
kies pytania, to czekamy.

PRZEWODNICZACY
JAROSLAW RUSIECKI

Bardzo dziekuje.
Szanowni Panstwo, rozpoczynamy dyskusje.
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Jako pierwsza pani senator Dorota Czudow-
ska.
Bardzo prosze, Pani Senator.

SENATOR
DOROTA CZUDOWSKA

Dziekuje bardzo, Panie Przewodniczacy.

2 lata temu na konferencji Defence24 Day
byla tez sesja poswiecona cyberbezpieczenstwu.
Przystuchiwatam sie. To bylo troche trudne do
pojecia, to, o czym tam byla mowa, o szczegd-
tach. Ale padla tam taka, no, przyjemna dla nas
teza ze strony ekspertow, ze w wojskach NATO
my moze jeszcze nie jestesmy konkurencyjni,
jesli chodzi o produkcje broni, czolgéow czy ciez-
kiego sprzetu, ale w cyberbezpieczenstwie Pol-
ska w strukturach NATO ma szanse odgrywac
role lidera. Czy pan minister, panowie eksperci
to potwierdzaja?

PRZEWODNICZACY
JAROSLAW RUSIECKI

Bardzo prosze, Panie Ministrze.

SEKRETARZ STANU
W MINISTERSTWIE OBRONY NARODOWE]
WOJCIECH SKURKIEWICZ

Szanowni Panstwo, oczywiscie, rozwija-
my sie i bedziemy tez w dalszym ciagu bardzo
mocno realizowaé te wskazania, ktére nakre-
slit nam minister obrony narodowej Mariusz
Blaszczak. Pragne zwréci¢ uwage na kluczows
kwestie: Komponent Wojsk Obrony Cyberprze-
strzeni jest wcigz w fazie tworzenia. I, no, nie
chcialbym moéwi¢ o kamieniach milowych, ktd-
re bedziemy osiggad, jezeli chodzi o osiagniecie
pelnych zdolnosci operacyjnych, ale to jest cos,
co juz sie dzieje. Po tych dokonaniach, ktére pan
pik Jedrzejczak wskazywal, my jesteSmy znaczg-
cym podmiotem, jezeli chodzi o Sojusz Péinoc-
noatlantycki. Oczywiscie, te gldwne elementy
zwigzane z obszarem cyber sg dzi$ umiejscowio-
ne w Estonii. To chyba Estonia jest kluczowym
elementem, jezeli chodzi o te struktury natow-
skie w obszarze cyber, tak? Czy Lotwa?

(Gtos z sali: Estonia.)

Estonia. Tak wiec... Ale my tez staramy sie
by¢ dostrzegani na forum Sojuszu Pdlocno-
atlantyckiego. Zresztg te ¢wiczenia réznego ro-
dzaju i dzialania, ktére podejmujemy wraz z so-
jusznikami, nie tylko tymi ze wschodniej flanki
NATO, co jest naturalne i oczywiste, ale réwniez
z gldwnym partnerem, czyli strukturami Sta-
néw Zjednoczonych... Bez watpienia to jest ob-
szar, ktérym jesteémy bardzo mocno zaintere-
sowani. I to bedziemy realizowac.

Szanowni Panstwo, oczywiscie dzisiaj, w dzi-
siejszej sytuacji... To, co sie dzieje w ciagu ostat-
nich 2 lat, to jest sytuacja, ktora sie diametralnie
zmienila. Bo te dzialania i proby atakow, ktore
byly realizowane... Szczegdlnie to, co bylo wida¢
na slajdach, rok 2021, poprzedzajacy inwazje Ro-
sji na Ukraine... Zresztg caly czas, permanentnie
sg podejmowane proby, ktore skutecznie odpie-
ramy. To tez jest zastluga zohierzy w ramach
komponentu, ze oni pelnig stuzbe 24 godziny na
dobe, 7 dni w tygodniu. I jesteSmy w stanie na
biezaco odeprzec zagrozenia i ataki.

Nie wiem, czy pan putkownik chce jeszcze
cos dodac...

ZASTEPCA DOWODCY KOMPONENTU
WOJSK OBRONY CYBERPRZESTRZENI

W MINISTERSTWIE OBRONY NARODOWE]
LUKASZ JEDRZEJCZAK

Tak, je$li minister pozwoli. Bo pan mi-
nister bardzo skromnie opowiedzial o nas.
A ja moze przypomne, ze ¢wiczenia Locked
Shields... To sa wlasénie te ¢wiczenia organizo-
wane w Estonii. W ¢wiczeniach Locked Shields
od 3 lat jesteSmy na podium. W tym roku za-
jeliSmy trzecie miejsce, ale byliSmy jedynym
zespolem na podium, ktéry grat sam. Estonia
grala z Amerykanami, pozostate teamy byly
polaczone. Polska zagrala sama i zajelisSmy
trzecie miejsce w $wiatowych ¢wiczeniach
Locked Shields NATO. W zeszlym roku mie-
lismy drugie miejsce. Jesteémy najmlodszym
dzieckiem w koronie NATO-wskiego cyber-
bezpieczeflstwa, ale to nam powierzonow tym
roku przewodnictwo na Cyber Commanders
Forum. Pierwsze spotkanie bedzie w Estonii,
nastepne bedzie w Krakowie. Czyli, odpowia-
dajac na pytanie pani senator i utrzymujac
stanowisko... Mamy jeszcze wiele do naucze-
nia sie, ale juz jeste$my liczacym sie graczem
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na arenie cyberbezpieczenstwa, dlatego ze
polscy eksperci sa doceniani na $§wiecie, a to,
co my w resorcie obrony narodowej staramy
sie zrobi¢, to zatrzymac ich w wojsku, zatrzy-
mac ich w kraju, zatrzymac ich w Polsce, zeby
polscy eksperci od cyberbezpieczenstwa pra-
cowali dla Polski. Dziekuje bardzo.

PRZEWODNICZACY
JAROSLAW RUSIECKI

Bardzo dziekuje, Panie Ministrze.

Dziekuje, Panie Putkowniku.

Pan senator Rafal Slusarz. Bardzo prosze,
Panie Przewodniczacy.

SENATOR
RAFAL SLUSARZ

No, gratuluje. To sie zawsze milo styszy.
Zreszty jest taka opinia, ze polscy informatycy
skutecznie konkuruja z innymi nacjami.

Gdyby pan zechcial rozwingc¢, o ile klauzula
na to pozwala, takie 3 obszary... Na jednym ze
slajdow pojawila sie kwestia ofensywnych dzia-
tan w cyberprzestrzeni. Ten... On byt taki troche
odklejony, to pewnie cos wyraza, ale gdyby pan
mogt co$ w tej kwestii dodac...

Druga kwestia. Ja sie nie napedzam jakimi$
takimi nowinkami, ale, no, ludzie powaznie mo-
wig, ze moze dojs¢ do efektu czarnego labedzia
w odniesieniu do tego, kto pierwszy jakby opa-
nuje i wykorzysta w obszarze wojennym sztucz-
na inteligencje. Czy my w tym jakos uczestniczy-
my i czy ten temat kontrolujemy?

I trzecia kwestia. No, wiadomo, ze Rosjanie
Swietnie opanowujg taka koordynacje bezpo-
$rednich dziatan militarnych z infowojng, ktora
prowadza. To wszystko jest przeciez zarzadzane
z jednego os$rodka. Czy my jakby kontrolujemy
to oddzialtywanie na morale zolnierzy, na spote-
czenstwo, tak zebysmy mogli sie tez w tym ob-
szarze zabezpieczac? Dziekuje.

PRZEWODNICZACY
JAROSLAW RUSIECKI

Bardzo dziekuje.
Panie Ministrze, bardzo prosze.

SEKRETARZ STANU
W MINISTERSTWIE OBRONY NARODOWE]
WOJCIECH SKURKIEWICZ

Szanowni Panstwo, jezeli chodzi o dziatania
ofensywne, to niestety, to przy innej okazji.

Jezeli chodzi pozostalg czes¢ pytan... Szanow-
ni Panstwo, oczywiscie, tu tez chciatbym, zeby-
s$my mieli swiadomos¢... Bo my dzisiaj méwimy
0 cyberbezpieczenstwie w wymiarze przede
wszystkim militarnym czy okotomilitarnym. To
tez jest jeden z elementow. Ale prosze mie¢ Swia-
domosé, ze te dzialania, ktére sg podejmowane
w ramach walki z dezinformacja... Bo, jak rozu-
miem, pytanie podgzato w tym kierunku. Mysle,
ze na ten temat moglibySmy nieco wiecej po-
wiedzie¢ przy zaangazowaniu naszego centrum
eksperckiego, ktére powotaliSmy przy Akademii
Sztuki Wojennej, Akademickiego Centrum Ko-
munikacji Strategicznej, i oczywiscie tez przy
udziale pana ministra Zaryna, ktéry w Kancela-
rii Prezesa Rady Ministréw jest odpowiedzialny
za kwestie dotyczace walki z dezinformacjg na
réznych arenach, na réznych forach. Oczywiscie,
zaangazowanie DKWOC, jezeli chodzi o kwestie
dotyczace dezinformacji, ktéra dotyczy juz bez-
posrednio Sit Zbrojnych... Oczywiscie, tez pro-
wadzony jest monitoring, informacje na biezaco
sg przekazywane i reakcje sa rowniez adekwat-
ne do zagrozen, ktdre sie pojawiaja.

Mysle, ze pan putkownik przekaze wiecej in-
formacji na ten temat, w miare mozliwosci. To
sg juz informacje, ktore sg klauzulowane, tak
wiec zbyt wiele informacji na ten temat tez nie
przekazemy.

PRZEWODNICZACY
JAROSLAW RUSIECKI

Bardzo prosze, Panie Putkowniku. Prosze po-
wiedzie¢, ile pan moze.

ZASTEPCA DOWODCY KOMPONENTU
WOJSK OBRONY CYBERPRZESTRZENI

W MINISTERSTWIE OBRONY NARODOWE]
LUKASZ JEDRZEJCZAK

Odnoszac sie do pytania o sztuczng inteligen-
cje, powiem, ze prace na Wojskowej Akademii
Technicznej w zakresie badania przydatnosci

10 maja 2023 r.



12

Posiedzenie Komisji Obrony Narodowej (47.)

sztucznej inteligencji trwaja caly czas. Wyniki
tych prac maja charakter wysoko niejawny, tak
wiec, oczywiscie, nie bede magt sie nimi na tym
forum podzielié.

Tak jak pan minister wspomnial, jednym
z zadan Zespolu Reagowania na Incydenty Bez-
pieczenstwa Komputerowego jest tez sledzenie
wszystkich dzialan dezinformacyjnych, kto-
re skierowane sg na resort obrony narodowej
i takze dotycza naszych sfer rzgdowych. I kiedy
pozyska te informacje, albo przekazuje je wla-
sciwemu CSIRT-owi ABW, zeby zrealizowal to
w zakresie swojej constituency, badz realizuje,
jezeli to jest niezbedne, w naszym zakresie...

SEKRETARZ STANU
W MINISTERSTWIE OBRONY NARODOWE]
WOJCIECH SKURKIEWICZ

To tutaj jeszcze tylko uzupelnienie. Prosze
nie wylgczaé¢ mikrofonu, tylko uzupemhienie.

Dlatego tez to, co méwilem na samym po-
czatku: ta bliska wspotpraca ze Stluzbg Kontrwy-
wiadu Wojskowego... Bo musimy tez mie¢ pew-
nego rodzaju mechanizmy i dzialania w reakcji
na réznego rodzaju zagrozenia pojawiajace sie
w sieci. Tak wiec tutaj ta wspolpraca ze Stuzba
Kontrwywiadu Wojskowego i z Zandarmerig
Wojskowa jest w tym zakresie, co tez zrozumia-
te, bardzo bliska.

ZASTEPCA DOWODCY KOMPONENTU
WOJSK OBRONY CYBERPRZESTRZENI

W MINISTERSTWIE OBRONY NARODOWE]
LUKASZ JEDRZE)JCZAK

W zasadzie nie mam juz niczego do dodania.
Dziekuje.

PRZEWODNICZACY
JAROSLAW RUSIECKI

Bardzo dziekuje, Panie Ministrze, Panie Pul-
kowniku.

Nastepna runda pytan. Kto z panstwa sena-
toréw ma pytanie?

Skoro nikt, to ja mam, Panie Ministrze py-
tanie: jaka przyszlosé¢ jest przed tym progra-
mem Cyber.Mil, niezwykle interesujagcym dla

szkol w Polsce, ktore sg z nim zwigzane? Bo,
oczywi$cie, tutaj mamy do czynienia z zaanga-
zowaniem Ministerstwa Obrony Narodowej,
rowniez finansowym, merytorycznym, jesli
chodzi o wspdlprace z uczelniami wojskowymi
czy tez patronaty poszczegdlnych jednostek woj-
skowych w takich szkotach czy takich klasach.
Ale to jest elita, w wojewddztwie jest jedna taka
szkota, gdzie jest klasa liczaca ok. 15 0s6b, mto-
dziezy. A mialem takie mozliwos$ci i doswiadcze-
nie rozmowy z uczniami z jednej ze szkol, ktora
mie$ci sie w moim miescie, w Ostrowcu Swi(;to-
krzyskim, w renomowanym liceum im. Chrep-
towicza... Nawet to, ze ta mlodziez ubiera sie
w mundury, nie sg to oczywis$cie mundury woj-
ska polskiego, tylko to sa mundury, ktdre jakby
wyrdzniajg te niezwykle zdolng mlodziez... Czy
jest w planie, powiem wprost, zwiekszenie, no,
przynajmniej o 1 liczby takich szkél czy takich
klas w kazdym wojewddztwie?

SEKRETARZ STANU
W MINISTERSTWIE OBRONY NARODOWE]
WOJCIECH SKURKIEWICZ

Szanowni Panstwo, zalezy nam na tym, zeby
ten zasob byt jak najszerszy, jak najwiekszy, ale
i jak najsilniejszy, jezeli chodzi o zasoby. Bo to
jest tez sprawa kluczowa. Oczywiscie, nie wy-
kluczamy takiej mozliwosci... Zresztg my, tez,
prosze mie¢ swiadomosé, podejmujemy dzia-
lania, ktore sg skierowane szczegolnie, tak jak
pan putkownik wskazal, do o$rodkéw matomia-
steczkowych, mniejszych o$rodkéw, miast po-
nizej 100 tysiecy mieszkancow. Jak cztonkowie
Komisji Obrony Narodowej sobie pewnie przy-
pominaja, kiedy$ byt realizowany taki program
wspierania szkot w tzw. zielonych garnizonach.
Zalezy nam, zeby pobudzi¢ ten potencjal mlo-
dziezy wlasnie w najmniejszych osrodkach. Bo
dostep do wysokiej jakosci edukacji na poziomie
ponadpodstawowym w duzych miastach jest ra-
czej nieograniczony. Problem zaczyna sie w sro-
dowiskach matomiasteczkowych. I dlatego tez
chcemy réwniez wyciaga¢ mlodziez z tych ma-
lych miast. Jestem przekonany, ze wspomniany
program bedzie w dalszym ciagu bardzo inten-
sywnie rozwijany, podobnie jak to ma miejsce
w przypadku oddzialéw przygotowania woj-
skowego. Bo to jest cos, co bardzo mocno juz sie
wkomponowalo w ten system o$wiatowy, dzisiaj
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mamy juz kilkaset szkol w catej Polsce, ktore
wspolpracujg z Ministerstwem Obrony Naro-
dowej i realizujg programy w ramach oddziatéw
przygotowania wojskowego.

Prosze mie¢ $§wiadomo$¢, ze my tez przy tej
okazji nie chcemy tych mlodych ludzi zostawia¢
samych sobie. Bo poza wsparciem merytorycz-
nym - bo wsparcie merytoryczne musi byc,
i konsultacje, i rowniez spotkania z wysokiej
klasy specjalistami sie odbywaja i musza sie od-
bywa¢ — my tez przygotowujemy wiele... I oczy-
wiscie poza wsparciem finansowym, poprzez
wyposazanie klas w odpowiedniej jako$ci sprzet
komputerowy, my réwniez dajemy tym mtodym
ludziom pewnego rodzaju... nie powiem, ze gwa-
rancje, ale mozliwo$¢ kontynuowania nauki na
uczelniach wojskowych. Bo absolwenci wlasnie
tych klas, rowniez tych o charakterze cyberne-
tycznym, teleinformatycznym, w momencie
zdania matury bedg mieli taki dodatkowy handi-
cap punktowy, jezeli chodzi o rekrutacje na na-
sze uczelnie wojskowe. Bo to jest co$, co tez jest
wazne i przyciaga tych mtodych ludzi. Chcemy
po prostu, zeby wiazali sie z Sitami Zbrojnymi,
bo to jest po prostu nasza inwestycja. No, nie
ukrywajmy, Szanowni Panstwo: my inwestuje-
my w tego mlodego czlowieka juz praktycznie
od samego poczatku, od pierwszej klasy szkoty
ponadpodstawowej. I chcemy, inwestujac w nie-
go, zeby rowniez juz w dorostym zyciu te swoje
umiejetnosci oddawal na rzecz Rzeczypospolitej,
na rzecz wojska polskiego.

PRZEWODNICZACY
JAROSLAW RUSIECKI

Bardzo dziekuje, Panie Ministrze.

Kto z panstwa senatordw chcialby jeszcze za-
brac¢ glos? Czy moze kto$ zdalnie?

Jezeli nie ma...

(WypowiedZ poza mikrofonem)

Bardzo prosze, pani senator Czudowska.

SENATOR
DOROTA CZUDOWSKA

Tak, dziekuje.

A to liceum cybernetyczne nadal cieszy sie
taka popularnoscia? Zgloszenia na nastepny
rocznik tez sa tak liczne?

SEKRETARZ STANU
W MINISTERSTWIE OBRONY NARODOWE]
WOJCIECH SKURKIEWICZ

JesteSmy w trakcie rekrutacji na rok szkol-
ny 2023/2024. Zainteresowanie jest naprawde
bardzo duze. Ze wzgledu na zainteresowanie
bodajze od ubieglego roku troszeczke tez zmie-
niliSmy uktad klas. Bo byly 2 klasy takie domi-
nujace, teraz dorzucilismy... Bo to sg klasy takie
niezbyt liczne, tam klasa moze by¢ maksymalnie
25-osobowa. A do tego, dokonujac pewnego roz-
bicia, utworzyliSmy jeszcze jedng klase i ta klasa
jest o charakterze matematyczno-fizycznym, ze
wzgledu tez na potrzeby, ktore wynikajg z ksztal-
cenia mlodych osob. Nie wszystkie osoby, ktore
sie zglaszaly, chciatyby kontynuowac¢ swoje za-
interesowanie w przestrzeni cybernetycznej czy
informatycznej. Bylo duze zainteresowanie row-
niez tym kierunkiem matematyczno-fizycznym,
tak sprofilowanym. Dlatego tez od zeszltego roku
stworzyli$my wlasnie klase matematyczno-fi-
zyczna. Podobnie bedzie rowniez w tym roku, 2
klasy, ktore beda miaty taki charakter cyberne-
tyczny, IT, i jedna klasa, ktéra bedzie miata cha-
rakter matematyczno-fizyczny. W przyszlosci
rowniez, w miare rozwoju tej naszej placowki
o$wiatowej... JesteSmy w tej chwili w takiej in-
tensywnej fazie inwestycji budowlanej na po-
trzeby wlasnie tej szkoly. Chcemy w przyszlosci
otworzy¢ rowniez kierunek zwigzany z chemia,
biologiczno-chemiczny. Tak zeby, jak to jest
w wojsku okreslane, tworzy¢ te kompetencje tez
na tym poziomie ponadpodstawowym...

(Senator Dorota Czudowska: A szkola istnieje
od...)

Pierwszy nabdr odbywal sie... To jest od
2019 r. Tak wiec... Pierwsi maturzysci byli
w ubieglym roku, po gimnazjum. Bo pierwszy
nabor byt do dwdch klas, jedna po gimnazjum
i druga — po 8-letniej szkole podstawowej. Ci,
ktorzy byli po gimnazjum, to byt ten pierwszy,
ze sie tak wyraze, wypust, zrealizowany w ubie-
glym roku szkolnym. W tym roku mamy juz
pierwszg klase po szkole podstawowe;j.

PRZEWODNICZACY
JAROSLAW RUSIECKI

Bardzo dziekuje panu ministrowi.
Czy jeszcze ktos$ z panistwa senatoréow ma ja-
kies pytanie?
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Je$li nie to chcialem bardzo serdecznie po-
dziekowaé¢ panu ministrowi, panu putkowniko-
wi za przedstawiong informacje i zapowiedzie¢,
ze w uzgodnionym terminie odwiedzimy Naro-
dowe Centrum Bezpieczenstwa Cyberprzestrze-
ni w Legionowie. I tam, juz podbudowani ta wie-
dza...

SEKRETARZ STANU
W MINISTERSTWIE OBRONY NARODOWE]
WOJCIECH SKURKIEWICZ

Przepraszam, Panie Przewodniczacy, to juz
do pana putkownika, ale z panem gen. Molenda
bede mial... Ja bym prosit o przygotowanie cer-
tyfikatow, wtedy w formule niejawnej bedzie-
my mogli przekaza¢ panstwu wiecej informacji

o takiej biezacej dziatalnosci, i samego CSIRT-u,
i rowniez Komponentu Wojsk Obrony Cyber-
przestrzeni. W takich, ze tak powiem, sterylnych
warunkach bedziemy mogli szerzej powiedzie¢
o tych dziataniach defensywnych, ofensywnych,
o0 tym, co realizujemy.

PRZEWODNICZACY
JAROSLAW RUSIECKI

0 puzzlach by¢ moze co$ powiemy...

Bardzo dziekuje panu ministrowi, panu pul-
kownikowi, panu doktorowi réwniez bardzo ser-
decznie dziekuje. Dziekuje panstwu senatorom.

Zamykam posiedzenie senackiej Komisji
Obrony Narodowe;.

Dziekuje bardzo.

(Koniec posiedzenia o godzinie 10 minut 04)
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