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0 posiedzeniu Komisji Obrony Narodowej
nr posiedzenia: 47

data posiedzenia: 10 maja 2023 r.

Porzadek posiedzenia:

1. Informacja ministra obrony narodowej na temat cyberbezpieczenstwa z punktu widzenia Sit
Zbrojnych RP.

Posiedzeniu przewodniczyl:

przewodniczacy komisji Jarostaw Rusiecki.

W posiedzeniu uczestniczyli:

senatorowie czlonkowie komisji:

Marcin Bosacki, Krzysztof Brejza, Jerzy Czerwinski, Dorota Czudowska, Andrzej Kobiak,
Robert Mamatow, Jarostaw Rusiecki, Rafat Slusarz, Jerzy Wcista, Jacek Wlosowicz,

goscie, m.in.:

Ministerstwo Obrony Narodowej:
sekretarz stanu Wojciech Skurkiewicz,
zastgpca dowddcy Komponentu Wojsk Obrony Cyberprzestrzeni ptk Lukasz Jedrzejczak,

Biuro Bezpieczenstwa Narodowego:
cztonek Zespotu Rozwoju i Modernizacji Sit Zbrojnych w Departamencie Zwierzchnictwa
nad Sitami Zbrojnym dr inz. Witold Lewandowski.

Ad 1.

Wiceminister obrony narodowej Wojciech Skurkiewicz przedstawit komisji zadania Zespotu
Reagowania na Incydenty Bezpieczenstwa Komputerowego (CSIRT MON), ktory dziata na
poziomie krajowym i funkcjonuje w ramach Dowddztwa Komponentu Wojsk Obrony
Cyberprzestrzeni. Sg to m.in. monitorowanie zagrozen cyberbezpieczenstwa i incydentow na
poziomie krajowym, przekazywanie informacji dotyczacych incydentéw i ryzyk podmiotom
krajowego systemu cyberbezpieczenstwa, wydawanie komunikatow o zidentyfikowanych
zagrozeniach, przygotowywanie zaawansowanych analiz zlodliwego oprogramowania,
rozwijanie narzedzi 1 metod wykrywania i zwalczania zagrozen, opracowywanie standardow,
rekomendacji 1 dobrych praktyk, budowanie $§wiadomo$ci 1 rozwigzan edukacyjnych
W obszarze cyberbezpieczenstwa.

Kierownik Zespolu Reagowania na Incydenty Bezpieczenstwa Komputerowego (CSIRT
MON), =zastgpca dowoddcy Komponentu Wojsk Obrony Cyberprzestrzeni ptk Lukasz
Jedrzejczak poinformowal, ze zapewniona jest ochrona dla ¢wieré miliona wojskowych
uzytkownikoéw 1 dziesigtek systemoéw. Podkreslil, ze gléwne kadry zespotu wywodza si¢
Z uczelni wojskowych, jednak pozyskiwane sa rowniez osoby cywilne. Dodal, ze juz na



poziomie szkot ponadpodstawowych prowadzony jest program ,,Cyber.Mil z klasg”, ktory daje
mozliwo$¢ uczestnictwa w praktycznych zajeciach z wykorzystaniem nowoczesnych systemow
operacyjnych 1 pakietow obliczen symbolicznych oraz obserwacji pracy profesjonalnych
jednostek MON. Pik Jedrzejczak skupit si¢ rowniez na dziataniach stuzb w cyberprzestrzeni
w sytuacji wojny na Ukrainie m.in. w zwigzku z pigciokrotnym wzrostem liczby cyberatakow
z Rosji i Biatorusi na Polske jako gtowne panstwo wspierajagce Ukraing. Podkreslit, ze ich
celem jest infrastruktura krytyczna oraz identyfikacja tancuchéw dostaw (nie tyle w Polsce,
ktora jest dobrze zabezpieczona, ile po stronie naszych partnerow).

Pik Lukasz Jedrzejczak wskazat gldwne wyzwania w obszarze cyberprzestrzeni, w tym prawo
nienadgzajace za technologia, staba ochron¢ malych firm posiadajacych informacje
strategiczne, wzmozenie wysitkoOw, aby polscy eksperci, ktorzy maja dobrag marke w $wiecie,
nadal pracowali dla Polski, kwestie zwigzane z rozwojem sztucznej inteligencji, zagrozenia
powodowane przez dziatania dezinformacyjne.
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