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Szanowny Panie Dyrektorze,

w zwiazku z pismem z dnia 18 lipca 2022 r. (znak sprawy: RCL.DPG.550.80/2020 ), bedacym
zaproszeniem na komisj¢ prawnicza dotyczaca projektu ustawy o Systemie Informacji
Finansowej (UC66), ktora zostanie przeprowadzona w formie telekonferencji (w systemie
zoom) i rozpocznie si¢ w dniu 21 lipca 2022 r. o godz. 10.00, uprzejmie informuje, ze udziat w
niej wezmie - jako przedstawiciel Urzgdu Ochrony Danych Osobowych - Pani Monika Witak-
Gryciuk — Gléwny Specjalista w Wydziale Legislacji Departamentu Orzecznictwa i Legislacji.
Organ nadzorczy dzigkujac za zaproszenie, jednocze$nie wskazuje, ze pomimo prawnego
obowigzku konsultacji projektu ustawy, nie byl on przez resort finansoOw przekazany do
zaopiniowania na wczesniejszym etapie. Jest to o tyle istotne, gdyz niniejszy projekt wprowadza
rozwigzania w sposob razaco godzacy w autonomie realizacji zadan Prezesa Urzgdu Ochrony
Danych Osobowych, wprowadzajac przepisy niekonsultowane z organem, pomimo ze dotycza
takze naktadania okre§lonych obowiazkow zwigzanych z realizacja zdan i wspolpracy z organem

nadzorczym.
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Projekt ustawy o Systemie informacji Finansowej z dnia 13 lipca 2022 r. budzi szereg
watpliwosci organu nadzorczego, gdyz znaczaco rézni si¢ od wersji projektu ww. ustawy
procedowanej na wczesniejszych etapach prac legislacyjnych (dodano wiele nowych przepisow,
takze z zakresu ochrony danych osobowych). W zwigzku z powyzszym Prezes UODO
podtrzymuje dotychczas wniesione uwagi do projektu z dnia 27 listopada 2020 r.!, ktére nie
zostaly przez projektodawce uwzglednione w obecnej wersji  projektu ustawy o Systemie
Informacji Finansowej (SInF). Jednocze$nie organ nadzorczy zwraca uwage na zagadnienia,
ktére zawiera nowa wersja projektu ustawy, i ktére sg niezgodne z zasadami ochrony danych
osobowych wynikajacymi z przepisoOw rozporzadzenia 2016/679%. Nalezy podkresli¢, ze procesy
przetwarzania danych dla realizacji ww. zadan muszg by¢ takze zgodne zaréwno z przepisami
rozporzadzenia 2016/679, jak rowniez dyrektywy 2016/680°, implementowanej ustawg o
ochronie danych osobowych przetwarzanych w zwiqzku z zapobieganiem i zwalczaniem
przestepczosci (Dz. U. z 2019 r. poz. 125).

Ponownego podkreslenia wymaga, ze przetwarzanie danych osobowych w ramach SiNF
— mimo, ze wprowadza do porzadku krajowego przepisy unijne - bedzie nowa regulacja w
krajowym porzadku prawnym (a co za tym idzie bg¢dzie mialo do niej zastosowanie
rozporzadzenie 2016/679). W zwigzku z powyzszym, aktualno$¢ zachowuje uwaga organu
nadzorczego zglaszana wczesniej dotyczgca konieczno$ci przeprowadzenia oceny skutkoéw dla
ochrony danych ze wzgledu na rodzaj przetwarzania, w szczeg6lnosci nastgpujacego przy uzyciu
nowych technologii, ale takze gdy charakter, zakres, kontekst i cele przetwarzania z duzym
prawdopodobienstwem moga powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb.
Analiza przepisow projektu ze wzgledu na zakladang przez Projektodawce skalg i1 sposoby
przetwarzania danych 1 informacji prowadzi bowiem do wniosku, ze projektowane rozwigzania
powoduja takie ryzyko oraz uzasadnia przeprowadzenie oceny skutkow planowanych tymi
przepisami operacji przetwarzania dla ochrony danych osobowych. Wprowadzeniu do porzadku

krajowego postanowien dyrektywy powinna towarzyszy¢ takze analiza zgodno$ci z normami

I Uwagi z dnia 18 grudnia 2020 r., 14 lipca 2021 r., 14 wrzes$nia 2021 r. (znak: DOL.401.612.2020).

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sOb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z p6zn. zm.).

3 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych przez wiasciwe organy do celéw zapobiegania
przestgpczosci, prowadzenia postgpowan przygotowawczych, wykrywania i $cigania czynow zabronionych i
wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajaca decyzj¢ ramowa Rady
2008/977/WSiSW. Akt ten reguluje sfer¢ wylaczong spod stosowania ogdlnego rozporzadzenia o ochronie danych
(RODO), tj. w zakresie przetwarzania danych osobowych przez wlasciwe organy do celéw zapobiegania
przestepczosci, prowadzenia postgpowan przygotowawczych, wykrywania i §cigania czynéw zabronionych lub
wykonywania kar, w tym ochrony przed zagrozeniami dla bezpieczenstwa publicznego i zapobiegania takim
zagrozeniom.



rozporzadzenia 2016/679. Przeprowadzenie takiej analizy powinno prowadzi¢ do wykazania
niezbednosci przetwarzania okreslonych kategorii danych osobowych we wskazanym konkretnie
celu i zakresie oraz oceny ryzyka projektowanych (przyjmowanych) rozwigzan w zakresie
przetwarzania danych osobowych.

Odnoszac si¢ do poszczegbdlnych przepiséw projektu ustawy z dnia 13 lipca 2022 r.
zwroci¢ kierunkowo uwage na nastepujgce kwestie.

Art. 12 ust. 2 lit. j projektu ustawy wskazuje na dane identyfikacyjne osoby fizycznej
w postaci numeru telefonu i adresu poczty elektronicznej - dane w postaci numeru telefonu oraz
adresu poczty elektronicznej. Zauwazy¢ nalezy, ze w polskim porzadku prawnym nie ma
obowigzku posiadania numeru telefonu oraz adresu e-mail. Dlatego zasadnym jest
doprecyzowanie w projektowanych przepisach, ze zamieszczanie numeru telefonu i adres poczty
elektronicznej powinno odbywac si¢ w sposob fakultatywny oraz wylacznie wtedy, gdy osoba
przedmiotowe dane posiada. Pamigta¢ nalezy, ze zgodnie z zasada minimalizacji danych, o
ktorej mowa w art. 5 ust. 1 lit. ¢ rozporzadzenia 2016/679 dane osobowe muszg by¢ stosowne
oraz ograniczone do tego, co niezb¢dne do celow, w ktorych sg przetwarzane.

Watpliwosci budzi art. 19 ust. 3 projektu ustawy — jest to nowy przepis, ktory dotyczy
udostepnienia informacji o rachunku kolejnym (nowym) podmiotom w zakresie niezbednym do
wykonywanych przez nich zadan. Okreslajac szeroki katalog podmiotow, ktorym planowane jest
udostepnianie informacji projektodawca nie wyjasnit tego rozwiazania w uzasadnieniu do
projektu ustawy. Dane osobowe moga by¢ udostepniane jedynie, o ile jest to niezbedne 1 w
zakresie minimalnym dla wypelnienia celow projektowanej regulacji. Z uwagi na dostep wielu
podmiotow do informacji/danych znajdujacych si¢ w systemie teleinformatycznym,
regulowanym w niniejszym projekcie ustawy, wskaza¢ trzeba na konieczno$¢ dostosowania
projektowanych rozwigzan do zakresu podmiotowego i przedmiotowego regulacji wynikajacego
z przepisow Dyrektywy 2016/680 oraz wdrazajacej ja ustawy z 14 grudnia 2018 r. o ochronie
danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci,
bowiem dostep do systemu teleinformatycznego moga mie¢ tylko podmioty/organy wskazane w
ww. aktach prawnych oraz dla realizacji celow nimi przewidzianych. Przepis w projektowanym
ksztalcie jest blankietowy - wskazana kwestia powinna podlega¢ szczeg6élnej analizie
projektodawcy celem przyjecia przepisow godzacych zaktadane cele projektu ustawy oraz
obowigzujgce przepisy regulujgce ramy przetwarzania danych osobowych.

Kolejne zastrzezenia budzi projektowany art. 21, ktory dotyczy upowaznienia podmiotu
uprawnionego do dostepu do SInF. W wust. 3 ww. przepisu projektodawca wprowadza

upowaznienie do udzielania dalszych upowaznien do dost¢gpu do SInF. Administratorem danych



zgromadzonych w SInF, zgodnie z projektowanym art. 6 ustawy jest Szef Krajowej
Administracji Skarbowej. Zgodnie z art. 29 rozporzadzenia 2016/679 upowaznienia s3
wydawane wytacznie na polecenie administratora - nawet jesli maja by¢ przetwarzajacy i dalsi
przetwarzajacy to administrator musi wyrazi¢ zgode, a w sposob skonstruowany w
projektowanym art. 21 ust. 3 w istocie naruszona zostata zasada rozliczalnosci (art. 5 ust. 2
rozporzadzenia 2016/679) po stronie administratora danych przetwarzanych w tym systemie.

Ponadto art. 21 ust. 5 wskazuje, ze Do dostepu do SInF upowazniona moze zostac
wylgcznie osoba o nieskazitelnym charakterze, przestrzegajqcq zasad etyki zawodowej, ktora
posiada niezbedng wiedze w zakresie przepisow majgcych zastosowanie do SInF, w
szczegolnosci dotyczgcych ochrony danych, w tym danych osobowych, kwalifikacje zapewniajgce
zachowanie bezpieczenstwa systemow teleinformatycznych oraz daje rekojmi¢ ochrony
informacji o rachunku zgromadzonych w SInF. Wyjasnienia oraz doprecyzowania wymaga kto
i na jakich zasadach bedzie weryfikowal i1 dokonywal oceny wyzej wymienionych
kwalifikacji/kompetencji. Projektodawca nie wskazuje jak beda badane te kryteria, jakie dane
osobowe, z jakich zrddel begda pozyskiwane celem zbadana nieskazitelnego charakteru,
przestrzegania etyki, w jaki sposob bedzie badana niezb¢dna wiedza z zakresu ochrony danych, a
takze jak bedzie dokumentowane spetnienie tych kryteriow. Projektowany przepis nie zawiera
informacji czy beda w zwiagzku z tym 1 przez jaki okres i w jakiej formie utrwalane dane
osobowe, w tym dane z art. 10 rozporzadzenia 2016/679 (dotyczace wyrokéw skazujacych
1 naruszen prawa).

Watpliwosci budzi art. 25 projektu dotyczacy rejestru dziatan osob, o ktorych mowa w
art. 21 ust. 1 — czy jest to nowy rejestr czy stanowi on cze$¢ SInF. Nie wskazano czy rejestr ten
jest prowadzony w systemie teleinformatycznym oraz nie okreslono rol podmiotow w tym
rejestrze. Precyzyjne okre$lenie rdl poszczegdlnych podmiotéw, odpowiadajacych procesom
przetwarzania danych osobowych - rzeczywistym celom 1 potrzebom zwigzanym z
przetwarzaniem danych osobowych, jest niezbedne dla zapewnienia rozwigzan zgodnych z
przepisami o ochronie danych osobowych. Zastrzezenia budzi ust. 4 ww. przepisu ktory
wskazuje na kontrol¢ Prezesa UODO w zakresie prawidtowosci prowadzenia rejestru. W tym
miejscu wskazaé nalezy, ze uprawnienia i obowigzki organu nadzorczego wynikaja bezposrednio
z rozporzadzenia 2016/679 1 sa realizowane niezaleznie od tego jakie rozwigzania beda
ksztaltowane w niniejszych przepisach. Uprawnienia kontrolne sg jednym z obowigzkow Prezesa
UODO, ktoéry realizowa¢ takze bedzie takze inne, m.in. rozpatrywa¢ w postgpowaniach

administracyjnych skargi na zwigzane z przetwarzaniem danych w przedmiotowym systemie.



W uzasadnieniu do projektu ustawy projektodawca wyjasnia, ze przepis ten ,, (...) stanowi
implementacje art. 6 ust. 2 dyrektywy 2019/1153. W przypadku stwierdzenia nieprawidtowosci w
zakresie prowadzenia rejestru o ktorym mowa w ust. 1, Prezes Urzedu Ochrony Danych
Osobowych informuje o tym fakcie organ wtasciwy. Organ witasciwy w sprawach SInF w ramach
sprawowanej przez siebie kontroli nad rejestrem logowan wykonywanej przy pomocy
wyznaczonego inspektora ochrony danych osobowych, bedzie mial mozliwos¢ zapewnienia, iz w
rejestrze gromadzone sq wszystkie wymagane przez ustawe, a co za tym idzie rowniez przez
dyrektywe 2019/1153 informacje. Prezes Urzedu Ochrony Danych Osobowych bedzie
uprawniony do przeprowadzania kontroli prawidtowosci przetwarzania danych osobowych w
SInF, w tym w zakresie rejestru logowan. W ustawie o SInF nie przewidziano specjalnej
procedury kontrolnej, tym samym Prezes Urzedu Ochrony Danych Osobowych bedzie
sprawowat kontrolg na podstawie przepisow ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. z 2019 r. poz. 1781)°. Wyzej wskazane uzasadnienie stanowi bilgdng
interpretacje art. 6 ust. 2 ww. dyrektywy, ktory brzmi: Inspektorzy ochrony danych dotyczgcych
scentralizowanych rejestrow rachunkow bankowych regularnie sprawdzajq logi. Logi sq rowniez
udostgpniane wtasciwym organom nadzorczym ustanowionym zgodnie z art. 41 dyrektywy (UE)
2016/680, na zgdanie. Zdanie drugie stanowi jedynie o udostgpnianiu organowi nadzorczemu na
jego zadanie przedmiotowych logéw. Taka interpretacja i tak brzmigcy projektowany przepis
razgco godzi w niezalezno$¢ 1 autonomi¢ organu nadzorczego (art. 52 rozporzadzenia
2016/679). Ww. przepis dyrektywy stanowi o uprawnieniach administratorOw i wspierajacych
ich inspektorow ochrony danych, natomiast nie wskazuje na uprawnienia kontrolne organu
nadzorczego. Podobne zastrzezenia budzi art. 25 ust. 6 projektu ustawy: Podmiot uprawniony, o
ktorym mowa w art. 19 ust. 2 pkt 3 i 9—15, na Zgdanie Prezesa Urzedu Ochrony Danych
Osobowych lub inspektora ochrony danych organu wtasciwego udostepnia do wglgdu
informacje z rejestru, o ktorym mowa w ust. 1, w terminie wskazanym w Zgdaniu, nie krotszym
niz 7 dni. W sposéb okre§lony w ww. przepisie uprawnienia kontrolne organu nadzorczego
zostaly ograniczone, poniewaz zgodnie z art. 58 ust. 1 rozporzadzenia 2016/679 organ nadzorczy
mozemy nie tylko do zada¢ wgladu dostepu do informacji, ale i zagda¢ innych dowodow (m.in.
uzyska¢ od administratora 1 podmiotu przetwarzajacego dostepu do wszelkich danych
osobowych 1 wszelkich informacji niezbednych do realizacji swoich zadan oraz dostepu do
wszystkich pomieszczen, w tym sprzgtu czy Srodkow stuzacych do przetwarzania danych). Taki
przepis zatem w sposob nieuprawniony wytacza rozporzadzenie 2016/679 w obszarze realizacji

innych kompetencji. Jednocze$nie podkre§lenia wymaga, ze przepisy te nie byly przez



projektodawce przedktadane organowi nadzorczemu do zaopiniowania — dopiero projekt ustawy
z dnia 13 lipca br. zawiera te regulacje.

Art. 27 projektu ustawy zawiera sformulowanie ,,co najmniej”, ktore wskazuje na
otwarty katalog stosowanych zabezpieczen. Nalezy szczegdétowo okres§lic w przepisach prawa
przedmiotowy katalog, nie uzywajac ww. zwrotu, lecz zamknietego katalogu informacji, tak, aby
wyeliminowa¢ watpliwosci w przedmiotowym zakresie.

Niezrozumiaty jest art. 30 ust. 2 projektu ustawy, ktory wskazuje: Na uzasadniony
wniosek podmiotow wskazanych w ust. 1, organ witasciwy przekazuje informacje o rachunkach z
SInF oraz informacje dotyczgce wypetniania przez instytucje zobowigzane obowigzku
przekazywania informacji o rachunku, w zakresie w jakim informacje te sq niezbedne do
sprawowania kontroli, o ktorej mowa w ust. 1, nie precyzujac trybu, czy wniosek ma by¢ w
formie pisemnej. W celu wyeliminowania watpliwosci nalezy przepis ten dookresli¢
uwzgledniajac powyzsze kwestie.

Zwroci¢ uwage nalezy na projektowany art. 41, ktory wprowadza zmiany w ustawie z
dnia 16 wrzesnia 2011 r. o wymianie informacji z organami scigania panstw cztonkowskich Unii
Europejskiej, panstw  trzecich, agencjami  Unii  Europejskiej oraz organizacjami
miedzynarodowymi (Dz. U. z 2020 r. poz. 158 oraz z 2022 r. poz. 350). Art. 41 pkt 2 stanowi, ze
po art. 2 dodaje si¢ art. 2a, ktory w ust. 2 wskazuje: W ramach wymiany informacji, o ktorej
mowa w ust. 1, podmioty, o ktorych mowa w art. 1 ust. 2, mogq przekazywac wyznaczonym
wlasciwym organom informacje finansowe, o ktorych mowa w art. 2 ust. 2 pkt 10a ustawy z dnia
1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu, oraz
analizy finansowe, o ktorych mowa w art. 2 ust. 2 pkt la tej ustawy, a takze wystgpowac do
wyznaczonych wilasciwych organow o przekazanie informacji pochodzgcych od jednostki
analityki finansowej z panstwa pochodzenia tego organu- watpliwosci budzi brak okre§lonego
zakresu informacji oraz czy informacje te zawieraja dane o charakterze osobowym.

Watpliwosci budzi art. 41 pkt 5 projektu ustawy, ktéory po art. 25 dodaje art. 25a,
dotyczacy rejestru realizowanych wnioskéw o informacje. Przepis ten okresla, jakie wnioski
muszg by¢ rejestrowane (ust. 1), zakres rejestrowanych danych (ust. 2), okres przechowywania
danych (ust. 3) oraz wskazuje na mozliwo$¢ udostepniania rejestrowanych danych do wgladu
Prezesowi Urzedu Ochrony Danych Osobowych (ust. 4). Projektodawca nie wskazat czy ww.
rejestr bedzie odrebnym rejestrem czy bedzie stanowit element juz istniejacego rejestru. Nie jest
okreslone czy i jakie dane osobowe beda przetwarzane (chociazby w postaci metadanych) w ww.
rejestrze oraz cel ich przetwarzania. Istotng kwestia jest zagadnienie zwigzane z

zabezpieczeniem dokumentacji, wdrozeniem odpowiednich $rodkéw technicznych i



organizacyjnych. Projektodawca powinien uzupelni¢ ww. przepis w taki sposob, aby zachowaé
zgodno$¢ z przepisami rozporzadzenia 2016/679 w zakresie zasad wynikajgcych z art. 5 ust. 1.
Ponadto dodawany tym przepisem art. 25¢ zawiera poprzez uzycie zwrotu ,,w szczegélnosci”
otwarty katalog informacji o ,,wnioskach o informacje”. Konieczne jest doprecyzowanie
przedmiotowego katalogu, nie uzywajac ww. zwrotu, lecz zamknigtego katalogu informacji.

Wskaza¢ nalezy na art. 43 projektu ustawy wprowadzajacy zmiany w ustawie z dnia 1
marca 2018 r. o przeciwdzialaniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z
2022 r. poz. 593, 655 1 835). Watpliwosci budzi pkt 2 ww. przepisu, ktory wprowadza zmiany w
art. 105 ustawy, uprawniajac Generalnego Inspektora do udostepniania posiadanych informacji
w tym informacji finansowych oraz analiz finansowych, na pisemny i uzasadniony wniosek Szefa
Krajowej Administracji Skarbowej, dyrektora izby administracji skarbowej Ilub naczelnika
urzedu celno-skarbowego w zakresie ich ustawowych zadan. Wskaza¢ nalezy na brak
okreslonego zakresu informacji oraz czy informacje te zawieraja dane o charakterze osobowym
(jeshi tak, konieczne jest uwzglednienie zasad wynikajacych z przepisow o ochronie danych
osobowych). Zastrzezenia budzi takze pkt 3 ww. przepisu, ktory po art. 105 ustawy dodaje art.
105b: Podmioty, o ktorych mowa w art. 104 oraz art. 105 ust. 1 i 4, mogq przetwarza¢ dane
osobowe, otrzymane w dokumentach i informacjach przekazanych przez Generalnego
Inspektora, do celow zwigzanych z zapobieganiem przestepstwom obejmujgcym co najmniej
jeden z rodzajow dziatalnosci, o ktorej mowa w zatqczniku I do rozporzqdzenia 794/2016, ich
wykrywaniem oraz prowadzeniem postgpowan w ich sprawie, innych niz cele, dla ktorych dane
zostaly pierwotnie zebrane. W opinii organu nadzorczego rozwigzanie to powinno zostac
szczegdtowo uzasadnione. Wskaza¢ bowiem nalezy, ze jedng z naczelnych zasad jest zasada
ograniczenia celu, wedlug ktérej dane osobowe musza by¢ zbierane w konkretnych, wyraznych i
prawnie uzasadnionych celach i nieprzetwarzane dalej w sposob niezgodny z tymi celami (art. 5
ust. 1 lit. b rozporzadzenia 2016/679). Projektodawca majac na wzgledzie art. 6 ust. 3
rozporzadzenia 2016/679 powinien wyraznie wskaza¢ w przepisach projektowanej ustawy
podstawe prawng i cel przetwarzanych danych.

Watpliwosci budzi takze pkt 7 ww. przepisu, ktory po art. 116a dodaje art. 116b, ktory
wskazuje na rejestr wnioskéw - Projektodawca nie wskazat czy ww. rejestr bedzie odrebnym
rejestrem 1 nie okreslit formy jego prowadzenia (elektronicznie/papierowo). Istotng kwestig jest
zagadnienie zwigzane z zabezpieczeniem dokumentacji, wdrozeniem odpowiednich $rodkow
technicznych 1 organizacyjnych. Projektodawca powinien uzupelni¢ ww. przepis w taki sposob,
aby zachowa¢ zgodno$¢ z przepisami rozporzadzenia 2016/679 w zakresie zasad wynikajacych z

art. 5 ust. 1.



Uwzglednienie powyzszych kwestii wskazanych jako eksperckie wsparcie z zakresu
przetwarzania danych osobowych niewatpliwie przyczyni si¢ do wlasciwego wdrozenia zasad
ochrony danych w wynikajacych z przepisow rozporzadzenia 2016/679 w procedowanym

akcie normatywnym.

Z powazaniem,

Z up. Prezesa Urzedu
Ochrony Danych Osobowych
Dyrektor Departamentu
Orzecznictwa i Legislacji

Monika Krasinska

/- dokument w postaci elektronicznej
podpisany kwalifikowanym podpisem

elektronicznym/
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