KANCELARIA SENATU
BIURO LEGISLACYJNE

Warszawa, dnia 9 lipca 2018 r.

Opinia do ustawy o krajowym systemie cyberbezpieczenstwa

(druk nr 893)

I Cel i przedmiot ustawy

Opiniowana ustawa ma na celu wdrozenie do polskiego porzadku prawnego dyrektywy
Parlamentu Europejskiego i Rady (UE) 2016/1148 w sprawie $srodkdw na rzecz wysokiego
wspoélnego poziomu bezpieczenstwa sieci 1 systemoéw informatycznych na terytorium Unii.
Dyrektywa ta formutuje obowigzki stuzace zapewnieniu cyberbezpieczenstwa systemow
informacyjnych w sektorach ustug majacych kluczowe znaczenie dla utrzymania krytycznej
dziatalno$ci spoteczno-gospodarczej, a wigc w energetyce, transporcie, bankowosci,
instytucjach finansowych, sektorze ochrony zdrowia, zaopatrzenia w wode¢ 1 infrastrukturze

cyfrowe;j.

Efektem regulacji, jak podkreslono w uzasadnieniu projektu ustawy (druk sejmowy
nr 2505), ma by¢ podniesienie odpornosci uslug  kluczowych  $wiadczonych
z wykorzystaniem technologii informatycznych na ataki pochodzace z cyberprzestrzeni. Tym
samym ustawa ma przyczyni¢ si¢ do zapewnienia cigglosci dzialania tych ustug, tak aby

zaro6wno obywatele, jak 1 przedsiebiorstwa miaty do nich staty i niezaktécony dostep.

Opiniowana ustawa ma na celu okreslenie organizacji oraz sposobu funkcjonowania
krajowego systemu cyberbezpieczenstwa, sposobu sprawowania nadzoru i kontroli w zakresie
stosowania przepisOw ustawy oraz zakresu i trybu stanowienia Strategii Cyberbezpieczenstwa

Rzeczypospolitej Polskie;j.

Ustawa w szczegolnoSci:
1) definiuje podstawowe pojecia niezbedne dla krajowego systemu cyberbezpieczenstwa;
2) ustanawia krajowy system cyberbezpieczenstwa oraz okresla podmioty do niego

nalezace;
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3)

4)

5)

6)
7)

8)

9)

10)

okresla zasady wskazywania operatorow ustug kluczowych, obowiazki dla operatorow
uslug kluczowych dotyczace wdrozenia systemu zarzadzania bezpieczenstwem,
obejmujagcego m.in. zarzadzanie ryzykiem, procedury i1 mechanizmy zglaszania
1 postgpowania z incydentami czy organizacj¢ struktur na poziomie operatora;

wskazuje obowiazki naktadane na dostawcoéw ushug cyfrowych oraz na podmioty
publiczne;

okresla zadania CSIRT (Zespotow Reagowania na Incydenty Bezpieczenstwa
Komputerowego), odpowiedzialnych za przeciwdziatanie zagrozeniom
cyberbezpieczenstwa o charakterze ponadsektorowym 1 transgranicznym, a takze
koordynacj¢ obstugi powaznych, istotnych i krytycznych incydentow;

przewiduje wlaczenie aspektow cyberbezpieczenstwa do sfery zarzadzania panstwem;
przewiduje utworzenie Zespotu do spraw Incydentéw Krytycznych jako organu
pomocniczego, powolywanego w sprawach obstugi 1 koordynacji incydentow
krytycznych na poziomie krajowych CSIRT i1 Rzadowego Centrum Bezpieczenstwa,
okresla zasady dotyczace sposobu przekazywania do publicznej wiadomosci
komunikatéw nt. cyberbezpieczenstwa oraz okres$la, zgodnie z wymaganiami
rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) nr 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych), zasady przetwarzania
danych osobowych w ramach funkcjonowania krajowego systemu cyberbezpieczenstwa,
w tym zwlaszcza w zakresie przetwarzania danych dotyczacych incydentows;

wskazuje organy wlasciwe ds. cyberbezpieczenstwa odpowiedzialne za sprawowanie
nadzoru wobec operatorow ustug kluczowych; organy te maja by¢ elementem
krajowego systemu cyberbezpieczenstwa odpowiedzialnym réwniez za opracowywanie
we wspotpracy z CSIRT wytycznych bezpieczenstwa teleinformatycznego w wymiarze
sektorowym,;

naktada nowe obowigzki na ministra wlasciwego do spraw informatyzacji zwigzane
z prowadzeniem systemu teleinformatycznego wykorzystywanego do wymiany
informacji migdzy podmiotami tworzacymi krajowy system cyberbezpieczenstwa, do
dynamicznego szacowania ryzyka na poziomie krajowym oraz do ostrzegania

o zagrozeniach cyberbezpieczenstwa;



11)

12)

13)
14)

15)

ustanawia Pojedynczy Punkt Kontaktowy, prowadzony przez ministra wtasciwego ds.
informatyzacji, realizujacy funkcje ,tacznika” pomig¢dzy organami wilasciwymi ds.
cyberbezpieczenstwa, organami wiladzy publicznej 1 CSIRT; Pojedynczy Punkt
Kontaktowy ma zapewnié odbieranie i przekazywanie zgtoszen incydentéw powaznych
i incydentow istotnych z innych panstw cztonkowskich, reprezentacje¢ RP w Grupie
Wspotpracy, wspotprace z Komisja Europejska, wspdlprace migdzy organami
wihasciwymi ds. cyberbezpieczenstwa w RP 1 organami wlasciwymi panstw
cztonkowskich Unii Europejskiej, wspotprace miedzy organami wiladzy publicznej
w RP z odpowiednimi organami w panstwach cztonkowskich Unii Europejskie;;

okresla zadania Ministra Obrony Narodowej zwigzane z zakresem ustawy, zwlaszcza
z zapewnieniem zdolno$ci Sitom Zbrojnym RP do prowadzenia dziatah militarnych
w przypadkach szczegolnych zagrozen, oceng wpltywu incydentéw na system obrony
panstwa oraz kierowaniem dzialaniami zwigzanymi z obstugg incydentow w czasie
stanu wojennego;

reguluje kwestie nadzoru i kontroli realizacji zadan okre§lonych w ustawie;

okresla zadania Pelnomocnika Rzadu do spraw Cyberbezpieczenstwa (nowego
podmiotu  zajmujacego si¢ koordynacjg dziatan dotyczacych  zapewnienia
cyberbezpieczenstwa w RP) oraz Kolegium do spraw Cyberbezpieczenstwa (organu
opiniodawczo-doradczego w sprawach cyberbezpieczenstwa), w celu zapewnienia
koordynacji realizacji zadan na poziomie rzadowym;

okresla zasady realizacji 1 tworzenia Strategii Cyberbezpieczenstwa Rzeczypospolitej
Polskiej;

Opiniowana ustawa nowelizuje: ustawe z dnia 7 wrze$nia 1991 r. o systemie o$wiaty,

ustawe z dnia 4 wrze$nia 1997 r. o dziatach administracji rzadowej, ustawe z dnia 24 maja

2002 r. o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu, ustawe z dnia 29

stycznia 2004 r. — Prawo zaméwien publicznych, ustawe z dnia 16 lipca 2004 r. — Prawo

telekomunikacyjne oraz ustawe z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.

Zmiany wprowadzane w tych ustawach obejmuja konsekwencje wynikajace z wprowadzenia

nowej regulacji.

Ustawa wejdzie w zycie po uptywie 14 dni od dnia jej ogloszenia.



1. Przebieg prac legislacyjnych

Projekt ustawy (druk sejmowy nr 2505) pochodzit z przediozenia rzadowego i1 byt
przedmiotem prac sejmowych: Komisji Cyfryzacji, Innowacyjnosci 1 Nowoczesnych
Technologii oraz Komisji Obrony Narodowej. Na etapie prac w komisjach wprowadzono do
projektu poprawki o charakterze doprecyzowujacym przepisy, uzupetniajagcym ustawe oraz
techniczno-legislacyjne. W szczego6lnosci dodano przepisy zmieniajgce ustawg o Agencji
Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu, ustaw¢ — Prawo zamowien
publicznych, a takze uzupelniono przepisy przejsciowe 1 dostosowujace (druk sejmowy nr
2659). Zmiany te nie wplyngly jednak w sposdb istotny na meritum rozwigzan

zaproponowanych w projekcie.

Na etapie II czytania zgloszono 12 poprawek, z ktérych poparcie Izby uzyskaty
poprawki zmierzajace do wskazania maksymalnego limitu wydatkow z budzetu panstwa dla
czgsci budzetowej 57 — Agencja Bezpieczefistwa Wewngetrznego, bedacego skutkiem
finansowym wejscia ustawy w zycie, a takze zwigkszenia maksymalnego limitu wydatkow z
budzetu panstwa dla czg¢sci budzetowej 70 — Komisja Nadzoru Finansowego, bedacego

skutkiem finansowym ustawy.

Sejm uchwalil ustawe na 66. posiedzeniu w dniu 5 lipca 2018 r.

I11.  Uwagi szczegolowe

1) art. 8 pkt 1 — zgodnie z tym przepisem operator ustugi kluczowej jest obowigzany do
wdrozenia systemu zarzadzania bezpieczenstwem w systemie informacyjnym
wykorzystywanym do $wiadczenia ustugi kluczowej, zapewniajagcego prowadzenie
systematycznego szacowania ryzyka wystgpienia incydentu oraz zarzadzanie tym
ryzykiem. W zwigzku z tym przepisem moze powsta¢ watpliwos¢ jak nalezy rozumieé
pojecie ,,systematycznego” szacowania ryzyka. Innymi stowy z jaka czestotliwo$cia
powinno odbywac si¢ szacowanie ryzyka, aby mozna bylo uzna¢ je, na gruncie ustawy,
za systematyczne. Jest to o tyle istotne, ze w mys$l art. 73 ust. 1 operator uslugi
kluczowej, ktory nie przeprowadza systematycznego szacowania ryzyka, podlegac

bedzie karze pienigeznej w wysokosci do 150 000 zt.

2) art. 12 ust. 1 pkt 5 1 6 — majac na wzgledzie, ze caty przepis art. 12 odnosi si¢ do

zgloszenia incydentu powaznego, uwzgledniajagc jednoczesnie, ze ustawodawca



wprowadzil do ustawy definicj¢: ,,incydentu”, ,,incydentu krytycznego”, ,,incydentu
powaznego”, ,,incydentu istotnego” 1 ,,incydentu w podmiocie publicznym”, nalezy
zwroci¢ uwage na niekonsekwencje w pkt 5 i pkt 6, ktore to przepisy stanowig
o ,,incydencie”. Jesli chodzi o pkt 5, wydaje si¢, ze w istocie nalezaloby dokona¢ w nim
korekty terminologicznej. Natomiast w odniesieniu do pkt 6 powstaje pytanie, czy jest
to niekonsekwencja terminologiczna, czy ustawodawca chce poszerzy¢ obowiazki
informacyjne operatoréw ustug kluczowych i1 zobowigza¢ ich do przekazywania
informacji na temat kazdego incydentu, ktéry mogl mie¢ wptyw na §wiadczenie ustugi
kluczowej? Jesli taka byta wola ustawodawcy to pomiedzy art. 12 ust. 1 pkt 6, a art. 13
ust. 1 moze zachodzi¢ sprzeczno$¢, poniewaz z art. 12 ust. 1 pkt 6 wynika¢ bedzie
obowigzek zgtaszania rowniez innych incydentow anizeli incydent powazny, natomiast
z tredci art. 13 ust. 1 wynika, ze zglaszanie informacji o innych incydentach jest

dobrowolne.

Propozycja poprawki:

w art. 12 w ust. 1 w pkt 5 po wyrazie ,,incydent” dodaje si¢ wyraz ,,powazny”’;

3)

art. 15 ust. 2 pkt 2 lit. ¢ — bioragc pod uwage zasady formutowania odestan do innych
przepisdw, wynikajace z § 156 Zasad techniki prawodawczej, uwzgledniajac
rekomendacje dla legislatoréw dotyczace wybranych zagadnien legislacyjnych
(zaakceptowane przez kierownictwo Rzadowego Centrum Legislacji, Biura
Legislacyjnego Kancelarii Sejmu oraz Biura Legislacyjnego Kancelarii Senatu po
szkoleniu ,,Ujednolicanie praktyki legislacyjnej rzadowych 1 parlamentarnych stuzb
legislacyjnych”), nalezy zwréci¢ uwage, ze w przepisach prawa nalezy unikaé
poslugiwania si¢ wyrazeniem ,,przepisy odrgbne”, poniewaz jest to niewlasciwa metoda
konstruowania odestan. Nie informuje bowiem precyzyjnie adresata aktu, ktore normy
ma w danej sytuacji zastosowac.

Wydaje sig, ze w analizowanym przepisie nie ma potrzeby formutowania
odestania do konkretnych przepisow ustawowych, za§ sformutowanie ,,zgodnie z
odrebnymi przepisami” powinno by¢ z ustawy wyeliminowane jako niemajace wartosci
normatywnej.

Podobng uwage nalezy odnie$¢ do art. 44 ust. 1 i art. 47 ust. 1



Propozycja poprawek:

w art. 15 w ust. 2 w pkt 2 w lit. ¢ skresla si¢ wyrazy ,,, zgodnie z odrgbnymi przepisami,”;

w art. 44 ust. 1 we wprowadzeniu do wyliczenia skresla si¢ wyrazy ,,, zgodnie z odrgbnymi

przepisami,”;

w art. 47 w ust. 1 skresla si¢ wyrazy ,,na zasadach okreslonych w przepisach odrebnych,”;

4) art. 26 ust. 11 — zasadg jest, ze wskazanie ministra w przepisach ustawowych powinno
by¢ zgodne z nazwa dziatu administracji rzadowej, ktérym kieruje, zgodnie z ustawg z
dnia 4 wrzesnia 1997 r. o dziatach administracji rzadowej. Wyjatkiem w tym zakresie
jest Minister Obrony Narodowej 1 Minister Sprawiedliwos$ci, ktorych wskazuje si¢ ich
nazwami wilasnymi. W zwigzku z powyzszym przepis art. 26 ust. 11 nie powinien
stanowi¢ o ,Ministrze Cyfryzacji”, ale o ,ministrze wlasciwym do spraw
informatyzacji”. Takim (prawidtlowym) okresleniem postuguje si¢ opiniowana ustawa
w pozostatych przepisach.

Propozycja poprawki:

w art. 26 w ust. 11 wyrazy ,Ministra Cyfryzacji” zastgpuje si¢ wyrazami ,ministra

wilasciwego do spraw informatyzacji”’;

5) art. 35 1 art. 36 — przepisy dotyczg obslugi incydentow krytycznych a zatem powinny
konsekwentnie postugiwaé si¢ okresleniem ,incydent krytyczny”, a nie ,incydent”.
Ustawodawca zdefiniowal w ustawie 5 r6znych incydentoéw, a skoro tak niewtasciwe
jest postugiwanie si¢ nimi zamiennie. Przepisy wymagaja zatem korekty.

Propozycja poprawek:

w art. 35 w ust. 2:
a) w pkt 1 we wprowadzeniu do wyliczenia oraz w lit. b po wyrazie ,,incydentu” dodaje si¢
wyraz ,.krytycznego”,

b) w pkt 1 w lit. a i ¢ po wyrazie ,,incydent” dodaje si¢ wyraz ,,krytyczny”;



w art. 36 w ust. 7 w pkt 1, 2 oraz w pkt 5 po wystepujagcym po raz drugi wyrazie ,,incydentu”

dodaje si¢ wyraz ,.krytycznego’;

6)

art. 49 ust. 1 pkt 1 — zgodnie z tym przepisem Pojedynczy Punkt Kontaktowy jest
obowigzany przekaza¢ Grupie Wspotpracy informacje, o ktérych mowa w art. 45 ust. 1
pkt 3. Przepis art. 45 ust. 1 pkt 3 stanowi jednak nie o informacjach ale o ,,rocznych
sprawozdaniach”. W zwigzku z tym art. 49 ust. 1 pkt 1 wymaga doprecyzowania.

Propozycja poprawki:

w art. 49 w ust. 1 w pkt 1 wyraz ,,informacje” zast¢puje si¢ wyrazami ,,roczne sprawozdania”;

7)

Zgodnie z art. 94 ustawa wejdzie w zycie po uptywie 14 dni od dnia jej ogloszenia. Ze
wzgledu na zakres regulacji, w szczegdlno$ci majac na uwadze, ze ustawa naktada
obowigzki rowniez na podmioty spoza sfery publicznej, mozna mie¢ watpliwosci, czy
uchwalony przez Sejm okres vacatio legis jest wystarczajacy.

Wprawdzie w my$| art. 4 ust. 1 ustawy z dnia 20 lipca 2000 r. o oglaszaniu
aktow normatywnych i niektérych innych aktow prawnych minimalna, standardowa
vacatio legis wynosi 14 dni, niemniej okres ten — jezeli jest to uzasadnione
przedmiotowo lub podmiotowo — powinien by¢ dtuzszy. Z art. 2 Konstytucji wynika
bowiem nakaz zagwarantowania adresatom odpowiedniego okresu dostosowawczego.
Odpowiednio dluga vacatio legis jest warunkiem wuznania ustawy za zgodna
Z konstytucyjng zasada demokratycznego panstwa prawnego.

Elementem panstwa prawnego jest bowiem konieczno$¢ przeznaczenia PO
uchwaleniu aktu normatywnego, a przed jego wejsciem w zycie, odpowiedniego
czasu na zapoznanie si¢ przez adresatow z jego treScig. Zapewnienie stosownego
okresu na dostosowanie si¢ do tresci przepisow stuzy pewnosci prawa i zaufaniu do
panstwa itworzonego przez nie prawa. Stanowi tez jeden z warunkéw
dopuszczalnosci ingerencji w prawa nabyte (wyrok TK K 18/99). Zadaniem
ustawodawcy jest zapewnienie adresatom czasu na przystosowanie si¢ do zmienionej
sytuacji i na bezpieczne podjecie decyzji co do dalszego postepowania, szczegdlnie gdy
nowe przepisy dotycza dziatalnosci gospodarczej (orzeczenie TK K 2/94).

Tworca aktu normatywnego powinien wybra¢ taki moment wejScia w zycie

przepiséw, by nie naruszy¢ jednej z podstawowych wartosci panstwa prawa, jaka jest
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zaufanie obywateli do prawa, a wiec by nie zaskakiwa¢é¢ adresatow norm wyrazonych
w danym akcie nieoczekiwanym rozstrzygni¢ciem 1 stworzy¢ im mozliwosé
zapoznania si¢ z treScig stanowionych norm oraz — na podstawie tej wiedzy —
dostosowania swoich zachowan do ich tresci. Zgodnie z orzecznictwem TK vacatio
legis musi mie¢ dlugo$¢ odpowiednia do tresci i charakteru aktu (np. orzeczenie TK
P 1/95). ,,Odpowiednio$¢” vacatio legis rozpatrywaé trzeba w zwigzku z koniecznoscia
odpowiedniej reakcji na okre$lone nowe przepisy. Wymog vacatio legis nalezy odnosié¢
do mozliwosci zapoznania si¢ z nowym prawem i mozliwoscig adekwatnego dziatania.
Co wigcej, odpowiednig vacatio legis nalezy odnosi¢ nie do ochrony adresata normy
prawnej przed pogorszeniem jego sytuacji, lecz do jego mozliwosci zapoznania si¢
Z nowym prawem 1 mozliwos$ci adaptacyjnych, a te bywaja zréznicowane.

Okres dostosowawczy powinien by¢ dostosowany do mozliwosci poznawczych

po stronie adresatow oraz do zakresu ingerencji w porzadek prawny.

Iwona Kozera-Rytel

Gtowny legislator



