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W nawiazaniu do ustalei podjetych na posiedzeniu Komisji Praw Czlowieka, Praworzadnosci
i Petycji Senatu RP w dniu 4 marca 2014 r., przedstawiam stanowisko Ministra Spraw Wewnetrznych
do projektu ustawy o zmianie niektorych ustaw w zakresie przepisow dotyczacych uzyskiwania
I przetwarzania przez uprawnione podmioty danych gromadzonych przez przedsiebiorcow
telekomunikacyjnych, zwanym dalej projektem ustawy:.

W ocenie Ministra Spraw Wewnetrznych zaproponowana przez Senat RP regulacja prawna
w istotny spos6b skomplikuje procedury pozyskiwania przez stuzby danych telekomunikacyjnych oraz
ograniczy moZleania w celu zapobiegania lub wykrywania przestepstw.
Przyjecie rozwiazan prawnych przedstawionych w projekcie ustawy z duzym prawdopodobienstwem
obnizy skutecznos¢ dziatan Policji oraz Strazy Granicznej, prowadzonych w celu zapewnienia
bezpieczenstwa obywateli oraz bezpieczenstwa Pafistwa.

Proponowane  zmiany wprowadzaja procedur¢ dotyczaca pozyskiwania  danych
telekomunikacyjnych analogiczng do procedury odnoszacej si¢ do kontroli operacyjnej. Tymczasem
pozyskiwanie danych telekomunikacyjnych nie jest tozsame z kontrola korespondencji i utrwalaniem
tresci rozmow telefonicznych, a zatem powoduje znaczaco mniejsza ingerencje w prawo do
prywatnosci. W zwiazku z powyzszym zastosowanie jednolitych regulacji w obu przypadkach jest
rozwigzaniem nieproporcjonalnym, a przez to w ocenie Ministra Spraw Wewnetrznych niewtasciwym.
Podkresli¢ nalezy, iz kontrola operacyjna opiera si¢ m.in. na analizie tresci korespondencji pomiedzy
osobami pozostajacymi w zainteresowaniu Policji, natomiast retencja danych nie ingeruje w tresé
przekazu migdzyludzkiego, stuzy do ustalenia m.in. jakie osoby uzywaja telefonéw (internetowych
urzadzen) pozostajacych w zainteresowaniu Policji, lokalizacji telefonéw i wykazu potaczen.

Specyfika dziafan stuzb podlegtych Ministrowi Spraw Wewnetrznych wymusza dziatania bez
zbednej zwloki, aby skutecznie uja¢ sprawcow przestepstw i zabezpieczyé dowody ich popelnienia.

W przypadku wielu przestepstw, takich jak: uprowadzenie, grozba karalna, wymuszenie okupu itp.,
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szybko$¢ dziatan shuzb skutkuje niedopuszczeniem do utraty zdrowia lub zycia przez osoby
pokrzywdzone. Proponowane rozwiazania w istotny sposéb wplyng na czas podejmowania dziatan
i moga negatywnie wptyna¢ na skuteczno$é wykrywania i Scigania sprawcow przestgpstw, takze
w przypadku przestepstw godzacych w zycie 1 zdrowie ludzkie.

Nalezy zauwazyé, iz projekt ustawy stanowi wykonanie wnioskow de lege ferenda zawartych
w wynikach kontroli Najwyzszej Izby Kontroli ,Uzyskiwanie i przetwarzanie przez uprawnione
podmioty danych z bilingéw, informacji o lokalizacji oraz innych danych, o ktérych mowa w art. 180
¢ id ustawy Prawo telekomunikacyjne”. W tym miejscu nalezy zaznaczy¢, iz Najwyzsza Izba Kontroli
ocenita pozytywnie dziatalno$¢ kontrolowanych shuzb i formacji w zakresie uzyskiwania
i przetwarzania przez nie danych z bilingéw, informacji o lokalizacji oraz innych danych, o ktorych
mowa w art. 180 c i d ustawy Prawo telekomunikacyjne. NIK stwierdzil, iz system pozyskiwania
i przetwarzania danych umozliwiat realizacje ustawowych zadaf przez kontrolowane podmioty.
Wprowadzone zasady i procedury umozliwialy szybkie i sprawne pozyskiwanie danych w zwiazku
z prowadzonymi postepowaniami. Mozliwos¢ siggania po dane telekomunikacyjne mieli jedynie
upowaznieni pracownicy i funkcjonariusze, a krag oséb posiadajacych takie upowaznienia byt
w kontrolowanych instytucjach $cisle okreslony. W toku kontroli nie ujawniono przypadkéw dziatania
niezgodnie z ustawg o Policji czy tez ustawa o Strazy Granicznej.

Nalezy podkresli¢, iz w aktualnie obowiazujacych aktach normatywnych, zaréwno w ustawie
o Policji — art. 20c ust. 1, jak i w ustawie o Strazy Granicznej — art. 10b, uregulowano podstawe
prawna pozyskiwania danych telekomunikacyjnych — zapobieganie lub wykrywanie przestgpsﬁv.
Rozstrzygniety prawnie jest takze tryb postepowania z materialami zawierajacymi informacje
telekomunikacyjne — materiaty, ktére zawieraja informacje majace znaczenie dla postgpowania
karnego przekazywane sa wlasciwemu miejscowo i rzeczowo prokuratorowi, natomiast materiaty,
ktére nie zawieraja informacji majacych znaczenie dla postgpowania karnego, podlegaja
niezwlocznemu komisyjnemu i protokolarnemu zniszczeniu — odpowiednio art. 20c ust. 6 1 7 ustawy
o Policji oraz art. 10b ust. 5 i 6 ustawy o Strazy Granicznej.

Ograniczenie uprawnien Policji oraz Strazy Granicznej, w zakresie pozyskiwania danych
telekomunikacyjnych, do przestepstw wymienionych w art. 19 ustawy o Policji oraz art. 9e ustawy
o Strazy Granicznej (przepisy dotyczace stosowania kontroli operacyjnej), spowoduje wylaczenie
mozliwosei $cigania zardwno sprawcdw przestepstw, ktére w swojej istocie polegaja na
wykorzystywaniu urzadzen telekomunikacyjnych, jak i innych, wobec ktérych stosowanie kontroli
operacyjnej byloby zbyt daleka ingerencja w prawa obywateli, a pozyskiwanie danych
telekomunikacyjnych wydaje sie byé srodkiem adekwatnym. Wejscie w zycie rozwiagzan zawartych
w projekcie ustawy uczyni Policje oraz Straz Graniczna catkowicie nieskuteczng w zwalczaniu
przestepstw z uzyciem sieci Internet. Wobec dynamicznego rozwoju technologii internetowej, jak
i rozszerzania sie katalogu przestepstw, ktdrych popelnienie mozliwe jest przy uzyciu sieci Internet,

kierunek regulacji wydaje sie by¢ niewlasciwy. W tym zakresie projekt ustawy jest takze
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niekonsekwentny. Oprocz przestgpstw wymienionych w art. 19 ustawy o Policji, projekt wymienia
wykroczenie z art. 66 Kodeksu wykroczen — powiadomienie o nieistniejacym zagrozeniu,
jednoczesnie pomijajac skutkowa forme tego samego czynu, skodyfikowana jako przestepstwo
w art. 224a Kodeksu karnego. Kolejne przyklady przestepstw, ktdre najczesciej popelniane sa
z uzyciem urzadzen telekomunikacyjnych to: grozba karalna — art. 190 kk, uporczywe nekanie
(stalking) — art. 190a kk, zmuszenie do okreslonego zachowania — art. 191 kk, wplywanie na
czynnosci urzednicze — art. 224 kk, grupa przestepstw przeciwko ochronie informacji i wiele innych.
W przypadku postuzenia si¢ do popehienia w/w przestepstw, urzadzeniami telekomunikacyjnymi,
stuzby nie beda miaty zadnych mozliwosci scigania sprawcy.

Kolejna grupa przestepstw, wobec ktdrych stosowanie kontroli operacyjnej byto by zbyt duza
ingerencja w prawa obywatelskie, a pozyskiwanie danych telekomunikacyjnych jest uprawnieniem
adekwatnym, to przestgpstwa, takie jak: kradziez (w tym mienia znacznej wartosci) — art. 278 kk,
kradziez z wlamaniem — art. 279 kk — tego rodzaju przestgpczoscia zajmuja sie najczescie] ,,zawodowi
ztodzieje”, ktorych wykrycie wymaga od Policji duzego zaangazowania, w tym uzyskiwania danych
telekomunikacyjnych. W grupie tej znajduja si¢ takze kradzieze samochodéw, ktorych sprawcy
wykazuja wysoki stopiefi zorganizowania i dynamike dziatania, a dane telekomunikacyjne w postaci
m.in. lokalizacji telefonu sprawcy, znaczaco podnosza skuteczno$¢ Policji w ich $ciganiu. Warto
wspomnie¢, ze w Polsce na przestrzeni ostatnich 10 lat, odnotowano ogromny spadek liczby kradziezy
samochodow, spowodowany w znacznej mierze skutecznym dziataniem Policji. W Niemczech, gdzie
regulacje dotyczace pozyskiwania przez Policje danych telekomunikacyjnych sg bardziej restrykcyjne,
odnotowywany jest wzrost liczby kradziezy samochoddw. Dane telekomunikacyjne wykorzystywane
sq takze w zwalczaniu przestgpczosci pseudokibicéw. Przestepstwa popetniane przez nich to w duzej
mierze bojki i pobicia, kradzieze i uszkodzenia mienia (nie wymienione w art. 19 ustawy o Policji).
Uniemozliwienie Policji pozyskiwania danych telekomunikacyjnych przy zwalczaniu przestgpczosci
pseudokibicéw znaczaco obnizy skutecznos¢ zwalczania sprawcow, a w konsekwencji moze
skutkowac¢ eskalacja dziatan pseudokibicow.

Ponadto informuje, ze w zdecydowanej wigkszosci spraw kryminalnych, wykrycie
1 zatrzymanie sprawcow przestepstw odbylo sie dzigki wykorzystaniu danych telekomunikacyjnych.

Waznym obszarem dziatalnosci stuzb podlegtych Ministrowi Spraw Wewnetrznych. na ktéry
bedzie mial wplyw proponowana regulacja, to poszukiwania osoéb ukrywajacych si¢ przed organami
scigania. Wejscie w zycie projektu ustawy ograniczy mozliwo$¢ poszukiwan oséb do sprawcow
przestgpstw wymienionych odpowiednio w art. 19 ustawy o Policji oraz art. 9e ustawy o Strazy
Granicznej. Znakomita wigkszosé¢ przestgpcow ukrywajacych sig przed organami $cigania to sprawcy
przestepstw nie wymienionych w w/w artykule. W czasie ukrywania si¢ przed organami scigania,
najczgsciej popelniaja kolejne przestgpstwa. Obnizenie skutecznosci Policji w tym zakresie,
spowoduje pozostawanie na wolnosci coraz wiekszej liczby oséb, ktére zgodnie z decyzja sadu winny

by¢ izolowane od spoteczenistwa, a w konsekwencji — wzrost przestepczosci.
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Kolejnym problemem, ktéry wylania sie w zwiazku z projektem ustawy jest skutecznos¢
dziatan shizb wobec odpowiedniego stosowania procedur wiasciwych dla instytucji kontroli
operacyjnej. Kontrola operacyjna nigdy nie jest jedynym $rodkiem stosowanym przez Policj¢ oraz
Straz Graniczna w celu wykrycia sprawcy przestepstwa. Warunkiem skutecznosci w zwalczaniu
przestepczosci jest dynamika dzialania oraz szybko$¢ dostepu do niezbgdnych informacji. Omawiany
projekt ustawy przewiduje dwa tryby pozyskiwania danych telekomunikacyjnych: zwykly
i ,,w sytuacjach niecierpigcych zwloki”. Zastosowanie drugiego trybu w praktyce oznacza uzyskanie
danych telekomunikacyjnych po 12-24 godzinach od zaistnienia potrzeby ich uzyskania. W przypadku
Centralnego Biura Sledczego KGP — zwalczajacego przestepczoéé zorganizowang oraz Biura Spraw
Wewnetrznych KGP — zwalczajacego przestepczo$é funkcjonariuszy i pracownikéw Policji, czas ten
moze byé jeszcze diuzszy. Dla wymienionych biur Komendy Gléwnej Policji przetozonym
uprawnionym do zarzadzenia pozyskania danych telekomunikacyjnych w aktualnym stanie prawnym
bylby Komendant Gléwny Policji, a prokuratorem, ktorego opinii nalezatoby zasiegng¢ — Prokurator
Generalny. Wobec obowiazku zlozenia wniosku wraz z materiatami uzasadniajacymi koniecznos¢
pozyskania danych telekomunikacyjnych, funkcjonariusze CBS na przyktad ze Szczecina musieliby
dostarczyé do Warszawy komplet materiatéw, uzyska¢ opini¢ Prokuratora Generalnego
(z uwzglednieniem godzin pracy Prokuratury Generalnej i dni wolnych od pracy), a nastgpnie zgode
Komendanta Gléwnego Policji. W przypadku zbiegu okolicznosci takich jak $wigta, pora nocna itp.,
uzyskanie danych telekomunikacyjnych moze zaja¢ nawet trzy doby. Trudno wyobrazi¢ sobie
skuteczne dziatanie Policji np. w przypadku uprowadzenia osoby, kiedy wiedze o lokalizacji telefonu,
z ktérego sprawca zada okupu, uzyskujemy po trzech dniach od rozmowy telefonicznej. W takim
przypadku brak dynamicznych dziatan ze stromy Policji moze narazi¢ zycie i zdrowie osoby
uprowadzone;.

Warto nadmieni¢, ze tre$é kolejnych zapytan o dane telekomunikacyjne w wigkszosci
przypadkéw determinowana jest trescia odpowiedzi od operatora (nie mozna zapyta¢ o dane numeru
telefonu, ktéry wezesniej pracowal w ustalanym aparacie telefonicznym, gdyz numer ten bedzie sig
znajdowal w odpowiedzi na pierwsze zapytanie). Uzyskanie odpowiedzi od operatora uruchamiatoby
kolejna dhugotrwaty procedure, wydiuzajac dziatania Policji w sposdb trudny do oszacowania.
Podobny problem wystapi w przypadku penad 400 jednostek Policji szczebla powiatowego, ktére
w celu pozyskania danych telekomunikacyjnych, zmuszone beda dostarczy¢ materialy do prokuratora
okregowego wiasciwego dla siedziby komendy wojewddzkiej Policji w celu uzyskania opinii,
a nastepnie uzyska¢ zgode komendanta wojewodzkiego Policji. Projekt nie rozstrzyga czy
zatwierdzony wniosek nalezy dostarczyé do operatora telekomunikacyjnego. W przypadku takiego
rozwiazania, dochodzi takze czas niezbedny na dostarczenie wniosku do wlasciwego operatora.

Omawiajac czas niezbedny do uzyskania danych telekomunikacyjnych po wejéciu w zycie

omawianej regulacji, uwzgledni¢ nalezy znaczace zwickszenie obcigzenia  prokuratur
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i sadow wnioskami o dane telekomunikacyjne, rozpatrywanych w trybie analogicznym do wnioskow
o kontrole operacyjna. Taka liczba wnioskéw z cata pewnoscig istotnie wydiuzy czas oczekiwania na
decyzje prokuratury i sadu, a takze moze wptyna¢ negatywnie na jako$¢ prokuratorskiej i sadowej
kontroli zasadnosci pozyskiwania danych.

Zagadnieniem budzacym powazne watpliwosci jest rOwniez wprowadzenie instytucji
»~petnomocnika do spraw kontroli przetwarzania danych osobowych”. Obok prokuratury oraz sadu
bylby to kolejny podmiot, ktéry badatby prawidlowos¢ przetwarzania przez stuzby danych
osobowych, w szczegélnodei ich przechowywanie, weryfikacje i usuwanie. W projekcie ustawy
sposob powotywania i odwotywania petnomocnika wykracza poza okreslony w ustawie o Policji oraz
w ustawie o Strazy Granicznej system podleglosci s’ruifnowej, co w ocenie Ministra Spraw
Wewnetrznych nie wydaje sig uzasadnione (.,odwolanie pelnomocnika z petnionej funkeji nastepuje
za zgodq ministra wiasciwego do spraw wewnetrznych po zasiegnieciu opinii Sejmowej Komisji do
Spraw Stuzb Specjalnych™). Przewidziany tryb odwotania pelnomocnika nie jest znany w obecnie
obowiazujacych regulacjach prawnych, ponadto z uzasadnienia do projektu ustawy nie wynika, jaki
cel przyswiecat projektodawcom we wprowadzeniu tak rygorystycznych zasad w zakresie zwolnienia
petnomocnika z pehionej funkcji. Ponadto nadmiernym wydaje sie uprawnienie pelnomocnika do
m.in. wgladu do wszelkich dokumentéw zwiazanych z wykonywang kontrolg oraz swobodnego
wstepu do pomieszczen i obiektow kontrolowanej jednostki organizacyjnej bez szczegdtowego
okreslenia trybu i zasad postgpowania w tym zakresie.

Majac na uwadze powyzsze, zasadne jest aby wszelkiego typu dzialania zmierzajace do
ochrony przystugujacych obywatelom praw i wolnosci obywatelskich pozostawaly w proporcji
z obowiazkiem Panstwa, jakim jest zapewnienie obywatelom bezpiecznych warunkéw Zzycia poprzez
m.in. umozliwienie stluzbom bezpieczenistwa i porzadku publicznego podejmowania szybkich
i skutecznych dziatai zmierzajacych do ustalenia, wykrycia i ujecia sprawcOw przestepstw.

W zwiazku z powyzszym Minister Spraw Wewnetrznych negatywnie ocenia senacki projekt ustawy

o zmianie niektorych ustaw w zakresie przepisow dotyczqcych uzyskiwania i przetwarzania przez

uprawnione podmioty danych gromadzonych przez przedsiebiorcow telekomunikacyjnych.
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RZECZPOSPOLITA POLSKA Warszawa/ (inarca 2014 r.

SZEF CENTRALNEGO
BIURA ANTYKORUPCYJINEGO

Pawel Wojtunik

Przewodniczacy Komisji
Praw Czlowieka,
Praworzadnosci i Petycji
Pan Michal Sewerynski
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Nawigzujac do wustalen z posiedzenia senackiej Komisji Praw Czlowieka,
Praworzadnodci i Petycji, ktore odbylo si¢ w dniu 4 marca 2014 r., przedstawiam uwagi do
projektu ustawy o zmianie niektorych ustaw w zakresie przepisow dotyczgcych uzyskiwania
i przetwarzania przez uprawnione podmioty danych gromadzonych przez przedsiebiorcow
telekomunikacyjnych.

1) Przepis art. 4 projektu, rozszerzajacy kompetencje Generalnego Inspektora Ochrony
Danych Osobowych o mozliwo$é kontroli uzyskiwania, przechowywania, weryfikowania
i usuwania danych telekomunikacyjnych nie moze byé zaakceptowany. Okreslony w ten
sposob zakres kontroli obejmowatby dosfep do materialow operacyjnych stuzb
specjalnych, co pozostaje w kolizji z art. 28 ustawy z dnia 9 czerwca 2006 r.
o Centralnym Biurze Antykorupcyjnym (Dz. U. z 2012 r. poz. 621, z pézin. zm.),
regulujgcym zasady udostepniania informacji niejawnych przez m.in. funkcjonariuszy
i pracownikow CBA okreslonym osobom lub instytucjom. Przepis ten ogranicza
mozliwo$¢ udzielania informacji o:

- osobach, jezeli zostaly uzyskane w wyniku prowadzonych przez CBA albo inne organy,
stuzby lub instytucje panstwowe czynnosci operacyjno-rozpoznawczych,

- szczegolowych formach 1 zasadach przeprowadzania czynnos$ci operacyjno-
rozpoznawczych oraz stosowanych srodkach i metodach pracy operacyjne;j,

- osobach udzielajgcych pomocy CBA,

jedynie do dwoch przypadkow, zadania prokuratora lub sgdu, zgloszonego w celu $cigania
karnego za przestepstwo, ktorego skutkiem jest smier¢ cztowieka, uszczerbek na zdrowiu
lub szkoda w mieniu, lub zadania prokuratora, lub sadu uzasadnionego podejrzeniem
popelnienia przestepstwa $ciganego z oskarzenia publicznego w zwigzku z wykonywaniem
czynnosci operacyjno-rozpoznawczych.

W przypadku takiego uksztaltowania kompetencji GIODO, Szef Centralnego Biura
Antykorupcyjnego nie miatby prawnej mozliwosei udostepnienia materialdéw operacyjnych
dla GIODO, a tym samym prowadzenie takiej kontroli statoby si¢ niemozliwe.

Dlatego proponuje skreélenie projektowanego przepisu.
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2) Przepis art. 7 projektu wprowadzajacy wyodrebnienie danych adresowych i osobowych
abonentéw lub uzytkownikéw koncowych, uzna¢ nalezy za niezasadny. Dane opisane
w tym przepisie mieszczg si¢ w zakresie danych wskazanych w art. 180c 1 180d prawa

telekomunikacyjnego.

Przyjecie tych rozwiazan spowoduje dualizm postgpowania w stosunku do tych samych
informacji uzyskiwanych na podstawie dwoch réznych przepiséw. Dane teleadresowe
uzyskiwane na podstawie projektowanego art. 17a ustawy o CBA beda objete
obowiazkiem uzyskania zgody sadu, a dane te same dane uzyskiwane na podstawie
projektowanego art. 18 ustawy o CBA, bedzie mozna uzyska¢ bez koniecznosci
przechodzenia procedury sagdowe;j.

7 tego wzgledu projektowany przepis nalezy skreslic.

3) Z przepisu art. 8 pkt 1 projektu, w zakresie, w ktorym wprowadza, ustanawiajacy
obostrzenia w zakresie pozyskiwania danych telekomunikacyjnych art. 17a do ustawy
o Centralnym Biurze Antykorupcyjnym, wynika bledne zalozenie, polegajgce na
utozsamieniu pozyskiwania danych telekomunikacyjnych z kontrola operacyjng.

Nalezy pamietaé, ze prawa i wolno$ci przyznane w ustawie zasadniczej nie maja, co do
zasady, charakteru absolutnego. Zgodnie bowiem z przepisem art. 49 ustawy z dnia
2 kwietnia 1997 r. - Konstytucja Rzeczypospolitej Polskiej (Dz. U. Nr 78, poz. 483,
7z pozn. zm.), ograniczenie przyznanej obywatelowi ochrony tajemnicy komunikowania sig
musi nastapi¢ w ustawie. Konstytucja naklada na ustawodawce w art. 31 ust. 3 dodatkowe
ograniczenia, zgodnie z ktérymi ingerencja w prawa i wolnosci obywatelskie moze byc¢
wprowadzona tylko wtedy, gdy jest konieczna w demokratycznym panstwie dla jego
bezpieczenstwa lub porzadku publicznego, badz dla ochrony srodowiska, zdrowia
i moralnosci publicznej, albo wolnoéci i praw innych 0séb. Nie moze ona naruszac istoty
wolnosci i praw. Nie znajduje wiec uzasadnienia poglad, zgodnie z ktoérym kazda
aktywnosé stuzb panstwowych, polegajaca na jakiejkolwiek ingerencji w prawa i wolnosci
obywatelskie, musi podlega¢ kontroli sadowe;j.

Niezaprzeczalne jest, ze kontrola operacyjna, polegajaca m.in. na zapoznawaniu sig
z trecia przekazow telekomunikacyjnych, stanowi istotne naruszenie konstytucyjnej
wolnosci komunikowania sie. W tym przypadku poddanie tej formy dziatania organow
panistwa pod kontrole sadowg nie budzi zadnych watpliwosci.

Mozliwo$é dostepu do danych telekomunikacyjnych stanowi jednak znacznie ,,ptytszg” od
kontroli operacyjnej ingerencje w tajemnice komunikowania si¢ i dlatego nie powinna by¢
poddawana tym samym rygorom nadzoru sadowego co kontrola operacyjna.

Z tego powodu ksztaltowanie ewentualnych obostrzen powinno sig odbywac
proporcjonalnie do poziomu ingerencji w prywatnos¢ obywateli.

Niezrozumiale jest réwniez ograniczenie mozliwosci pozyskiwania danych tylko
i wylaczenie w celu wykrycia, ustalenia sprawcow i utrwalenia dowodow przestgpstw.
Taka redakcja przepisu projektodawca pominal inne cele ustawowe, dla ktérych realizacji
powotane zostato Centralne Biuro Antykorupcyjne. Chodzi mianowicie o rozpoznawanie
i zapobieganie przestepstwom oraz dzialalno$¢ analityczno-informacyjna, bedaca wyrazem
prewencyjnej roli CBA.

Ograniczenie katalogu przestepstw, w zwiazku z ktorymi bedzie mozna sigga¢ po dane

telekomunikacyjne, do tych, w stosunku do ktérych mozliwe jest zarzadzenie kontroli
operacyjnej, zdecydowanie ograniczy mozliwosci realizowania przez Centralne Biuro

Antykorupcyjne ustawowych zadan.



Wprowadzenie konieczno$ci uzyskania zgody sadu na dostgp do danych retencyjnych,
spowoduje znaczne obcigzenie czasowe i1 finansowe poszczegdlnych uczestnikéw
postepowania. Nalezy pamigta¢, ze zakres tych danych jest precyzyjnie okreslony
w przepisach. Duza liczba zapytan spowoduje znaczne obcigzenie sagddéw i Prokuratury
Generalnej.

Zastosowanie procedury uzyskania zgody na kontrole operacyjna do pozyskiwania danych
telekomunikacyjnych, moze doprowadzi¢ nicjednokrotnie do niemozliwosci realizacji
ustawowych zadan stuzb. Niekiedy pozbawilo by je mozliwosci korzystania z narzedzi
pracy, gdyz dane uzyskane 2z opdéznieniem stalyby si¢ danymi archiwalnymi,
pozostajacymi bez znaczenia dla prowadzonych spraw.

Bledne jest réwniez odestanie do odpowiedniego stosowania art. 17 ustawy
o Centralnym Biurze Antykorupcyjnym. Ze wzgledu na przestanki stosowania kontroli
operacyjnej, brak okreslenia zakresu odpowiedniego stosowania, de facto uniemozliwia
wystapienie z wnioskiem do sagdu. Przy zatozeniu, ze w oparciu o dane telekomunikacyjne
dokonuje sie pierwszej i podstawowej weryfikacji kierunku prowadzenia sprawy,
projektodawca nie wskazal w jaki sposéb zrealizowaé koniecznosé wskazania we wniosku
faktu, ze inne $rodki okazaty si¢ bezskuteczne albo bedg nieprzydatne.

W przepisie art. 17 ustawy o Centralnym Biurze Antykorupcyjnym wskazano, ze Sad,
wyrazajac zgode na taka kontrole, okre§la ramy czasowe jej stosowania. Zgodnie
z proponowanym rozwigzaniem pozyskiwanie danych telekomunikacyjnych dozwolone
bedzie wylacznie od dnia wydania postanowienia i przez okres w nim okreslony. Stuzby
zostang tym samym pozbawione mozliwosci otrzymania danych z okresu przypadajacego
przed datg wydania postanowienia oraz po wskazanym w nim okresie.

Trudno znaleZé uzasadnienie dla obarczenia Prokuratora Generalnego obowiazkiem
kazdorazowego decydowania o zakresie i sposobie wykorzystania uzyskanych materialow,
w tym przypadku danych telekomunikacyjnych. Bioragc pod uwage ilos¢ pozyskiwanych
w ten sposdb danych, bedzie to znaczne obcigzenie dla Prokuratora Generalnego.

Majac to na uwadze, proponuje rezygnacje z wprowadzania przepisu art. 17a do ustawy
o Centralnym Biurze Antykorupcyjnym.

W celu zapewnienia skuteczniejszej ochrony konstytucyjnego prawa obywateli do
swobodnego komunikowania si¢, proponuje zmiane brzmienia art. 231 ustawy z dnia

6 czerwca 1997 r. — Kodeks karny (Dz. U. Nr 88, poz. 553, z p6zn. zm.) poprzez dodanie

§ la w brzmieniu:
—_—

»§ la. Jezeli sprawca dopuszcza si¢ czynu okreSlonego w § 1,
w zwiazku z stosowaniem kontroli operacyjnej, zakupu kontrolowanego lub pobierania
danych telekomunikacyjnych podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 5.”.

4) Na akceptacje zastuguje art. 8 pkt 1 projektu w zakresie wprowadzenia do ustawy
o Centralnym Biurze Antykorupcyjnym art. 17b, dotyczacego sporzadzania statystyk
o uzyskiwanych przez stuzbe danych telekomunikacyjnych. Trzeba jednak zauwazyc,
ze wprowadzenie obowiazku podawania liczby 0s6b, w stosunku do ktérych pozyskiwano
dane telekomunikacyjne, moze rodzi¢ wiele problemdow praktycznych i interpretacyjnych,
prowadzgcych takze do niezgodnych ze stanem faktycznym wynikéw statystyk.
Projektowany przepis powinien zawieraé szczegOlowa 1 precyzyjng metodologie
opracowywania statystyk. Dla przykladu nie jest czytelne czy wystanie zapytania o dane
abonenckie dla danego numeru telefonu najpierw do czterech najwickszych operatorow,
a po uzyskaniu negatywnej odpowiedzi, do kolejnych przedsigbiorcow
telekomunikacyjnych bedzie liczone jako jedno zapytanie, czy tez kazde wystapienie o te



same dane bedzie uwzgledniane w statystyce oddzielnie. Kolejng kwestig problemowa
bedzie pozyskiwanie bilingéw telefonéw na karte pre-paid, ze wzgledu na czgsto
wystepujaca niemoznosé przypisania takiego numeru telefonu do jednego abonenta.

5) Przewidziane w przepisie art. 8 pkt 2 projektu ograniczenie katalogu danych
telekomunikacyjnych, w ktérych zakresie nie jest konieczna zgoda Sadu, jedynie do
danych teleadresowych i osobowych nie znajduje uzasadnienia, gdyz pozbawi Szefa CBA
mozliwosci skutecznego realizowania zadan. Pozyskiwanie danych w drodze teletransmisji
bedzie mozliwe tylko w tym zakresie, w efekcie czego wydluzony zostanie okres
oczekiwania na pozostale dane.

Niemozliwe bedzie réwniez skuteczne i sprawne korzystanie z narzedzi sluzacych
okreslaniu geolokalizacji lub ustalaniu polgczen pomigdzy poszezegdlnymi abonentami.

Ograniczenie dostepu do danych telekomunikacyjnych w drodze teletransmisji jest
nieuzasadnione rowniez z punktu widzenia kosztéw poniesionych przez stuzby
i przedsiebiorcéw telekomunikacyjnych w celu budowy systeméw stuzacych wymianie
informacji.

Nalezy wskazaé, ze obecne rozwiazania teleinformacyjne gwarantuja wigksze
bezpieczenistwo danych niz korespondencja tradycyjna.

Ponadto dzieki systemom teleinformatycznym zapewnia si¢ pelng rozliczalnosé
pozyskiwanych danych.
Majac to na uwadze proponuje wykreslenie z projektu art. 8 pkt 2.
Oceniajac projekt, nalezy stwierdzi¢, ze wprowadzenie proponowanych rozwigzan
w znacznym stopniu ograniczy mozliwo$¢ nie tylko $cigania popelnianych przestepstw, ale
réwniez ich zapobiegania i wykrywania. Ponadto oslabiona zostanie skutecznos¢ realizacji
ustawowych dzialan o charakterze informacyjno-prewencyjnym.
Uksztattowane w proponowany sposob przepisy wywotuja wrazenie braku zaufania
w stosunku do funkcjonariuszy shuizb realizujacych ustawowe obowiazki w zakresie
zapewnienia porzadku i bezpieczenstwa publicznego.
W projekcie pominigto rowniez kwestie rejestracji numerow ,,pre-paid”, ktorych do$¢
powszechne wystepowanie generuje duza ilo$é zapytan o dane telekomunikacyjne.
Na akceptacje zastuguje postulat ujednolicenia zasad sprawozdawczosci
i postepowania ze zbednymi danymi, niemniej jednak nalezy zmodyfikowaé go we
wskazanym powyzej zakresie. -
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W zwigzku z podjetymi pracami dotyczacymi projektu ustawy o zmianie niektérych
ustaw w zakresie przepiséw dotyczqcych uzyskiwania i przetwarzania przez uprawnione
podmioty danych gromadzonych przez przedsiebiorcow telekomunikacyjnych, przedstawiam
stanowisko Agencji Bezpieczenstwa Wewnetrznego wobec przedmiotowego dokumentu.

W ocenie Agencji Bezpieczenstwa Wewngtrznego, nie kwestionujac stusznosci celu
projektodawcow w zakresie podniesienia standardéw ochrony praw i wolnosci obywatelskich,
ponownego rozwazenia wymaga jednak zasadno$¢ i kierunek projektowanych rozwigzan.

Cel zaproponowanych rozwigzafn ma by¢ realizowany poprzez stworzenie regulacji,
zgodnie z ktorymi kontrolg sadowa objete zostang wszelkie czynnodci polegajace na
uzyskiwaniu przez uprawnione podmioty danych z bilingéw, informacji o lokalizacji oraz
innych danych, o ktérych mowa w art. 180c i 180d ustawy z dnia 16 lipca 2004 r. Prawo
telekomunikacyjne (Dz. U. z 2014 r., poz. 243). W obecnym stanie prawnym brak jest
obowigzku uzyskania zgody sadu na otrzymanie danych, o ktérych mowa powyzej, ktére sa
niezbgdne do realizacji zadan przez ABW, okreslonych w art. 5 ust. 1 ustawy z dnia 24 maja
2002 r. o Agencji Bezpieczefistwa Wewnetrznego oraz Agencji Wywiadu (Dz. U. z 2010 r.
Nr 29, poz. 154, z pézn. zm.), zwang dalej “ustawg o ABW”. W ocenie Agencji
Bezpieczenistwa Wewngtrznego wprowadzenie zmian w proponowanym ksztalcie spowoduje
utrudnienie, czy wregcz uniemozliwienie — z uwagi na dynamike sytuacji — wykonywania
czynnosci operacyjno-rozpoznawczych, stuzacych do realizacji ustawowych zadan ABW oraz
pozostatych stuzb odpowiedzialnych za ochron¢ bezpieczenstwa panstwa i porzadku
publicznego.

Obowiazujacy obecnie system gradacji zwiazany z trybem uzyskiwania ww. danych
powigzany jest z rodzajem uzyskiwanych informacji. Tryb ten oceniany jest w szczegdlnodci
pod katem mozliwosci ingerencji w sfer¢ praw i wolnosci obywatelskich. Od tego elementu



uzalezniony jest spos6éb przeprowadzenia kontroli realizowane] przez wewngtrzne
mechanizmy kontrolne, nadzér prokuratora, czy tez kontrole Sadu Okrggowego
w przypadku informacji uzyskiwanych w zwiazku z prowadzona kontrola operacyjna.
Przedstawione w opiniowanym projekcie rozwiazania nie majgc oparcia na tle wzorca
konstytucyjnego, w efekcie burza przyjete obecnie i prawidtowo funkcjonujace mechanizmy
skupiajac si¢ na objeciu uprzednia kontrolg sadu uzyskiwania danych z bilingédw, informacji
o lokalizacji oraz danych o ktérych mowa w art. 180c i 180d Prawa telekomunikacyjnego.

W pierwszej kolejnosci stwierdzi¢ nalezy, iz wprowadzenie trybu, zgodnie z ktérym
dla uzyskania wszelkich danych zawartych w tzw. bilingach, niezb¢dne bedzie uzyskanie
pisemnej zgody sadu (czyli przeprowadzenie procedury analogicznej do trybu dotyczacego
kontroli operacyjnej), wydaje si¢ rozwiazaniem zbyt restrykcyjnym dla tej kategorii danych
i nieadekwatnym do zakresu oraz potencjalnej wartosci uzyskiwanych informacji. Zauwazy¢
bowiem nalezy, iz kontrola prokuratorska realizowana jest przy uzyskiwaniu danych
w zwigzku z realizacjg czynnosci okreslonych w art. 29 (zakup kontrolowany, wreczenie
korzysci majatkowej) i art. 30 (przesytka niejawnie nadzorowana) ustawy o ABW, a wowczas
podejmowane sa czynnosci, ktdre znacznie glebiej ingerujg w sfere prywatnosci obywatela,
a tym samym uzyskiwane sg znacznie szersze informacje o osobie, niz te okre$lone w art.
180c 1 180d Prawa telekomunikacyjnego. Kontrola sadu potaczona z oceng Prokuratora
Generalnego stosowana jest przy realizacji kontroli operacyjnej. Taki model uzyskiwania
poszczegdlnych danych jest wiasciwy, gdyz zwiazany jest z gradacjg podejmowanych
czynnosci, jak rowniez z zakresem uzyskiwanych informacji. W przypadku bilingéw, ABW
moze otrzyma¢ jedynie informacje dotyczace danych osobowych witascicieli telefonéw,
z wyjatkiem numeréw kart pre-paid, czasu nawiazania potaczenia, stacji BTS, na ktérych
logowat si¢ numer oraz dlugosci pofaczenia. Uzyskane w ten sposéb informacje majg
charakter ogdlny i nie zawierajq tresci, jakie zostaty przekazane pomigdzy rozméwcami.

Jednoczesnie wskaza¢ w tym miejscu nalezy, iz karty pre-paid stanowia okoto 56%
catkowitej liczby kart telefonicznych w kraju. Z uwagi na fakt, iz w polskim systemie
prawnym nie ma obowigzku imiennej rejestracji kart tego typu, ani zadnego mechanizmu,
ktoéry pozwalatby na oznaczenie osoby nabywajacej takg karte, watpliwos$¢ budzi celowo$é
wystgpowania do sgdu o wyrazenie zgody na pozyskanie danych zwiazanych z osobg
uzytkujacg kart¢ pre-paid. Ponadto biorac pod uwage liczb¢ funkcjonujacych na rynku
telekomunikacyjnym tego typu kart, ustalenie uzytkownika danego numeru telefonu wymusza
wygenerowanie znacznej liczby zapytan, co w istocie ma znaczacy wpltyw na ilosciowa skale
zapytan, majacg odzwierciedlenie w statystykach okresowych przedstawianych przez
podmioty uprawnione.

Kolejng réznica pomiedzy ww. procedurami jest fakt, iz zastosowanie kontroli
operacyjnej, czy tez czynnosci okreslonych w art. 29 i 30 ustawy o ABW, daje mozliwos¢
uzyskania dowodéw w sprawie, podczas gdy uzyskanie danych bilingowych ma na celu
weryfikacj¢ przyjetych hipotez w toku kolejnych czynnosci. Z tego wzgledu zaproponowane
rozwigzania mogg znaczaco obnizy¢ dynamike i decyzyjnos¢ w niektérych procedurach oraz
opoznic¢ czas reakcji na potencjalne zagrozenia (np. zagrozenie przestepstwem o charakterze
terrorystycznym), a w konsekwencji negatywnie wptynaé na poziom bezpieczenstwa
wewnetrznego panstwa oraz bezpieczenstwo ludnosci. Ponadto realizacja czynnosci



w proponowanym ksztalcie znacznie zwigkszy ilo$¢ wnioskéw kierowanych do sadu
okrggowego, co z kolei przetozy si¢ na jego obcigzenie i wydtuzenie procesu decyzyjnego,
ktéra bedzie miata negatywne skutki dla dynamiki realizowanych zadan. Bardzo czgsto
nastepuje bowiem konieczno$¢ wykonywania dodatkowych ustalen, bedacych wynikiem
przeprowadzonej analizy juz pozyskanego materiatu. Co wigcej proces ten moze miec
charakter wieloetapowy. Zatem wprowadzenie instytucji zgody sadu jako organu decyzyjnego
w praktyce moze uniemozliwi¢ realizacje zadan ABW, szczegélnie w sytuacjach realnego
zagrozenia, np. ataku terrorystycznego. W tej sytuacji nalezaloby rozwazy¢ mozliwosé
wprowadzenia instytucji zgody naste¢pczej, analogicznej do instytucji, o ktérej mowa w art. 27
ust. 15¢c ustawy o ABW.

Dalsze watpliwosci ABW budzg takze zaproponowane w projekcie zmiany w zapisach
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926, z pézn. zm.), zgodnie z ktérymi przewiduje sie objecie procesu przetwarzania
i niszczenia w ABW danych telekomunikacyjnych kontrola Generalnego Inspektora Ochrony
Danych Osobowych. Dotychczasowy zapis art. 43 ust 2 ww. ustawy okreslal, iz Generalnemu
Inspektorowi Ochrony Danych Osobowych nie przystuguja uprawnienia okreslone w art. 12
pkt 2, art. 14 pkt 1 i 3-5 oraz art. 15-18 ustawy (m.in. wydawanie decyzji administracyjnych,
rozpatrywanie skarg, prawo przeprowadzenia czynno$ci kontrolnych, wgladu do zbioru)
w stosunku do przetwarzanych przez ABW zbioréw danych osobowych zawierajacych
informacje niejawne lub informacje niejawne, ktére zostaty uzyskane w wyniku czynnosci
operacyjno-rozpoznawczych. Biorac pod uwagg fakt, iz pozyskiwanie i przetwarzanie danych
telekomunikacyjnych nastgpowaé bedzie w ramach dziatan operacyjno-rozpoznawczych,
wprowadzona zmiana skutkowa¢ moze zaistnieniem problematycznych sytuacji, w ktérych
Generalny Inspektor Ochrony Danych Osobowych w ramach swoich dziatan kontrolnych
bedzie uzyskiwat dostep do istotnych informacji niejawnych ABW, co jest sprzeczne z art. 35
ustawy o ABW, ktéry w ust. 1 wskazuje, iz w zwigzku z wykonywaniem swoich zadan
Agencje zapewniajg ochrong¢ zgromadzonych informacji. Ponadto wskaza¢ w tym miejscu
nalezy, iz Najwyzsza Izba Kontroli, w wystapieniu pokontrolnym nr KPB-BOE-Z-11/2013
z 13 stycznia 2013 r. jednoznacznie stwierdzita, iz dziatania ABW w kontrolowanym zakresie
zastugujg na pozytywna oceng. W uzasadnieniu oceny poszczegdlnych obszaréw objetych
kontrolg stwierdzono miedzy innymi, iz ocen¢ pozytywna uzasadniaja: opracowanie
1 wdrozenie kompletnych procedur regulujacych kwestie pozyskiwania danych
telekomunikacyjnych; pozyskiwanie 1 wykorzystywanie danych telekomunikacyjnych
zgodnie z przepisami oraz regulacjami wewnetrznymi; prawidtowo dziatajacy w powyzszym
zakresie system kontroli wewngtrznej. Jednoczesnie w swojej ocenie NIK wskazata, iz wyniki
kontroli wskazuja, iz opracowane i wdrozone procedury byly zgodne z przepisami ogdlnie
obowigzujgcymi, jak réwniez pozwalaly na minimalizacj¢ ryzyka wystapienia naduzy¢ czy
nieprawidtowosci. W ocenie NIK przepisy wewngtrzne i zawarte w nich procedury byly
kompletne, precyzyjne, spdjne oraz gwarantowaty optymalny poziom wykorzystania oraz
bezpieczenstwa pozyskanych danych telekomunikacyjnych. Ponadto przepisy okreslajace
wewngtrzng organizacje i porzadek funkcjonowania jednostek organizacyjnych ABW
gwarantowaty uzyskiwanie danych telekomunikacyjnych wéwczas, gdy bylo to uzasadnione
specyfika lub zakresem zadan wykonywanych przez jednostki organizacyjne ABW, albo
prowadzonych przez nie czynnosci. Z tego wzgledu przepisy regulujace te kwestie w aktach
prawnych wszystkich uprawnionych podmiotéw powinny kta$é nacisk na mozliwosé



weryfikacji zasadnosci pozyskiwania danych, sposéb ich wykorzystania, a takze rozliczalnosé
dostepu do danych. Regulacje powinny okre$laé¢ zasady odnoszace sie do czasu i sposobu
przechowywania danych, gwarantujacego ich poufno$é, jak réwniez do sposobu ich
niszczenia w przypadku, gdy stajg si¢ bezuzyteczne.

Odnoszac si¢ nastgpnie do propozycji wprowadzenia ,pelnomocnika do spraw
kontroli przetwarzania przez ABW danych osobowych”, mozna wskazaé, iz propozycje dot.
wprowadzenia tej instytucji prawnej zawiera takze przyjeta przez Rade Ministrow
opracowywana aktualnie, nowa ustawa o Agencji Bezpieczenstwa Wewnetrznego (art. 32
projektu z 11.03.2014 r.) — formutujaca praktycznie analogiczne zapisy (opierajace sig
bezposrednio na funkcjonujgcych juz przepisach dotyczacych petnomocnika do spraw
kontroli przetwarzania przez CBA danych osobowych — tj. art. 22b ustawy z dnia 9 czerwca
2006 r. o Centralnym Biurze Antykorupcyjnym (Dz. U. z 2012 r. poz. 621, z p6zn. zm.).

Jednocze$nie zwrécenia uwagi wymaga fakt, iz zaproponowane w projekcie
rozwigzania istotnie ograniczaja mozliwos¢ realizacji zadan przez ABW jako stuzby
wlasciwej w sprawach ochrony bezpieczenstwa wewngtrznego panstwa i jego porzadku
konstytucyjnego. Wniosek ten wynika z propozycji zawegzenia zakresu i celu pozyskiwanych
danych, ktéra skutkowaé¢ moze migdzy innymi uniemozliwieniem wykorzystania przez ABW
okreslonych danych telekomunikacyjnych w celach prewencyjnych umozliwiajacych podjecie
szybkich dziatan zapobiegajacych popetnieniu przestepstw. Zgodnie bowiem z uzasadnieniem
opiniowanego dokumentu wszystkie stuzby zostaly uprawnione do skladnia wnioskéw
0 udostgpnienie danych w celu wykrycia, ustalenia sprawcéw, uzyskania i utrwalenia
dowodow przestepstw. W zwiazku z powyzszym mechanizmy zwiazane z uzyskiwaniem
informacji powinny by¢ tak skonstruowane aby pozwalaty na ich szybkie uzyskanie, analize
i whasciwe wykorzystanie. Z drugiej za$ strony nowe przepisy powinny zapewnié adekwatny
poziom ochrony dla poszczegdlnych kwestii zwigzanych z prawami i wolnosciami
obywatelskimi, w tym tajemnice¢ korespondencji, czy tez komunikowania sie.
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Pan
Michat Sewerynski

Przewodniczacy

Komisji Praw Czlowieka,
Praworzadnosci i Petycji

Senatu Rzeczypospolitej Polskiej

W nawigzaniu do ustalen poczynionych w trakcie posiedzenia Komisji w

dniu 4 marca 2014 roku oraz w zwiazku z przekazanym przy piSmie z dnia 27
lutego b.r. (nr BPS KPCPP-034-164-165/14) projektem ustawy o zmianie
niektorych ustaw w zakresie przepisow dotyczacych uzyskiwania i
przetwarzania przez uprawnione podmioty danych gromadzonych przez
przedsigbiorcow telekomunikacyjnych, uprzejmie przekazuje uwagi do
powyzszego projektu, podtrzymujac zastrzezenia zgloszone przez prokuratora
Prokuratury Generalnej na posiedzeniu Komisji w dniu 4 marca b.r.

Na wstepie stwierdzi¢ nalezy, iz przedstawiony projekt zmiany ustawy ,,0

zmianie niektérych ustaw w zakresie przepisow dotyczacych uzyskiwania i
przetwarzania przez uprawnione podmioty danych gromadzonych przez

przedsigbiorcow telekomunikacyjnych”, jest co najmniej kontrowersyjny, a w

———

niektorych unormowaniach wrecz szkodliwy dla Panstwa w realizacji zadania w
——
zakresie Scigania przestepstw, a przy tym nie rozwiazuje zadnego z problemdw

— e

opisanych przez NIK. Nie jest rowniez bez znaczenia okolicznos$¢, bezzasadnie



zdeprecjonowana w trakcie posiedzenia Komisji przez Generalnego Inspektora
Ochrony Danych Osobowych, iz problematyka zawarta w projekcie ustawy,
byta wczesniej przedmiotem prac zespotu dziatajacego Kancelarii Prezesa Rady
Ministrow, w ktorym uczestniczyl m.in. przedstawiciel Prokuratora
Generalnego. Zespdt ten, pod przewodnictwem Ministra Jacka Cichockiego,
wypracowatl stanowisko odmienne w wielu punktach od projektowanych zmian.
Nie jest rzecza Prokuratora Generalnego ustalanie dlaczego dotychczas Rada
Ministrow nie przedlozyla swego projektu w tym zakresie, pomimo uplywu
znacznego okresu czasu. Nie moze jednak ulega¢ zadnej watpliwosci, iz to Rzad
lub wskazany minister powinien wystapi¢ z inicjatywa ustawodawczg w tym
zakresie, gdyz rozpoczatl juz prace nad projektem i poczynil ustalenia z
zainteresowanymi podmiotami, ktére to ustalenia w wielu aspektach sg
odmienne od przedtozonego projektu. Dlatego tez odnoszac si¢ z szacunkiem do
inicjatywy Senatu RP, wydaje si¢ stuszne przekazanie niniejszego projektu do
Prezesa Rady Ministréw, zgodnie z wnioskiem Najwyzszej Izby Kontroli,
zawartym w ,,Informacji o wynikach kontroli” z nastgpujgcymi uwagami do
ewentualnego wykorzystania w toku dalszych prac legislacyjnych.

Opracowany przez Biuro Legislacyjne Kancelarii Senatu RP projekt
ustawy o zmianie niektorych ustaw w zakresie przepisow dotyczacych
uzyskiwania i przetwarzania przez uprawnione podmioty danych gromadzonych
przez przedsiebiorcéw telekomunikacyjnych zawiera unormowania, ktore w
zadnym przypadku nie moga zosta¢ uznane za uzasadnione, przeciwnie-
powinny zosta¢ wyeliminowane, gdyz sa niemozliwe do wykonania.
Sprowadzajg sie one, poprzez stowa ,,Art. 19 stosuje si¢ odpowiednio” w art. 1
pkt 1 projektu
(powyzsze zdanie odnosi si¢ do Policji-podobnie jest do innych organow) do
uznania, iz uzyskanie danych telekomunikacyjnych przez Policj¢ (w tym
przypadku) moze nastgpi¢ jedynie po wyczerpaniu procedury takiej jak w

przypadku kontroli operacyjnej (podstuchu), tj. najpierw pisemny wniosek
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komendanta wojewodzkiego Policji lub innego upowaznionego organu w
swietle wustaw kompetencyjnych, przekazywany wraz z materiatami
uzasadniajacymi ten wniosek, wedlug wtasciwosci prokuratorowi okregowemu
lub Prokuratorowi Generalnemu, nastgpnie po wyrazeniu zgody przez
prokuratora na powyzszy wniosek, przekazanie go do wlasciwego sadu
okregowego, a po zarzadzeniu przez ten sad udostgpnienia Policji danych
wymienionych we wniosku, zwrécenie sie do wiasciwego przedsigbiorcy
telekomunikacyjnego o ich udostgpnienie organowi Policji. Procedura taka
spowoduje, ze dane telekomunikacyjne, ktore niejednokrotnie potrzebne sa w
kilkanascie minut, bedgq udostgpnione po kilku dniach, a wyjatkowych
przypadkach - po kilku godzinach w trybie niecierpiacym zwtoki. Nalezy mieé
na uwadze okolicznos¢, iz Policja oraz inne upowaznione organy zwracaja si¢ o
dane telekomunikacyjne w setkach tysiecy przypadkéw rocznie. Przyjmujac,
przy tym, choé z projektu ustawy nie wynika to wprost, zgodnie z propozycjq
Najwyzszej Izby Kontroli (str. 62 ,,Informacji o wynikach kontroli”), iz jako
dane bilingowe nie powinny by¢ traktowane informacje pozwalajace na
ustalenie, do kogo nalezy dany numer telefonu, czy jakie sa jego dane adresowe.
Prokuratorowi Generalnemu nie jest znana nawet przyblizona lub szacunkowa
liczba danych bilingowych pozyskiwanych przez uprawnione podmioty, dlatego
tez zasadnym jest w pierwsze] kolejnosci zdiagnozowanie problemu, ¢tj.
doktadne policzenie kto, ile i jakich danych pozyskiwal w okreslonych latach z
podziatem na typowe bilingi, dane lokalizacyjne i zapytania adresowe,
albowiem by¢ moze okaze sig, iz zaproponowana w projekcie procedura,
identyczna jak w sprawach dotyczacych kontroli operacyjnych, jest
niewykonalna, gdyz spowoduje paraliz prokuratur, sadéw i innych instytucji
pozyskujacych 1 przetwarzajacych dane telekomunikacyjne. Z informacji
przekazanych na posiedzeniu Komisji Senatu RP w dniu 4 marca b.r. przez
Szefa Centralnego Biura Antykorupcyjnego mozna byto sie dowiedzie¢, ze

kierowany przez niego organ mial w 2013 roku ok. 124 tys. jednostkowych



pobran danych telekomunikacyjnych. Natomiast z informacji Najwyzszej Izby
Kontroli zawartej na str.32 wynika, iz Policja w 2011 roku wystapita do
przedsigbiorcow telekomunikacyjnych z ponad milionem zapytan, przy czym
ponad 100 tys. byly to zapytania o dane lokalizacyjne. Juz tych kilka zaledwie
liczb wskazuje jaka jest wielko$¢ problematyki ktora autor (autorzy) projektu
usitujg zatatwic¢ stowami :,,Art.19 stosuje si¢ odpowiednio” (odnosnie Policji).
Otoz procedury wiasciwe] podstuchom nie mozna, bez szkody dla Panstwa,
zastosowac¢ do pozyskiwania danych telekomunikacyjnych. Wnioski o kontrole
operacyjng w 2013 roku dotyczyly 4509 oséb, co wynika z informacji
Prokuratora Generalnego przekazanej jak co roku Marszatkowi Senatu. W
poprzednim roku liczba ta byla podobna. Natomiast wnioskéw o dane
telekomunikacyjne byto w tym czasie 400, a moze 500 razy wiecej. Przyjmujac
optymistycznie, ze wnioskow bedzie ,tylko” 100 razy wiecej, gdyz
skomplikowana procedura bedzie pewng barierg dla uprawnionych organow, nie
moze ulega¢ zadnej watpliwosci, ze wnioskami tymi zajmowac si¢ bedzie
musiato dodatkowo kilkaset lub nawet kilka tysigcy osob - prokuratorow,
sedziow, urzednikéw( kancelarie tajne), funkcjonariuszy Policji, ABW, CBA i
innych upowaznionych organdw, przygotowujac, rozpoznajac i wykonujac
wnioski o dane, ktére nie majg zasadniczego znaczenia dowodowego.
Okolicznos¢ ta zostala juz zasygnalizowana przez prokuratora Prokuratury
Generalnej na posiedzeniu Komisji Senatu RP i sprowadza si¢ do stwierdzenia,
ze w sprawach dotyczacych kontroli operacyjnej (podstuchu) procedura jest
wieloszczeblowa 1 skomplikowana, gdyz kontrola ta pozwala na uzyskiwanie
bezposrednich dowodéw popeinienia przestepstw, ktére w procesie karnym
mogg by¢ i bardzo czesto sg uznane przez sad za dowodowy winy danej osoby.
Natomiast dane telekomunikacyjne nigdy nie moga samoistnie przesadzi¢ o
czyjejs winie mogg by¢ i czgsto sg poszlaka, ktora wymagaé bedzie jednak
przeprowadzenia dalszych istotnych dowodow. Dlatego tez sformutowanie

medialne (,,Gazeta Wyborcza” z 28 lutego 2014 roku) ,,Bilingi jak podstuchy”



jest btedne i dlatego jest nie do zaakceptowania rowniez i dlatego, ze podstuch
jest najglebsza ingerencjg w tajemnice telekomunikacyjna, natomiast biling lub
inne dane telekomunikacyjne zaledwie tej tajemnicy dotykajaq i to nie zawsze,
gdyz sg jedynie dowodem na polaczenie lub prébg potaczenia telefondow o
danych numerach, lub wskazuje gdzie dany telefon si¢ logowal, a nie sg
dowodem na rozmowe telefoniczng okreslonych osdéb, nie méwiac juz o jej
treSci. Konieczne jest w tym miejscu zaznaczenie, iz biling lub dane
lokalizacyjne moga by¢ natomiast dowodem eliminujacym dang osobe z kregu
podejrzen, dlatego tez ta osoba powinna by¢ zainteresowana mozliwie szybkim
wykazaniem, iz nie byla np. w miejscu zdarzenia, o czym swiadczg dane
lokalizacyjne telefonu, ktorego uzywa. Na marginesie tych rozwazan nalezy
mie¢ rowniez na uwadze i te okolicznos$¢, iz praktycznie niczym nieograniczona
mozliwos¢ zakupu telefonu (karty SIM) bez koniecznosci ujawnienia swych
danych osobowych czyni w praktyce bardzo trudnym, a niekiedy wrecz
niemozliwym ustalenie, kto poslugiwat si¢ telefonem o danym numerze
zlokalizowanym w okreslonym miejscu. Nie jest zadna tajemnicg informacja, iz
bezproblemowe zakupienie ,telefonu na kart¢” bardzo utrudnia, a niekiedy
wrecz uniemozliwia ustalenie, kto ten telefon w danej chwili posiadal, a tym
bardziej kto przez niego rozmawial w danym momencie. Dlatego tez
dtugotrwate i skomplikowane procedowanie z udziatem sadéw i prokuratury, w
tym Prokuratora Generalnego po to, by w koncu otrzyma¢ od przedsigbiorcy
telekomunikacyjnego informacje, iz telefon ten nalezy do osoby, ktora nie
podata przy zakupie swych danych jest mato sensowne a na dodatek kosztowne,
gdyz wiaze sie z konieczno$cig zatrudnienia kilkuset, a moze 1 kilku tysigcy
dodatkowych wykwalifikowanych osob, oraz szkodliwe dla Panstwa, gdyz w
efekcie utrudni $ciganie o0séb popehliajacych przestgpstwa w sprawach, w
ktorych liczy sie kazda wrecz godzina, a takze nieuzasadnione, gdyz czgsto
bedzie prowadzito donikad, czyli nie pozwoli na ustalenie tych danych, ktore

byly przedmiotem wniosku. Procedura ,,podstuchowa” nie gwarantuje tez, ze



prawa i wolnosci obywatelskie beda przestrzegane w kazdym przypadku, gdyz z
prawa wielkich liczb wynika, iz mozliwe jest 1 tak si¢ obecnie dzieje,
skrupulatne rozpatrywanie wnioskow o podstuchiwanie roczne 4509 oso6b (w
skali 2013 roku), natomiast stosowanie takiej procedury wobec kilkuset tysiecy,
a moze i wigcej 0sOb jest bardzo trudne. Przyjecie proponowanej procedury
spowoduje, iz Prokurator Generalny, lub jego =zastgpcy, podobnie jak
prokuratorzy okregowi pelnic¢ beda dyzury 24 godzinne, gdyz moze zachodzi¢
konieczno$¢ rozpoznania wnioskéw w trybie niecierpiacym zwioki: (art. 19
stosuje si¢ odpowiednio - dot. Policji).

Wszystkie przytoczone powyzej argumenty prowadza do konstatacji, iz
zaproponowane w projekcie rozwigzanie: ,,Art. 19 stosuje si¢ odpowiednio”
(dot. Policji) jest nie do zaakceptowania i nie powinno zosta¢ wprowadzone w
zycie.

Nie jest rolag Prokuratora Generalnego proponowanie rozwigzan
legislacyjnych pozostajacych poza zakresem jego ustawowych kompetencji.
Tym niemniej ,,ustanowienie kontroli zewnetrznej nad procesem pozyskiwania
danych, obejmujacej weryfikacje zasadnosci pozyskiwania ”, jak o to wnosi
Najwyzsza Izba Kontroli, by¢ moze powinno skutkowa¢ znaczacym
poszerzeniem kompetencji Generalnego Inspektora Ochrony Danych
Osobowych, a moze ustanowieniem wlasciwego do tych spraw niezaleznego
organu administracyjnego, jak to jest we Francji, Wielkiej Brytanii, Irlandii i na
Malcie. Nie przesadzajac rozwigzania legislacyjnego w tym zakresie Prokurator
Generalny jako organ zobowigzany przez ustawe o prokuraturze do strzezenia
praworzgdnosci, jak réwniez czuwajacy nad $ciganiem przestepstw, bedzie
wspierat wszystkie te rozwiazania legislacyjne, ktére beda realizacja Dyrektywy
2006/24/WE, a jednoczesnie nie spowodujg znaczacego wzrostu kosztow
osobowych i materialowych (kilkaset tysigecy, a moze wiecej pisemnych
wnioskéw w trzech, a moze w czterech egzemplarzach, po kilka stron kazdy,

rejestry, kontrolki, nowe programy komputerowe), a takze nie doprowadza do



paralizu dziatalnosci ustawowej wymiaru sprawiedliwosci oraz instytucji
zobowigzanych do S$cigania przestgpstw, poprzez skupienie si¢ na
formutowaniu, rozpatrywaniu i realizowaniu wnioskdéw telekomunikacyjnych
przy jednoczesnym znaczacym wydluzeniu czasu realizacji wnioskdw, nawet w
»przypadkach niecierpiacych zwtoki”, gdyz sformutowanie ,,Art.19 stosuje sie
odpowiednio” (dot. Policji) oznacza, ze tylko komendanci wojewoddzey Policji i
Komendant Gtowny Policji moga kierowac wnioski o te dane, a nie moga tego
czyni¢ nawet komendanci miejscy czy powiatowi, lub naczelnicy zarzadow
Centralnego Biura Sledczego i dyrektorzy biur w Komendzie Gtéwnej Policji

W konsekwencji zauwazy¢ nalezy, iz krotkie zdanie: ,,Art. 19 stosuje sie
odpowiednio” dotyczace Policji (podobne sa zadania dotyczace innych
organow) powoduje bardzo powazne reperkusje i nie moze zosta¢ przyjete do
stosowania. Oczywiscie zastrzezenia do sformulowania ,stosuje sig
odpowiednio” dotyczy rowniez art.2 pktl, art.3 ust.8 pkt 3, art.5 pkt 2, art. 6 pkt
3, art. 8 pktl, art. 9 pkt 1 i art.10 (w calosci- dotyczy Stuzby Celnej, ktdra nie
moze prowadzi¢ kontroli operacyjnej).

W pozostatym zakresie projektu uwag nie zgtaszam.
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Szanowni Panstwo,
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Komisja Praw Cztowieka, Praworzadnosci i Petycji e et s

opinia w sprawie projektu ustawy zmieniajacej zasady dostepu do dafnych

telekomunikacyjnych
Panoptykon_retencja_projekt senacki_opinia_31.03.2014.pdf; signature.asc

w imieniu Fundacji Panoptykon przesytam stanowisko Fundacji dotyczace projektu "ustawy o zmianie niektdrych
ustaw w zakresie przepiséw dotyczacych uzyskiwania i przetwarzania przez uprawnione podmioty danych
gromadzonych przez przedsiebiorcéw telekomunikacyjnych", przygotowanego przez Biuro Legislacyjne.

Bedziemy wdzieczni za umozliwienie zapoznania sie z innymi opiniami przedstawionymi do projektu.

Z poWaianiem,
Wojciech Klicki
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Warszawa, 31 marca 2014 r.

Szanowny Pan

Senator Michatl Sewerynski
Przewodniczacy Komisji Praw Cztowieka,
Praworzadnosci i Petycji

Opinia Fundacji Panoptykon! w sprawie projektu ustawy? dotyczacej dostepu
uprawnionych podmiotéw do danych telekomunikacyjnych

1. Wstep

Fundacja Panoptykon jest organizacjg pozarzadowa zajmujacg sie ochrong praw cztowieka
w spoteczenistwie nadzorowanym, a jednym z wazniejszych tematéw w naszej dziatalnosci jest
dostep organéw panstwa do danych o obywatelach, w tym dostep policji i innych stuzb do
danych telekomunikacyjnych.

Problem braku wystarczajgcych gwarancji dla ochrony praw jednostki w kontekscie dostepu do
danych telekomunikacyjnych dostrzegto wiele podmiotéw, m.in. Rzecznik Praw Obywatelskich,
Prokurator Generalny, Naczelna Rada Adwokacka i Najwyzsza Izba Kontroli. Projekt ustawy
o zmianie niektérych ustaw w zakresie przepiséw dotyczgcych uzyskiwania i przetwarzania
przez  uprawnione  podmioty danych  gromadzonych  przez  przedsiebiorcéw
telekomunikacyjnych (dalej: projekt) jest jednak pierwsza konkretng propozycja
kompleksowych zmian ograniczajgcych dostep uprawnionych podmiotéw do danych
telekomunikacyjnych i wzmacniajacych ochrone prywatnosci uzytkownikéw telefonéw

komérkowych i Internetu.

W naszej ocenie projekt zastuguje na akceptacje, cho¢ w dalszej czesci opinii zwracamy uwage
na kilka probleméw z nim zwigzanych oraz przedstawimy mozliwe kierunki ich rozwigzania. Na
wstepie zwracamy jednak uwage na kontekst, w jakim powstat projekt. Na poczatku kwietnia br.

1 Opinia przygotowana przez Wojciecha Klickiego.

2 Projekt przygotowany przez Biuro Legislacyjne Kancelarii Senatu RP pod petna nazwa: ustawa o zmianie
niektérych ustaw w zakresie przepiséw dotyczacych uzyskiwania i przetwarzania przez uprawnione
podmioty danych gromadzonych przez przedsiebiorcow telekomunikacyjnych.

Fundacja Panoptykon | ul. Orzechowska 4 lok. 4 | 02-068 Warszawa
e: fundacja@panoptykon.org | t: +48 660 074 026 | w: panoptykon.org



Trybunat Konstytucyjny przeprowadzi rozprawe w sprawie o sygn. K 23/11, zainicjowanej
m.in. wnioskami Rzecznik Praw Obywatelskich kwestionujagcymi konstytucyjno$¢ obecnej
regulacji zasad dostepu policji i innych stuzb do danych telekomunikacyjnych.

JesteSmy przekonani, ze wyrok Trybunatu Konstytucyjnego zdeterminuje dalsze prace nad
projektem. Zwracamy jedynie uwage, ze bez wzgledu na jego tre$¢, ustawodawca moze
wprowadzi¢ wyzszy standard ochrony Konstytucyjnych praw i wolnos$ci. W przypadku
stwierdzenia niekonstytucyjnosci przepiséw regulujacych zasady dostepu do danych
telekomunikacyjnych ustawodawca powinien kierowac sie sugestiami Trybunatu, ktére czesto
zamieszczone sg w uzasadnieniach wyroku. Nalezy jednak pamietaé, ze konstytucja okresla
minimalny standard ochrony praw cztowieka, ktéry moze zosta¢ poszerzony i doprecyzowany
na gruncie ustawowym - podobnie wyroki Trybunatu Konstytucyjnego okreslajg
nieprzekraczalng granice zgodno$ci z konstytucja. Ustawodawca zobowigzany jest zatem przyja¢
rozwigzania niesprzeczne z ustawga zasadnicza, jednak w zakresie poszerzania ochrony praw
obywatelskich nie jest w zaden sposéb ograniczony. Dlatego wykonujgc wyrok Trybunatly
Konstytucyjnego, ustawodawca moze wyjsC poza niezbedne dla zgodnosci z konstytucja
rozwigzania, wprowadzajgc wyzsze wymogi odnosnie ingerowania w konstytucyjne prawa
obywateli.

2. Uwagi szczegoélowe

W naszej ocenie wigkszo$¢ propozycji zawartych w projekcie zmierza w dobrym kierunku.
Ponizej prezentujemy uwagi dotyczace niektdrych sposréd zaproponowanych rozwiagzan.

a. Reforma dostepu do danych telekomunikacyjnych

i. Ograniczenie celu pozyskiwania danych

Naszym zdaniem ograniczenie celu pozyskiwania danych telekomunikacyjnych tylko do
wykrywania i ustalania sprawcéw przestepstw, a takze uzyskiwania i utrwalania dowodéw,
stanowi prawidtowg implementacje tzw. dyrektywy retencyjnej3. Dyrektywa stanowi podstawe
stworzenia mechanizmu retencji danych, czyli natozonego na operatoréw telekomunikacyjnych
obowigzku przechowywania i udostepniania uprawnionym podmiotom danych
telekomunikacyjnych.

Zgodnie z dyrektywg retencyjng dane telekomunikacyjne maja by¢ udostepniane organom
Scigania w sprawie ,powaznych przestepstw”. Naszym zdaniem obecne przepisy, pozwalajgc na
sieganie po dane w zwigzku z zapobieganiem lub wykrywaniem sprawcéw wszystkich
przestepstw, umozliwiaja nieproporcjonalng ingerencje w prawa jednostki. W zwigzku z tym
popieramy zawarta w projekcie propozycje ograniczenia katalogu przestepstw, w zwigzku

3 Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z 15 marca 2006 1. w sprawie zatrzymywania
generowanych lub przetwarzanych danych w zwigzku ze $wiadczeniem ogélnie dostepnych ustug taczno-
$ci elektronicznej lub udostepnianiem publicznych sieci tgcznosci oraz zmieniajaca dyrektywe
2002/58/WE.,



z ktérymi policja i inne stuzby moga siega¢ po dane telekomunikacyjne, do tych przypadkéw,
wktérych mozliwe jest przeprowadzenie Kkontroli operacyjnej, przy jednoczesnym
dopuszczeniu wyjatkéw od tej zasady. Zgodnie z projektem takim wyjé[tkiem ma byé
wykrywanie wykroczen, o ktérych mowa w art. 66 Kodeksu wykroczen (fatszywe alarmy
bombowe). Naszym zdaniem nalezy rozwazy¢ poszerzenie listy wyjatkéw o poszukiwanie oséb
zaginionych#, przestepstwo uporczywego nekania, o ktérym mowa w art. 190a Kodeksu karnego
(tzw. stalking), a takze przestepstwa popelnione za posrednictwem S$rodkéw komunikacji
elektronicznej w sytuacji, gdy dane telekomunikacyjne s3 niezbedne do przeprowadzenia innych
czynnoéci w $ledztwie.

ii. Kontrola nad sieganiem po dane

Pozytywnie oceniamy postulat wuzaleznienia trybu uzyskania dostepu do danych
telekomunikacyjnych od ich charakteru; popieramy réwniez zaproponowany podziat - na dane
»abonenckie”s oraz pozostate dane telekomunikacyjne.

Naszym zdaniem dostep do danych abonenckich, ktéry ingeruje w prywatno$¢ jednostki
w mniejszym stopniu niz dostep do innych rodzajéw danych telekomunikacyjnych, nie musi by¢
uzalezniony od kazdorazowej zgody organu zewnetrznego. Mimo to projektowane przyznanie
policji i innym stuzbom blankietowego uprawnienia do siggania po dane abonenckie - bez
ograniczenia tej mozliwosci chociazby do ,wykrywania, ustalenia sprawcow, uzyskania
i utrwalenia dowoddéw przestepstw” jest zbyt daleko idace.

Z drugiej strony, projekt przewiduje uzaleznienie dostepu do innych danych
telekomunikacyjnych (np. wykazu potaczen) od uzyskania zgody prokuratora i sgdu. Naszym
zdaniem to rozwigzanie wprowadza bardzo wysoki standard ochrony praw jednostki. Nalezy
rozwazy¢, czy nie powinien on obowigzywal dopiero na drugim etapie postepowania
przygotowawczego, w ktdrym prowadzone jest ono nie ,w sprawie”, a ,przeciwko” konkretnej
osobie (faza in personam). Zwracamy réwniez uwage na konieczno$¢ zapewnienia uprawnionym
podmiotom mozliwosci uzyskania tzw. zgody nastepczej prokuratora lub sgdu w sprawach
niecierpigcych zwtoki.

iii. Sprawozdawczos¢

Fundacja Panoptykon co roku publikuje informacje dotyczace skali siegania po dane
telekomunikacyjne. Zgodnie z danymi przekazanymi Urzedowi Komunikacji Elektroniczne;j
przez operatoréw telekomunikacyjnych w 2013 r. otrzymali oni 1,75 mln zapytan. Natomiast
zgodnie z danymi przekazanymi Fundacji przez czes¢ uprawnionych podmiotéw (policje, Straz
Graniczng, Centralne Biuro Antykorupcyjne, Zandarmerie Wojskowa, kontrole skarbowa i stuzbe
celng) tylko te podmioty skierowaly do operatoréw telekomunikacyjnych 2,18 mln zapytans.
Naszym zdaniem te rozbieznosci $wiadcza o braku mozliwosci zweryfikowania, jaka jest

4 Poszerzenie uprawniefi policji o mozliwo$¢ siegania po dane telekomunikacyjne w celu poszukiwania
0sob zaginionych zawiera rzadowy projekt ustawy o zmianie ustawy o Policji oraz niektdrych innych
ustaw (druk sejmowy nr 2192).

5 Przez dane abonenckie rozumiemy dane, o ktérych mowa w projektowanych art. 180ca ustawy - Prawo
telekomunikacyjne. Z danych zebranych przez Fundacje Panoptykon od uprawnionych podmiotéw wyni-
ka, ze zapytania o dane abonenckie stanowia okoto 42% zapytan kierowanych przez uprawnione podmio-
ty do operatorow telekomunikacyjnych.

6 Zebrane przez Fundacje Panoptykon dane nie obejmujg pytan skierowanych do operatoréw telekomuni-
kacyjnych przez sady, prokuratordow i Stuzbe Kontrwywiadu Wojskowego. Wiecej na ten temat:
http://panoptykon.org/wiadomosc/miliony-zapytan-jeden-problem.
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rzeczywista skala ingerencji policji i innych stuzb w prywatno$¢ uzytkownikéw telefonéw
komérkowych i Internetu.

W zwigzku z tymi watpliwosciami, popieramy propozycje natoZzenia na uprawnione podmioty
obowigzkow sprawozdawczych. Zwracamy jedynie uwage na brak mozliwosci wskazania przez
uprawnione podmioty liczby oséb, ktérych dotyczyty udostepniane dane - policja i inne stuzby
w wiekszosci przypadkéw (w szczegblnosci na etapie postepowania prowadzonego
»W sprawie”) nie weryfikuja, do kogo nalezg urzadzenia, ktérych dotyczyty zapytania. Poniewaz
czesta praktyka jest wykorzystywanie kart typu pre-paid oraz korzystanie z wiecej, niz jednego
urzadzenia, ustalenie, do kogo nalezata konkretna karta lub telefon moze sie okaza¢ nadmiernie
utrudnione, a z pewnoscig oznaczatoby koniecznoé¢ gromadzenia dodatkowych danych.

iv. Niszczenie zbednych danych

Zgodnie z obowigzujgcymi przepisami nie wszystkie z podmiotéw uprawnionych do siegania po
dane telekomunikacyjne zobowigzane sg do ich niszczenia. Naszym zdaniem projekt powinien
nakltada¢ na te stuzby (Agencja Bezpieczeistwa Wewnetrznego, Centralne Biuro
Antykorupcyjne, Stuzba Kontrwywiadu Wojskowego oraz kontrola skarbowa) analogiczny
obowiazek niszczenia zbednych danych, jaki zostat natozony na policje w art. 20c ust. 6 i 7
ustawy o policji.

b. Pozyskiwanie danych osobowych

Projekt czgsciowo dotyczy réwniez szerszego problemu, jakim jest pozyskiwanie przez policje
i inne stuzby réznych danych osobowych dotyczacych obywateli. Naszym zdaniem problem ten
wymaga gruntownej analizy pod katem wzmocnienia ochrony prywatnosci jednostki.
Projektowane powotanie wewnetrznego peilnomocnika, ktéry bedzie kontrolowaé
przetwarzanie danych osobowych z pozycji osoby zatrudnionej przez dany podmiot, jest dobrg,
ale z pewnoscia nie wystarczajagca zmiang. Obecnie przepisy nie chronig bowiem
w wystarczajagcy spos6b autonomii informacyjnej jednostki i nie gwarantujg, ze bedzie ona
narusza wylacznie wtedy, gdy jest to niezbedne w demokratycznym panstwie prawnym.

i. Pelnomocnicy do spraw kontroli przetwarzania danych osobowych

Z powyziszymi zastrzezeniami, popieramy postulat powotania we wszystkich stuzbach
petnomocnika do spraw kontroli przetwarzania danych osobowych. Nasze zastrzezenia -
podobnie jak w przypadku petlnomocnika funkcjonujagcego w Centralnym Biurze
Antykorupcyjnym - budzi jedynie zalozenie, Ze na to stanowisko bedzie mégt zosta¢ powotany
funkcjonariusz danej stuzby. Naszym zdaniem moze to mie¢ negatywny wplyw na niezalezno$é¢
jego funkcjonowania.

ii. Uprawnienia Generalnego Inspektora Ochrony Danych Osobowych

Zgodnie z projektem znowelizowany zostanie art. 43 ust. 2 ustawy o ochronie danych
osobowych - Generalny Inspektor Ochrony Danych Osobowych uzyska uprawnienie do
przeprowadzania czynnos$ci kontrolnych zwiazanych z przetwarzaniem przez uprawnione
podmioty danych telekomunikacyjnych (z wyjatkiem danych abonenckich). Naszym zdaniem
dotychczasowa regulacja, wytaczajaca uprawnienia Generalnego Inspektora Ochrony Danych
Osobowych wzgledem danych osobowych przetwarzanych przez stuzby specjalne, jest



nieuzasadniona. Proponowana zmiana prowadzi w dobrym kierunku, niejasne jest jednak,
dlaczego w projekcie proponuje sie rozszerzenie uprawniefi GIODO wylacznie na kontrole
przetwarzania niektdérych danych telekomunikacyjnych.
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