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Szanowny Panie Marszatku,

w odpowiedzi na pismo z dnia 5 marca 2014 r. (sygn. SPRM-4813-99-(1)/14), przekazujgce
tekst oswiadczenia ztozonego przez Senatora RP Macieja Klime podczas 49. posiedzenia
Senatu RP w dniu 20 lutego 2014 r. w sprawie korzystania z systemu Windows XP
w instytucjach rzgdowych oraz publicznych po 8 kwietnia 2014 r., przedstawiam odpowiedzi

na poszczegdlne pytania.

lle systeméw operacyjnych Windows XP oraz programoéw zaleinych jest
wykorzystywanych w administracji rzadowej oraz instytucjach podieglych rzadowi
Rzeczpospolitej Polskiej, w ujeciu procentowym lub liczbowym?

Jakie koszty wprowadzenia nowych systeméw operacyjnych, zastepujacych
dotychczasowe Windows XP, w zakresie infrastruktury informatycznej w administracji
rzgdowej i instytucjach podieglych rzadowi nalezy ponies¢ w latach 2014-2015 i czy te
srodki zostaly uwzglednione w budzecie rzadu lub budzetach resortéw na 2014 r.?

Ministerstwo Administracji i Cyfryzacji nie dysponuje konkretnymi danymi
liczbowymi, ktére umozliwiatyby udzielenie odpowiedzi w przedmiotowej sprawie. Kazda
jednostka organizacyjna administracji panstwowe]j prowadzi samodzielng polityke w zakresie
nabywania niezbednych do prowadzone] dziatalnoéci sktadnikéw majatkowych, w tym
oprogramowania komputerowego. Istniejgce przepisy nie wymagaja takze, aby jednostki te
przekazywaty w tym zakresie dane lub sprawozdania.
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Jakie jest oficjalne stanowisko instytucji rzadowych odpowiedzialnych za
bezpieczeristwo zwigzane z zagrozeniami w cyberprzestrzeni, jesli chodzi o korzystanie
z systemoéw operacyjnych Windows XP i programéw zaleznych po 8 kwietnia 2014 r.?

Jakie dziatania podjat lub ewentualnie zamierza podjac rzad Rzeczpospolitej Polskiej
w zwigzku z realnym zagrozeniem wynikajacym z zapowiadanych przez Microsoft zmian
dotyczacych aktualizacji systemu Windows XP?

Odpowiedzi na powyzsze pytania lezg poza zakresem kompetencji Ministerstwa
Administracji i Cyfryzacji.

Jakie instytucje ponoszg odpowiedzialno$é za nadzorowanie bezpieczenstwa
w zakresie cyberprzestrzeni w administracji rzadowej oraz instytucjach podleglych
rzagdowi?

Odpowiedzialnos¢ za bezpieczenstwo i ochrone cyberprzestrzeni Polski jest
rozproszona. Nie istnieje jeden podmiot koordynujacy dziatania w tym zakresie. W zwigzku
z tym, poszczegdlne instytucje odpowiadajg za wybrane obszary zwigzane z ochrong
cyberprzestrzeni. Te obszary to: ochrona cyberbezpieczenistwa administracji paristwowej,
ochrona uzytkownikéw prywatnych i sfera obrony narodowej. Dodatkowo w kazdym
z wymienionych obszaréw bezpieczeristwo informatyczne moze obejmowac jawne
i niejawne systemy teleinformatyczne. Przekazane ponizej informacje dotycza
bezpieczenstwa cyberprzestrzeni administracji panstwowej i uzytkownikow prywatnych oraz
jawnych systemow teleinformatycznych w niej uzytkowanych oraz ogdlne informacje na
temat zakresu wiasciwosci poszczegélnych instytucji wobec niejawnej sfery systemow
teleinformatycznych.

Zgodnie ze strukturg rzadu Ministerstwo Administracji i Cyfryzacji jest gtownym
resortem zajmujacym sie informatyzacja panstwa. Ustawa o dziatach administracji rzgdowej
(t.j.: Dz. U.z 2013 r. poz. 743, z p6Zn. zm.) naktada na ministra wtasciwego ds. informatyzacji
m.in. zadania w zakresie informatyzacji administracji publicznej, systemow i sieci
teleinformatycznych administracji publicznej, technologii i technik informacyjnych,
standardéw informatycznych, rozwoju spotfeczeristwa informacyjnego oraz realizacji
zobowiazan miedzynarodowych Rzeczypospolite] Polskiej w dziedzinie informatyzacji.
Przyjeta przez Rade Ministréw w dniu 25 czerwca 2013 r. , Polityka Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskiej” (dalej ,Polityka”) wskazuje ponadto na ministra ds. informatyzacji
jako podmiot koordynujgcy jej realizacje, z zastrzezeniem, ze organem nadzorujgcym
wdrozenie ,Polityki” jest Rada Ministrow. Celem omawianego dokumentu jest wzmocnienie
wzajemnego zaufania i bezpieczefstwa wéréd podmiotow dziatajgcych w cyberprzestrzeni
i okreélenie rél, ktére powinny one odgrywac. Polityka wskazuje takze na zadania operacyjne
do wykonania. | tak rolg ministra wiasciwego ds. informatyzacji jest okreélenie, we
wspotpracy z zaangazowanyml instytucjami, jednolitej metodyki przeprowadzania analiz
ryzvka bezpieczenstwa cyberprzestrzeni w urzedach administracji rzadowej. Dodatkowo
wskazane w ,,Polityce” urzedy administracji rzadowej maja przekazac ministrowi wiasciwemu
ds. informatyzacji sprawozdania podsumowujace wyniki szacowania ryzyka zgodne
z wzorcem przygotowanym w ramach metodyki. MAC przekazato w dniu 13 lutego br,
projekt wymienionej metodyki wraz z prosba o sporzadzenie sprawozdania z oceny ryzyka
w danej instytucji do dnia 31 marca br. Polityka przewiduje réwniez przeprowadzenie
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kampanii medialne] na temat sposobéw przeciwdziatania i zwalczania zagrozen
w cyberprzestrzeni. Informacje dotyczace bezpieczenstwa teleinformatycznego oraz
przedsiewzie¢ edukacyjnych i organizacyjno-prawnych podejmowanych w ramach ,Polityki”
beda prezentowane na stronach internetowych MAC oraz na stronie Rzadowego Zespotu
Reagowania na Incydenty Komputerowe CERT.GOV.PL.

Wymieniony Rzadowy Zespdt Reagowania na Incydenty Komputerowe CERT.GOV.PL
to dziatajacy od 2008 r. w ramach Agencji Bezpieczeristwa Wewnetrznego zespot, ktdrego
celem jest zapewnianie | rozwijanie zdolnosci jednostek organizacyjnych administracji
publicznej do ochrony przed cyberzagrozeniami, ze szczegdlnym uwzglednieniem atakow
ukierunkowanych na infrastrukture systeméw | sieci teleinformatycznych, ktdrych
ewentualne zniszczenie mogtoby stanowié zagrozenie dla zycia | zdrowia ludzi, dziedzictwa
narodowego lub Srodowiska, powodowaé powazne straty materialne lub zaktocic
funkcjonowanie panstwa. W 2012 r. w ramach dziatan CERT.GOV.PL powotano zespoly
dyzurujgce, petnigce funkcje catodobowego punktu kontaktowego dla administratorow
systemow | sieci teleinformatycznych. CERT.GOV.PL zarzadza gtéwnie incydentami
cybernetycznymi w sektorze publicznym, a jego dziatania obejmujg koordynacje procesu
reagowania na incydenty, rozwigzywanie i analizowanie zdarzen, koordynacja reagowania na
luki w zabezpieczeniach. CERT.GOV.PL publikuje raporty o stanie bezpieczenstwa
cyberprzestrzeni RP w kolejnych latach (raport o stanie bezpieczeristwa cyberprzestrzeni RP
w 2012 r. dostepny jest pod adresem http://www.cert.gov.pl/cer/publikacie/raporty-o-
staniebezpi). CERT.GOV.PL dziata wiec zaréwno w obszarze bezpieczenstwa IT jawnych
i niejawnych systemow wykorzystywanych w administracji rzadowej. Sama Agencja
Bezpieczeristwa Wewnetrznego jest natomiast odpowiedzialna zgodnie z ustawg z dnia 5
sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 228) za realizacje
zadan w zakresie bezpieczenstwa systemdw teleinformatycznych, przeznaczonych do
przetwarzania informacji niejawnych.

Nalezy w tym miejscu wskazac, ze w Polsce nie istnieje jeden ,zespof reagowania na
incydenty komputerowe”, lecz szereg CERT-ow, zajmujacych sie kwestia szeroko
rozumianego bezpieczenstwa teleinformatycznego, oprécz wspomnianego CERT.GOV.PL
funkcjonuje takze resortowe Centrum Zarzadzania Bezpieczenstwem Usfug i Sieci
Teleinformatycznych Ministerstwa Obrony Narodowej zajmujgce sie zapobieganiem
incydentom mogacych wptynac na obronnosé RP, a takie zespoly utworzone przez
LSrodowisko telekomunikacyjne”, m.in. CERT OPL, PIONIERCERT oraz CERT POLSKA -
funkcjonujgcy w ramach Naukowej i Akademickie] Sieci Komputerowej (bedacej instytutem
badawczym, jak i operatorem sieci transmis)i danych). Od poczatku istnienia rdzeniem
dziatalnoéci zespotu CERT POLSKA jest obstuga incydentow bezpieczeristwa komputerowego
i wspotpraca z podobnymi jednostkami na catym sSwiecie, zaréwno w dziatalnosci
operacyjnej, jak i badawczo-wdrozeniowej. CERT POLSKA od 1996 r. przygotowuje
i udostepnia roczne statystyki dotyczace incydentdow bezpieczeristwa teleinformatycznego
w polskich zasobach internetowych, takze cywilnych, ktdre zostaty zgtoszone do
zespotu. W 2013 r. opublikowany zostat raport za 2012 r. CERT Polska ,Analiza incydentow
naruszajgcych bezpieczenstwo  teleinformatyczne” (dostepny  pod  adresem
http://www.cert.pl/raporty).

Waznym elementem otoczenia cyberbezpieczeristwa w Polsce, dziatajgcym w sferze
publicznych sieci telekomunikacyjnych, jest Urzad Komunikacji Elektronicznej, ktory jest
krajowym organem regulacyjnym w dziedzinie telekomunikacji. Zgodnie z art . 175a pkt 1
ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t.j.:Dz. U. z2014r., poz. 243)
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przedsiebiorcy telekomunikacyjni maja obowigzek niezwtocznie powiadomic Prezesa UKE
o naruszeniu bezpieczenstwa lub integralnosci sieci lub ustug, ktére majg istotny wptyw na
dziatanie sieci lub ustug oraz podjetych w tym celu srodkach zapobiegawczych. Podobnie
dostawca publicznie dostepnych ustug telekomunikacyjnych powiadamia Generalnego
Inspektora Ochrony Danych Osobowych o naruszeniu danych osobowych, niezwlocznie, nie
péiniej niz w ciggu trzech dni od daty naruszenia. Informacje znajdujg sie na stronie
internetowe] UKE pod adresem: http://www.uke.gov.pl/informowanie-o-naruszeniach-
bezpieczenstwa-lub-integralnosci-sieci-12238.

Przedmiotem dziatalnosci Rzadowego Centrum Bezpieczeristwa jest jawna | niejawna
sfera funkcjonowania systemow teleinformatycznych. Zgodnie z ustawg z dnia 26 kwietnia
2007 r. o zarzgdzaniu kryzysowym (t.j.: Dz. U. z 2013 r. poz. 1166, z pozn. zm.) infrastruktura
krytyczna obejmuje systemy teleinformatyczne niezbedne do minimalnego funkcjonowania
gospodarki i pafistwa. Przygotowany na podstawie art. 5b ust. 7 pkt. 1 ,Narodowy Program
Ochrony Infrastruktury Krytycznej” (dalej ,Program”) okresla ministréow i kierownikow
urzedéw centralnych odpowiedzialnych za funkcjonowanie systemow krytycznych. Wyznacza
takze szczegotowe kryteria, ktére pozwolg zidentyfikowac obiekty, instalacje, urzadzenia
i ustugi zawarte w systemach infrastruktury krytycznej, biorgc pod uwage ich znaczenie dla
funkcjonowania paristwa i zaspokojenia potrzeb obywateli. W tym zakresie Minister
Administracji | Cyfryzacji jest odpowiedzialny za nastepujace systemy infrastruktury
krytycznej: systemy facznosci, systemy sieci teleinformatycznych, systemy zapewniajgce
ciaglosé dziatania administracji publiczne]. Zgodnie z ,Programem” odpowiedzialnosc za
dany system infrastruktury krytycznej (dalej IK) wigze sie m.in. z dokonywaniem oceny ryzyka
zaktocenia funkcjonowania systemu IK, wywotanego zniszczeniem Ilub zaktéceniem
funkcjonowania IK, organizacjga i obstugg systemowego forum ochrony IK i udziatem
w mechanizmie ochrony IK, dokonywaniem okresowych analiz | ocen skutecznosci ochrony
infrastruktury krytycznej we witasciwym systemie, inspirowaniem wdrazania nowoczesnych
technik ochrony IK w systemie.

Podsumowujac nalezy rowniez podkreslic, ze w przypadku jawnych systeméw
teleinformatycznych, ktdre sg gfownie przedmiotem dziatalnosci MAC, zadania i uprawnienia
osrodka wtasciwego w sprawach bezpieczenstwa IT jawnych systemdw wykorzystywanych
w sferze publicznej nie majg podstaw w przepisach ustawowych. Mozliwosci w zakresie
egzekwowania wdrozenia wymagan, zaleceri | rekomendacji wynikaja jedynie z ,Polityki
ochrony cyberprzestrzeni RP”, ktora nie jest dokumentem rangi ustawowej. Nalezy przy tym
wskazaé, ze na poziomie Unil Europejskie] przedmiotem prac jest wniosek dotyczacy
dyrektywy w sprawie zapewnienia wspdlnego wysokiego poziomu bezpieczeristwa sieci
teleinformatycznych i przetwarzanych w nich informacji (,Proposal for a Directive of the
European Parliament and of the Council concerning measures to ensure a high common
level of network and information security across the Union”, COM(2013)48). Projekt
dyrektywy zostat przedstawiony facznie ze wspdlnym komunikatem Komisji i Wysokiego
Przedstawiciela Unii do Spraw Zagranicznych i Polityki Bezpieczeristwa w sprawie (dalej:
,Strategia”). Proponowana dyrektywa jest kluczowym elementem europejskiej strategii
bezpieczenstwa cybernetycznego, zatytutowanej: ,Otwarta, bezpieczna i chroniona
cyberprzestrzert” | naktada obowigzek zapewnienia bezpiecznego i wiarygodnego srodowiska
cyfrowego w catej UE na panistwa cztonkowskie, podmioty dostarczajgce kluczowe ustugi
swiadczone drogg elektroniczna (np. platformy handlu elektronicznego | portale
spotecznosciowe), operatordw infrastruktury krytycznej, takich jak: przedsiebiorstwa
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z sektora energetycznego, sektora transportu, sektora bankowego i opieki zdrowotnej.
Projekt dyrektywy przewiduje przyjecie nastepujgcych srodkow:

a) zobowigzanie panstw cztonkowskich do przyjecia strategii w dziedzinie
bezpieczenstwa sieci | informacji oraz wyznaczenia wiasciwych krajowych organow,
dysponujacych odpowiednimi srodkami finansowymi i zasobami ludzkimi, by
odpowiednio postepowac¢ i reagowa¢ w przypadku wystgpienia incydentow
i zagrozen w dziedzinie bezpieczenstwa sieci;

b) ustanowienie mechanizmu wspdtpracy miedzy panistwami cztonkowskimi a Komisja,
aby przekazywac za posrednictwem bezpiecznej infrastruktury wczesne ostrzezenia
dotyczace zagrozen i incydentow, wspétpracowac i organizowac regularne wzajemne
weryfikacje;

c) zobowigzanie operatordw infrastruktury krytycznej w niektérych sektorach (ustug
finansowych, transportu, energii i opieki zdrowotnej), oraz organdéw administracji
publicznej do stosowania wiasciwych srodkéw technicznych i organizacyjnych w celu
przeciwdziatania zagrozeniom, na jakie narazone sa kontrolowane i wykorzystywane
przez te podmioty sieci i systemy teleinformatyczne oraz do przyjecia praktyk
w zakresie postepowania w przypadku wystapienia zagrozen i zgtaszania incydentow
majgcych znaczny wplyw na bezpieczenstwo swiadczonych przez nie ustug
podstawowych.

Ministerstwo Administracji i Cyfryzacji uczestniczy w wypracowaniu ostatecznego
ksztaftu rozwiazan przewidzianych w dyrektywie poprzez przygotowanie stanowisk Rzadu,
instrukeji wyjazdowych i innych dokumentow, przekazywanych elektronicznie delegatom na
posiedzenia organow, na ktorych s3 dyskutowane we wspotpracy ze wszystkimi
zainteresowanymi instytucjami. Projekt dyrektywy przewiduje obecnie koniecznosc
wyznaczenia organu odpowiedzialnego za realizacje zadan z zakresu cyberbezpieczenistwa
oraz wyposazenie go W uprawnienia wiladcze, co bedzie wymagato odpowiedniej
implementacji do prawa polskiego w drodze ustawy.

Z powazaniem,

PODSEKRETARZ STANU
w Ministerstwie Administracii i Cyfryzacji

Roman Dmowski

Do wiadomosci:
Departament Spraw Parlamentarnych
Kancelarii Prezesa Rady Ministréw
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