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W odpowiedzi na o$wiadczenie Pan6w senatoréw Jana Marii Jackowskiego, Henryka
Gorskiego, Andrzeja Pajaka, Marka Martynowskiego, Grzegorza Wojciechowskiego,
Stanistawa Karczewskiego, Waldemara Kraski, przestane przy pismie z dnia 13 sierpnia 2013
r., znak: BPS-043-38-1624/13, w sprawie inteligentnych licznikéw energii elektrycznej,
pragne przekazaé nastgpujace stanowisko.

Odpowiadajac na postawione w przedmiotowym os$wiadczeniu pytanie, dotyczace
sposobu zabezpieczenia danych osobowych konsumentéw energii elekirycznej, w przypadku
pozyskiwania danych pomiarowych z inteligentnych licznikéw, pragne uprzejmie
poinformowaé, ze w poselskim projekcie ustawy o zmianie ustawy prawo energetyczne oraz
niektérych innych ustaw zostal wprowadzony przepis, ze ,Operatorzy systemow
dystrybucyjnych instalujqcy u odbiorcéw kovicowych przylaczonych do ich sieci liczniki
zdalnego odczytu sq obowiqzani chroni¢ dane pomiarowe dotyczqce tych odbiorcow,
na zasadach okreslonych w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U.z 2002 r. Nr 101, po z. 926, z péz n. zm.).” Ponadto chciatbym podkresli¢, iz w chwili
obecnej Ministerstwo Gospodarki pracuje nad rzadowym projekt ustawy Prawo energetyczne,
ktory bedzie zaktadal miedzy innymi budowe systemu przetwarzania danych pomiarowych
pochodzacych z inteligentnych licznikéw (licznikéw zdalnego odczytu), ktérego

najistotniejszym elementem bedzie utworzenie centralnego zbioru informacji pomiarowej,
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prowadzonego przez specjalnie powotany do tego podmiot - Operator Informacji Pomiarowe;j
(OIP).

Na poczatku chcialbym jednak podkresli¢, iz wprowadzenie w Polsce systemu
inteligentnego opomiarowania bedzie wiazato si¢ z instalowaniem u odbiorcéw energii
elekirycznej inteligentnych licznikow, ktore dadza wigksze mozliwosci m.in. w zakresie
przekazywania informacji o biezacym zuzyciu energii, dokonywania zdalnego odczytu,
a takze opracowywania w oparciu o profile energetyczne nowych taryf i ustug skierowanych
do odbiorcéw. Wobec faktu, iz obowigzek instalowania licznikéw inteligentnych wynikaé
bedzie z przepisOw ustawy Prawo energetyczne, nalezy pamietaé, ze prawo do instalowania
tych licznikbw nie bedzie réwnowazne z prawem do pozyskiwania i przetwarzania
wszystkich mozliwych do pozyskania informacji.

Chcialbym réwniez zwroci¢ uwage, ze dane pomiarowe, nawet bez wyraznego
powigzania z danymi osobowymi odbiorcy, majg charakter danych wrazliwych i z tego
wzgledu wymagaja szczegllnej ochrony. Bezpieczefistwo danych, ktére wiaze sie
z technicznym bezpieczenstwem sieci komunikacyjnej jest elementem koniecznym, ale nie
wystarczajacym dla zapewnienia prawidlowego przetwarzania danych pomiarowych. Samo
naruszenie zasad bezpieczefistwa nie zawsze skutkowaé bedzie naruszeniem zasady
prywatnosci lub przepiséw o ochronie danych osobowych.

W projekcie zwraca si¢ takze uwage na to, ze jezeli podmiot dysponujacy danymi
pomiarowymi bedzie w stanie powiazaé je [poprzez identyfikator licznika, numer Punktu
Pomiaru Energii (PPE) lub Internet Protocol Adress (IP)] z konkretng osobg fizyczng
np. w systemie bilingowym, to wéwczas takie dane pomiarowe beda danymi osobowymi
podlegajacymi ochronie wg. ustawy o ochronie danych osobowych.

Zatem, wazne jest wyrazne okreSlenie w prawie energetycznym lub aktach
wykonawczych, wydanych na jego podstawie, zadan realizowanych przez OIP oraz zakresu
wykorzystywania informacji pomiarowych.

Majac na uwadze powyzsze, kwestig priorytetowg jest ochrona danych osobowych
oraz danych pomiarowych. W zwiazku z tym, wszelkie powstajace dokumenty i akty prawne
w zakresie postgpowania z danymi pomiarowymi powinny zapewnia¢ najwyzszy standard ich
ochrony oraz umozliwiaé¢ ich bezpieczng wymiane.

Warto tutaj rowniez wskazaé, ze koniecznos$é ochrony danych pomiarowych dostrzega
rowniez Komisja Europejska, ktéra w opinii z dnia 4 kwietnia 2011 r. zarekomendowata, aby

budowa sieci inteligentnej, w tym instalowanie inteligentnych licznikéw przebiegato zgodnie
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z koncepcjg prywatnosci z zalozenia (ang. Privacy by design), ktéra skiada si¢ z siedmiu
podstawowych zasad:
— podejscie proaktywne, nie zas reaktywne - projekt ma stanowi¢ prewencje zdarzen
mogacych naruszy¢ prywatnosé, a nie by¢ remedium na skutki naruszenia,
— prywatno$¢ ma by¢ stanem domyslnym, ktorego poszanowanie jest gwarantowane
konsumentom (uzytkownikom),
— prywatno$¢ ma byé zintegrowana z podstawowa usluga juz na poziomie
projektowania,
— pela funkcjonalnos¢ ma by¢ zapewniona poprzez dazenie do uwzglednienia
wszystkich prawnie uzasadnionych intereséw i celéw, w sposéb zapewniajacy

korzysci po obydwu stronach,

— projektowanie zapewniajace prywatno$¢ ma uwzgledniaé calg droge komunikacji
i wszystkich bioragcych w niej udzial danych (£nd-fo-End Security),
— konstrukcja i zasady systemu muszg by¢ transparentne,
— dobro konsumenta (uzytkownike) jest w centrum zainteresowania projektantéw ustug.
Podsumowujac  powyzsze, szczegdlnie istotnymi  aspektami  zwiagzanymi
z gromadzeniem 1 przetwarzaniem danych pomiarowych w projektowanym prawie
sa: czestotliwos¢ ich zbierania i udostepniania, zakres, przechowywanie oraz zasady na jakich
maja by¢ udostgpniane. Zatem cane pomiarowe dotyczace odbiorcy koncowego beda
rejestrowane przez licznik inteligentny z czestotliwoscia nie wigkszg niz 15 minut - chyba,
ze odbiorca ten wyrazi zgod¢ na wigkszg czgstotliwosé dokonywania pomiaréw w drodze
dobrowolnie zawartej umowy. Nastgpnie, dane te beda przesytane raz na dobe do aplikacji
centralnej prowadzonej przez OIP. Po‘r;adto zbieranie lub przetwarzanie danych pomiarowych
bedzie prowadzone wylacznie na podstawie przepisow powszechnie obowigzujacych,
w zakresie niezbednym do realizac!:ji"delu wskazanego w tych przepisach lub w umowie
z odbiorca energii elektrycznej. Operator informacji pomiarowych bedzie przetwarzat
i przechowywal wszystkie infoi‘macje pomiarowe oraz informacje o danym punkcie
pomiarowym tylko i wylacznie w zakresie niezbednym do:
— rozliczania za energie eléitrycznq, w tym za sprzedaz energii elektrycznej lub
$wiadczenie ustug przesytowych i dystrybucyjnych,
— rozliczania za udostgpniane informacje pomiarowe 1 reklamacje zwigzane

z udostgpnieniem tych informacji oraz do celéw windykacyjnych i podatkowych,
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— agregacji danych pomiarowych.

Jednostkowe informacje pomiarowe bedg przechowywane przez okres nie diuzszy niz
wymagany przepisami powszechnie obowiazujacymi, a po uptywie tego okresu bedg usuwane
lub agregowane. Dane osobowe beda przechowywane w oddzielnym zbiorze od informacji
dotyczacych danego Punktu Pomiaru Energii i danych uzyskiwanych z licznika
zainstalowanego w danym PPE, w spos6b uniemozliwiajacy bezposrednie uzyskanie w tym
samym momencie tgcznego dostepu do danych osobowych oraz danych uzyskiwanych
z danego PPE i dotyczacych danego PPE.

W przypadku gdy przepisy ustawy Prawo energetyczne bgda wymaga¢ upowaznienia
lub wyrazenia zgody przez odbiorce koficowego w sprawie sposobu lub zakresu
wykorzystania dotyczacych go danych pomiarowych, upowaznienie lub zgoda ta:

— nie bedzie domniemana lub dorozumiana z o$wiadczenia woli o innej tresci,
—  bedzie mogla by¢ wyrazona drogg elektroniczng, pod warunkiem jej utrwalenia

i potwierdzenia przez odbiorcg koficowego,

—  bedzie mogla by¢ wycofana w kazdym czasie, w sposéb prosty i wolny od optat.

Ponadto zakazane bedzie zapoznawanie sig, utrwalanie, przechowywanie,
przekazywanie lub inne wykorzystywanie informacji pomiarowych przez podmioty inne niz
wskazane w ustawie lub w sposéb inny niz okre§lony przepisami powszechnie
obowigzujacymi, chyba ze bedzie to nastgpowato: '

— za zgodg odbiorcy koncowego, ktdrego dane te dotycza,
— na podstawie postanowienia sadu lub postanowienia prokuratora, zgodnie z odrgbnymi
przepisami.

Wyrazam przekonanie, ze powyzsze wyjasnienia zostang przyjete jako wyczerpujaca

odpowiedZ na zagadnienia podniesione w o§wiadczeniu Panéw Senatorow.




