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w odpowiedzi na o$wiadczenie Pana Senatora Jana Marii Jackowskiego z dnia 2

lutego br., w sprawie kontroli korespondencji telekomunikacyjnej, uprzejmie przedstawiam
ponizsze wyjasnienia.

W celu udzielenia wyczerpujacej odpowiedzi, z uwagi na szeroki zakres zagadnien
poruszonych w o$wiadczeniu Pana senatora Jackowskiego, Ministerstwo Administracji
i Cyfryzacji wystapilo do Ministerstwa Spraw Wewnetrznych oraz do Ministerstwa
Sprawiedliwosci o przekazanie niezbgdnych informacji z zakresu wlasciwosci wskazanych
resortébw. W zwiazku z tym, niniejsza odpowiedZ uwzglednia informacje przekazane przez

wspomniane resorty.

Odnoszac si¢ do przedmiotu o§wiadczenia Pana Senatora, w pierwszej kolejnosci,
warto wskaza¢ na znaczenie i zakres poje¢ zwiazanych z szeroko rozumiana tajemnica
komunikowania si¢. Samo pojecie ,.korespondencji telekomunikacyjnej” nie jest pojeciem
normatywnym. Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego (Dz. U.
z 1997 r. Nr 89, poz.555 z pézn. zm.), dalej ,k.p.k.”, w art. 236a poshuguje sie zwrotem
normatywnym - ,korespondencja przesylana poczts elektroniczng”. Natomiast na gruncie
ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (I_)z. U. Nr 171, poz. 1800, z pbzn.
zm), dalej ,,Pt”, wystgpuje pojecie ,komunikatu” rozumianego, jako kazda informacja
wymieniana lub przekazywana migdzy okreslonymi uzytkownikami za posrednictwem
publicznie dostgpnych ustug telekomunikacyjnych, nie obejmujaca informacji przekazanej
jako czes¢ transmisji radiowych lub telewizyjnych transmitowanych poprzez sieé
telekomunikacyjna, z  wyjatkiem informacji odnoszacej sie do mozliwego
do zidentyfikowania abonenta lub uzytkownika otrzymujacego informacje. Zgodnie z art. 159



ust. 1 pkt 2 Pt tre§¢ wszelkich indywidualnych komunikatéw objeta jest tajemnica
telekomunikacyjna. Tajemnica komunikowania si¢ w sieciach telekomunikacyjnych

(tajemnica telekomunikacyjna) obejmuje:

1) dane dotyczace uzytkownika;

2) tres¢ indywidualnych komunikatow;

3) dane transmisyjne, ktore oznaczaja dane przetwarzane dla celow przekazywania
komunikatéw w sieciach telekomunikacyjnych lub naliczania optat za ustugi
telekomunikacyjne, w tym dane lokalizacyjne, ktére oznaczaja wszelkie dane przetwarzane
w sieci telekomunikacyjnej wskazujace polozenie geograficzne urzadzenia koncowego
uzytkownika publicznie dostepnych ustug telekomunikacyjnych;

4) dane o lokalizacji, ktére oznaczaja dane lokalizacyjne wykraczajace poza dane niezbedne
do transmisji komunikatu lub wystawienia rachunku;

5) dane o probach uzyskania polaczenia pomiedzy zakorficzeniami sieci, w tym dane
o nieudanych prébach polaczen, oznaczajacych polaczenia migdzy telekomunikacyjnymi
urzadzeniami koficowymi lub zakonczeniami sieci, ktére zostaly zestawione i nie zostaly
odebrane przez uzytkownika koficowego lub nastapilto przerwanie zestawianych polaczen.

Jak wynika z powyzszego, pojecie tajemnicy telekomunikacyjnej odnosi sie nie tylko
do danych dotyczacych uzytkownikow, ale réwniez do tresci przekazu czy informacji
o probach uzyskania polaczenia. Ustawa Pt zakazuje zapoznawania sie, utrwalania,
przechowywania, przekazywania lub innego wykorzystywania tresci lub danych objetych
tajemnica telekomunikacyjng przez osoby inne niz nadawca i odbiorca komunikatu,
z wylaczeniem przypadkow wskazanych w ustawie.

Odnoszac si¢ do zakresu uprawnien organdéw procesowych nalezy zauwazyé,
ze zgodnie z art. 218 § 1 k.p.k. sad lub prokurator ma prawo zatrzymaé korespondencije
1 przesylki, jak rowniez dane, o ktérych mowa w art. 180c i 180d Pt. Przywolane przepisy Pt
odnosza si¢ do obowiazkéw przedsigbiorcow telekomunikacyjnych na rzecz obronnodci,
bezpieczenstwa panstwa oraz bezpieczenistwa i porzgdku publicznego. Na podstawie art. 180a
ust. 1 pkt 2 Pt, w zw. z art. 180c ust. 1 Pt przedsiebiorcy telekomunikacyjni maja obowiazek
udostepniania uprawnionym podmiotom danych niezbednych do:

1) ustalenia zakonczenia sieci, telekomunikacyjnego urzadzenia koncowego,
uzytkownika koficowego:
a) inicjujacego potaczenie,

b) do ktérego kierowane jest potaczenie;



2) okreslenia:

a) daty i godziny polaczenia oraz czasu jego trwania,

b) rodzaju potaczenia,

¢) lokalizacji telekomunikacyjnego urzadzenia koficowego.
Dodatkowo, na mocy art. 180 d przedsiebiorcy telekomunikacyjni sg obowigzani
do zapewnienia warunkéw dostgpu i utrwalania oraz do udostepniania uprawnionym
podmiotom, a takze Stuzbie Celnej, sadowi i prokuratorowi, na wiasny koszt, przetwarzanych
przez siebie danych, o ktérych mowa w art. 159 ust. 1 pkt 1 i 3-5 Pt, w art. 161 Pt oraz w art.
179 ust. 9 Pt, zwigzanych ze $wiadczong ustuga telekomunikacyjna, na zasadach i przy
zachowaniu procedur okres$lonych w przepisach odrebnych. Do takich danych naleza dane
dotyczace uzytkownika, dane transmisyjne, dane lokalizacyjne oraz dane o prébach uzyskania
polaczenia. Jednoczesnie zgodnie z art. 236a k.p.k. przepisy rozdziatu 25 k.p.k. ,, Zatrzymanie
rzeczy. Przeszukanie”, w tym wspomniany przepis art. 218 tego rozdzialu uprawniajacy
do zatrzymania wskazanych powyzej danych, stosuje sie odpowiednio do dysponenta
i uzytkownika urzadzenia zawierajacego dane informatyczne lub systemu informatycznego,
w zakresie danych przechowywanych w tym urzadzeniu lub systemie albo na no$niku
znajdujacym si¢ wjego dyspozycji lub uzytkowaniu, w tym korespondencji przesylanej
poczta elektroniczng. W istocie zatem, sad lub prokurator sa uprawnieni w ramach procesu
karnego do zatrzymania korespondencji przesytanej poczta elektroniczng. W ramach procesu
karnego dostgp do danych telekomunikacyjnych, w tym wykazu polaczen realizowanych
z okre$lonego numeru telefonu, mozliwy jest wylacznie na podstawie postanowienia
prokuratora lub sadu w wypadku, gdy dane tego rodzaju maja znaczenie dla toczacego sig
postgpowania. Niewatpliwie w ramach zatrzymanej korespondencji moze si¢ znalezé
korespondencja pomiedzy oskarzonym a obrofica, jak rowniez inna korespondencja
bezposrednio zwigzana z wykonywaniem funkcji obroncy. Nalezy przy tym zauwazyé,
ze poufno$¢ komunikowania si¢ oskarzonego i obroncy jest fundamentalng przestanka
realizacji przez oskarzonego jego podstawowego, konstytucyjnego prawa do obrony,
podobnie jak wszelkie informacje zwiazane z realizowang funkcja obroficza, np. pomiedzy
obroncg aosoba, ktéra wystepuje w procesie karnym z substytucji obrofcy. Z tego tez
wzgledu ustawodawca przewidzial szczegdlny tryb zatrzymania korespondencji, co do ktérej
zachodzi podejrzenie, ze jest to korespondencja objeta tajemnicg obroficza. Zgodnie z art. 225
§ 1 k.p.k. jezeli obrofica lub inna osoba, od ktérej zada si¢ wydania rzeczy lub u ktorej
dokonuje si¢ przeszukania, oswiadczy, ze wydane lub znalezione w toku przeszukania pisma

lub inne dokumenty obejmuja okolicznosci zwiazane z wykonywaniem funkcji obrofcy,



organ dokonujacy czynnosci pozostawia te dokumenty wymienionej osobie bez zapoznawania
sie z ich treécig lub wygladem. Jezeli jednak oswiadczenie osoby nie bedacej obroficg budzi
watpliwosci, organ dokonujacy czynnodci przekazuje te dokumenty bez odczytywania
w opieczetowanym opakowaniu sadowi, ktéry po zapoznaniu si¢ z dokumentami zwraca je
w caloéci lub w czeéci osobie od ktorej je zabrano, albo wydaje postanowienie o ich
zatrzymaniu dla celdéw postepowania. Z przedstawionych wyzej regul postgpowania
z dokumentami zawierajacymi tajemnice obroncza wynika, ze ustawodawca przewidzial
niezwykle rygorystyczny tryb postepowania z tego rodzaju dokumentami, w tym zwlaszcza
regute pozostawiania dokumentéw w dyspozycji osoby pelniacej funkcje obroncze wylacznie
na skutek ztozenia przez ta osobe stosownego oswiadczenia, a w przypadku, gdy dokument
zawierajacy informacje objete tajemnica obroncza znajduje si¢ w dyspozycji innej osoby,
a oSwiadczenie tej osoby budzi watpliwosci — wylaczng kompetencje sadu w zakresie
weryfikacji prawdziwosci tego rodzaju oswiadczenia. Wskazane normy okreslajace sposob
postepowania z dokumentami zawierajacymi tajemnice obrofcza znajdujg odpowiednie,
na mocy art. 236a k.p.k., zastosowanie do korespondencji przesylanej poczta elektroniczna.
Oczywistym jest przy tym, ze zabezpieczenie dla potrzeb postegpowania karnego
korespondencji przesylanej poczta elektroniczng cechuje si¢ szczegolnymi wiasciwosciami,
dlatego tez nie ma mozliwosci bezposredniego zastosowania wskazanych wyzej regul
postepowania. Znajduja one jednak odpowiednie zastosowanie, co 0znacza,
7ze po zabezpieczeniu korespondencji (a wigc przekazaniu przez operatora nosnika
informatycznego, na ktéorym utrwalona zostala korespondencja przesylana poczta
elektroniczna) organ dokonujacy zatrzymania, ma obowiazek odebra¢ od osoby, ktorej
korespondencja jest zabezpieczana, stosowne oéwiadczenia majace na celu ustalenie,
czy w ramach zabezpieczonej korespondencji znajduje si¢ taka, ktora zawiera informacje
objete tajemnica obroniczg czy tez inne tajemnice podlegajace szczegolnej ochronie prawne;.
W razie ustalenia, ze w ramach powyzszej czynno$ci zabezpieczono korespondencjeg, ktéra
obejmuje okolicznosci zwiazane z wykonywaniem funkcji obroncy organ ma obowiazek
postgpi¢ w sposdb wezesnie] opisany, a wigc zwroci¢ obroncy te korespondencje
bez zapoznawania si¢ z jej trescig, a w przypadku, gdy stosowne oswiadczenie nie pochodzi
od obroficy i jednoczesnie budzi watpliwoscei — przekazaé korespondencje do dyspozycji sadu,
ktory w tym zakresie podejmuje odpowiednig decyzje procesowa po zapoznaniu si¢ z trescig
korespondencji. W istocie zatem procesowe zabezpieczenie korespondencji przesylanej

pocztg elektroniczng w pelni respektuje tajemnice obroficza.



Odrebnym zagadnieniem jest pozyskiwanie korespondencji w ramach tzw. kontroli
operacyjnej stosowanej przez Policje oraz inne uprawnione stuzby. Zgodnie z art. 19 ust. 6
ustawy o Policji kontrola operacyjna polega na kontrolowaniu tresci korespondencji,
zawarto$ci przesylek, a takze stosowaniu $rodkéw technicznych umozliwiajacych
uzyskiwanie w sposob niejawny informacji i dowodéw oraz ich utrwalanie, a w szczego6lnosci
tresci rozmoéw telefonicznych i innych informacji przekazywanych za pomocg sieci
telekomunikacyjnych. Wskazane czynno$ci, jako ingerujace w prawa i wolnosci
obywatelskie, w tym tajemnice korespondencji i komunikowania si¢, poddano kontroli
sadowo — prokuratorskiej, ograniczajac jednoczesnie mozliwos¢ ich przeprowadzenia
wylacznie w odniesieniu do enumeratywnie wskazanego katalogu najpowazniejszych
przestepstw oraz wskazujac, ze czynnodci tego rodzaju moga by¢ podjete tylko w sytuacii,
gdy inne §rodki okazaly si¢ bezskuteczne albo beda nieprzydatne. Decyzje w przedmiocie
wyrazenia zgody na prowadzenie kontroli operacyjnej podejmuje sad okrggowy na pisemny
wniosek Komendanta Glownego Policji zlozony po uzyskaniu zgody Prokuratora
Generalnego albo na pisemny wniosek komendanta wojewddzkiego policji zltozony
po uzyskaniu pisemnej zgody wiasciwego miejscowo prokuratura okrggowego. Stosowanie
kontroli operacyjnej zostalo réwniez ograniczone pod wzgledem czasowym, bowiem kontrole
tego rodzaju sad okregowy zarzadza na okres 3 miesigcy, z mozliwoscia przediuzenia jej
stosowania na okres dalszych 3 miesigcy. Jedynie wyjatkowo, w uzasadnionych wypadkach,
na wniosek Komendanta Gtéwnego Policji, po uzyskaniu zgody Prokuratora Generalnego,
sad wiadny jest przedluzy¢ kontrole operacyjna na dalszy czas oznaczony. Nalezy
jednocze$nie pamigtaé, ze material pozyskany w toku kontroli operacyjnej, aby mogt by¢
wykorzystany w procesie karnym, musi respektowaé zakazy dowodowe obowiazujace
w procedurze karnej. Za niemozliwy do wykorzystania w procesie karnym nalezy uzna¢ taki
material kontroli operacyjnej, ktéry dotyczy okolicznosci objetych bezwzglednym zakazem
dowodowym np. dotyczy faktéw objetych tajemnica obroncza. W odniesieniu do innego
rodzaju materiatu kontroli operacyjnej, ktory obejmuje inne tajemnice prawnie chronione,
powinno sie stosowaé zasady ogélne dotyczace mozliwosdcei ich uchylenia przez sad lub
prokuratora. Nalezy zatem uznaé, ze w sytuacji braku zgody na uchylenie tajemnicy materiat
kontroli operacyjnej nie moze by¢é wprowadzony do procesu kamego i podlega
niezwlocznemu zniszczeniu. W tym miejscu nalezy wskaza¢, ze kontrola operacyjna
realizowana w stosunku do obrofcy, w celu uzyskania informacji objetych tajemnicg

obronicza, jest niedopuszczalna Tego rodzaju czynnos¢ organéw w sposob razacy



podwazataby konstytucyjne prawo do obrony, stad tez nalezy stanowczo stwierdzié, ze
stosowanie kontroli operacyjnej w takim celu jest prawnie niedopuszczalne.

Odnoszac sie do poruszonej przez Pana Senatora kwestii pozyskiwania wykazu
polaczen realizowanych z okreslonego numeru telefonu, nalezy stwierdzi¢, ze dane fte
nie moga by¢ one uznane za korespondencj¢ w rozumieniu przepisow k.p.k. Ustawodawca
wyraznie bowiem rdéznicuje na gruncie art. 218 § 1 k.p.k. pojecie korespondencji i pojecie
danych telekomunikacyjnych. W toku procesu karnego zaréwno sad jak i prokurator
uprawniony jest do uzyskania danych telekomunikacyjnych wskazanych w art. 180c i 180d
Pt, o czym byla mowa wczesniej. Wskazane dane telekomunikacyjne objgte sg tajemnica
telekomunikacyjng i w ramach procesu karnego dostgp do tego rodzaju informacji mozliwy
jest wylacznie na podstawie postanowienia prokuratora lub sadu w wypadku, gdy dane tego
rodzaju majg znaczenie dla toczacego si¢ postgpowania.

Od pozyskiwania danych telekomunikacyjnych przez sad lub prokuratora w toku
postgpowania karnego, a wiec czynnoéci dowodowej w procesie karnym, nalezy odréznié
pozyskiwanie tego rodzaju danych przez Policje i inne stuzby na podstawie szczegdlnego
upowaznienia ustawowego, jako jednej z form czynnosci operacyjno - rozpoznawczych
wykorzystywanych przez Policje i stuzby specjalne dla realizacji stawianych przed nimi
zadan panstwowych zwiazanych z bezpieczenstwem i porzadkiem publicznym, w zakresie
zapobiezenia, wykrycia, ustalenia sprawcéw a takze uzyskania i utrwalenia dowoddéw
przestepstw oraz realizacji innych ustawowych celow wyznaczanych zwlaszcza stuzbom
specjalnym w zakresie ochrony bezpieczenstwa panstwa. Przykladowo mozna wskazac, ze
zgodnie z art. 20c ustawy z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2007 r., Nr 43, poz.
277, z pozn. zm.) Policja moze pozyskiwa¢é w ramach czynnosci operacyjno -
rozpoznawczych takie same dane jak sad lub prokurator w postgpowaniu karnym, w celu
zapobiegania lub wykrywania przestepstw. Analogiczne regulacje jak w przypadku Policji
zawieraja ustawy okreslajace kompetencje poszczegolnych stuzb — Strazy Granicznej (art.
10b ustawy z dnia 12 pazdzierika 1990 r. o Strazy Granicznej - Dz. U z 2005 r., Nr 234, poz.
1997, z pozn. zm.), Kontroli Skarbowej (art. 36b ustawy z dnia 28 wrzesnia 1991 r. o Kontroli
skarbowej - Dz. U. z 2004 r., nr 8 poz. 65, z péZn. zm.), Zandarmerii Wojskowej (art. 30
ustawy z dnia 24 sierpnia 2001 r. o Zandarmerii Wojskowej i wojskowych organach
porzadkowych - Dz. U. Nr 123, poz. 1353, z péin. zm), Agencji Bezpieczefistwa
Wewngtrznego (art. 28 ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa
Wewnetrznego oraz Agencji Wywiadu - Dz. U. z 2010 r., Nr 29, poz. 154), Centralnego
Biura Antykorupcyjnego (art. 18 ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze



Antykorupcyjnym - Dz. U. Nr 104, poz. 708, z pdézn. zm), a takze Stuzby Kontrwywiadu
Wojskowego (art. 32 ustawy z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego
i Stuzbie Wywiadu Wojskowego - Dz. U. Nr 104, poz. 709, z p6zn. zm.).

Pozyskiwanie danych telekomunikacyjnych w ramach czynnosci operacyjno -
rozpoznawezych przez Policje oraz stuzby specjalne nie zostato poddane kontroli sadowej czy
tez prokuratorskiej. Nalezy zwrocié uwage, ze pozyskiwanie danych telekomunikacyjnych
jest niewatpliwie mniej intensywng forma ingerencji w prawa i wolnosci obywatelskie
w poréwnaniu z czynnosciami skladajacymi sie na kontrolg operacyjng umozliwiajacg Policji
oraz innym uprawnionym stuzbom, w wypadkach wskazanych w ustawie, daleko posunigta
inwigilacje obywatela, m.in. poprzez kontrolowanie tresci korespondencji, zawartosci
przesylek, a takze stosowanie $rodkéw technicznych umozliwiajacych uzyskiwanie w sposob
niejawny informacji i dowodow oraz ich utrwalanie, a w szczegdlnosci tresci rozmow
telefonicznych i innych informacji przekazywanych za pomocq sieci telekomunikacyjnych.
Dane telekomunikacyjne pozwalaja bowiem najczgsciej na ustalenie osob, ktore kontaktowaty
si¢ z danym numerem telefonu, ewentualnie miejsc, w ktérych okreslone osoby przebywaty,
co mozliwe jest na podstawie analizy logowan telefonéw komoérkowych do stacji BTS.
W istocie zatem czynnosci te nie prowadza do pozyskiwania wiedzy o tresci rozmow
prowadzonych z danego aparatu telefonicznego, a pozwalaja jedynie ustali¢ podstawowe dane
o polaczeniach realizowanych z danego numeru telefonu, czy tez przyblizone migjsce
przebywania okreslonej osoby dysponujacej aktywnym aparatem telefonii komorkowe;.
Warto takze zauwazyé, ze w dobie spoleczefistwa zinformatyzowanego, gdy przeptyw
informacji jest niezwykle szybki i dokonywany za pomoca réznych urzadzen technicznych,
mozliwo$¢ pozyskiwania danych telekomunikacyjnych przez Policj¢ czy stuzby specjalne
wydaje sie niezbednym instrumentem z punktu widzenia zwalczania przestgpczosci, w tym
zwlaszcza przestepczosci zorganizowanej. Szybki dostgp do tego rodzaju danych w wielu
wypadkach pozwala na niezwloczne dokonanie analizy niezbednych informacji, w celu
wykrycia sprawcOw przestepstwa, osob wspétdziatajacych w jego popelnieniu, a takze
w niektorych wypadkach na ustalenie miejsca, w ktorym moga znajdowa¢ si¢ dowody
popetionego przestepstwa, czy tez moze znajdowaé si¢ osoba pokrzywdzona przestgpstwem.
Bezposredni, niezwloczny dostep do tego rodzaju danych w wielu wypadkach warunkuje
skuteczno$é czynnosci wykrywczych w fazie przedprocesowej. Nalezy stwierdzi¢, ze
ustawodawca nie wprowadzil procedur zapewniajacych kontrole sadu lub prokuratora nad
pozyskiwaniem danych telekomunikacyjnych przez Policje i inne uprawnione organy z uwagi

na okoliczno$¢, ze tego rodzaju kontrola miataby w rzeczywistosci charakter $cidle formalny,



a tym samym iluzoryczny, a nadto powodowataby nadmierne obciazenie sadow i prokuratur.
Powyzszy argument wiaze si¢ z do$wiadczeniami wynikajacymi z analizy praktyki dzialan
sadéw w zakresie udzielania zezwolenia na stosowanie kontroli operacyjnej, ktére sklonity
Rzad do wprowadzenia w ustawie z dnia 4 lutego 2011 r. o zmianie ustawy - Kodeks
postepowania karnego oraz niektérych innych ustaw (Dz.U. Nr 53, poz. 273) odpowiednich
regulacji w ustawach kompetencyjnych dotyczacych Policji oraz stuzb specjalnych,
obligujacych sad do merytorycznego badania materialéw uzasadniajacych wniosek
o przeprowadzenie kontroli operacyjnej, przed podjeciem decyzji o wyrazeniu zgody na tego
rodzaju kontrole. Nalezy takze zauwazyé, ze liczba wystapien organéw Scigania do
przedsiebiorcéw telekomunikacyjnych z zadaniem udostepnienia danych uwarunkowana jest
takze innymi czynnikami. Znaczna liczba wystapien Policji i stuzb specjalnych o dane
telekomunikacyjne dotyczy préb ustalenia danych adresowych uzytkownikow telefonéw
komérkowych. Zjawisko to jest zwiazane z powszechnym w Polsce brakiem rejestrowania si¢
przez uzytkownikéw kart SIM pracujacych w systemie przedptaconym (pre-paid). Nalezy
réwniez podkreslié, ze poprzez analize bilingéw telefonicznych i logowan telefonow na
poszczegolnych stacjach przekaznikowych Policja i shizby specjalne nie wchodza
w materie tresci prowadzonych rozméw, tre$ci prowadzonej korespondencji oraz podgladu
zachowai 0s6b poza miejscami publicznymi. Dziatania te sa pomocne i nieodzowne
w procesie precyzyjnego typowania uzytkownikow stacji telefonicznych, w stosunku do
ktérych prowadzone sa dziatania operacyjne, czego nastgpstwem moze by¢ zastosowanie

$rodkow techniki specjalne;j.

Wiyrazam nadzieje, ze powyzsze wyjasnienia Pan Senator uzna za wystarczajace.
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Do wiadomosci:

- Departament Spraw Parlamentarnych KPRM.



