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GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH o
dr Edyta Bielak-Jomaa Warszawa, dnia 1% lipea 2015 1.,
DOLS - 033 - 284/15/BG /62916 / 15
Pan
Piotr Zientarski

Przewodniczacy Komisji Ustawodawczej

Senat Rzeczypospolitej Polskiej
ul, Wiejska 6
00 - 902 Warszawa

SWHM? Pauce. Paeroluscpey

w odpowiedzi na pismo z dnia 26 czerwea 2015 r. — znak: BPS/KU-034/967/25/15 — uprzejmie
informuj¢, ze do projektu ustawy o zmianic ustawy o Policji oraz nicktérych innych ustaw
(druk senacki nr 967), Generalny Inspektor Ochrony Danych Osobowych zglasza nastgpujace

uwagi.

Trybunal Konstytucyjny w wyroku z dnia 30 lipca 2014 r. (sygn. akt K 23/11) za niezgodne
z art. 47 i art. 49 w zwiazku z art. 31 ust. 3 Konstytucji uznat przepisy art. 20c ust. 1 ustawy o
Policji, art. 10b ust. 1 ustawy o Strazy Granicznej, art. 36b ust. 1 pkt 1 ustawy o kontroli skarbowej,
art. 30 ust. 1 ustawy o Zandarmerii Wojskowej i wojskowych organach porzadkowych, art. 28 ust. ]
pkt 1 ustawy o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu, art. 32 ust, 1 pkt 1
ustawy o Stuzbie Kontrwywiadu Wojskowego oraz Sluzbie Wywiadu Wojskowego, art. 18 ust. |
pkt 1 ustawy o Centralnym Biurze Antykorupcyjnym, art. 75d ust. | ustawy z dnia 27 sierpnia 2009
r. o Sluzbie Celnej, w zakresie, w jakim nie przewiduja one niezalenej kontroli udostepniania
danych telekomunikacyjnych, o ktérych mowa w art. 180¢ i art. 180d ustawy Prawo

telekomunikacyjne,

W opiniowanym projekcie ustawy zaproponowano, aby podmiotem wyznaczonym do
kontroli nad uzyskiwaniem danych telekomunikacyjnych zostal: sad okregowy wlasciwy dla

siedziby podmiotu uprawnionego do ztozenia wniosku — w odniesieniu do Policji, Strazy
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Granicznej i Stuzby Celnej, wojskowy sad okregowy wlasciwy dla siedziby organu Zandarmerii
Wojskowej, Sad Okregowy w Warszawie — w odniesieniu do kontroli skarbowej, Agencji
Bezpieczenstwa Wewnetrznego i Cenfralnego Biura Antykorupcyjnego oraz Wojskowy Sgd

Okregowy w Warszawie — w odniesieniu do Stuzby Kontrwywiadu Wojskowego.

Zdaniem Generalnego Inspektora zaproponowana przez senatoréw forma kontroli jest
niewystarezajgca — przepisy nie nakladaja bowiem na Policje i stuzby innych nowych obowigzkéw
poza przekazywaniem sadom raz na 6 miesigey sprawozdad obejmujgcych liczbe i rodzaj
pozyskanych danych telekomunikacyjnych lub pocztowych, podstawe prawng ich pozyskania,

rodzaje przestepstw, w zwigzku z ktérymi wystapiono o dane.

W ramach kontroli sad mozZe zapoznaé si¢ z materialami vzasadniajacymi udostepnianie
danych, a w przypadku stwierdzenia przez sad braku podstaw do pozyskania danych, podlegaja one
zniszezeniu (s. 8, 15, 19, 28, 41, 47, 53, 56 projektu), Uprzednia kontrola miataby mie¢ miejsce
jedynie wiedy, gdy z materialéw sprawy wynikaloby, e konieczne jest pozyskanie danych
telekomunikacyjnych lub pocztowych dotyczacych bezpodrednio osoby wykonujacej zawdd lub
funkeje, o ktdrych mowa w art. 180 §2 Kodeksu postepowania karnego. Jednak co do zasady,
proponowany w projekeie model w rzeczywistodei przewiduje jedynie fakultatywna kontrole
nastepezg (zachodzi zatem podstawowa obawa, ze w praktyce sady nie beda z tego uprawnienia

korzystad), co nie moze zostaé uznane za nalezyte wykonanie wyroku Trybunalu Konstytucyjnego.

Przypomnie¢ nalezy, iz Trybunat uznai za konieczne wprowadzenie proceduralnego
wymogu, kiérym jest kontrola nad niejawnym pozyskiwaniem informacji o osobach przez
niezalezny od rzgdu organ panstwa. Status ustrojowy 1 zakres ustawowych kompetencii takiego
organu ma gwarantowa¢ efektywng, niezalezng i profesjonalna kontrolg nad stuzbami policyjnymi i
ochrony pafstwa. Konieczne jest, by byl to organ niezalezny od rzadu i niepozostajacy z
funkcjonariuszami pozyskujgcymi dane w bezpodredniej lub poéredniej relacji zwierzchnodci.
Wymaganie to uznaé¢ nalezy za ugrunfowane w dotychezasowym orzecznictwie Trybunalu
Konstytucyjnego, a takze Europejskiego Trybunalu Praw Czlowieka i Trybunatu Sprawiedliwosci
Unii Europejskiej (jak wskazane zostalo w cz. III, pkt 2 1 3 uzasadnienia wyroku — np. wyrok TK 2z
12 grudnia 2005 r., sygn. K 32/04; orzeczenia ETPC z: 29 czerwca 2006 1, w sprawie Weber i
Saravia przeciwko Niemcom, skarga 54934/00; 2 wrzeénia 2010 r. w sprawie Uzun przeciwko

Niemcom, skarga nr 35623/05).

Trybunal nie przesadzil jak dokladnie ma wyglada¢ procedura dostgpu do danych
telekkomunikacyjnych, a w szczegdlnosci, czy konieczne ma by¢ w odniesieniu do kazdego rodzaju
zatrzymywanych danych, o ktérych mowa w art. 180c i art. 180d prawa telekomunikacyjnego,

uzyskanie zgody na ich udostgpnienie. Zdaniem Trybunaly, nie jest wobec tego wykluczone ~ w
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odniesieniu do udostepniania danych telekomunikacyjnych w toku czynnosei operacyjno-
rozpoznawezych — wprowadzenie, jako zasady, kontroli nastepczej. Jak wskazano w wyroku,
stegulujac ten mechanizm, ustawodawca powinien uwzglednié m.in. specyfike dzialania i
ustawowy zakres zadan poszezegblnych rodzajow shuzb, sytuacje niecierpigee zwhoki, w kidrych
szybkie pozyskanie danych telekomunikacyjnych moze by¢ niezbedne dla zapobiezenia popeinieniu
przestepstwa lub jego wykrycia, Trybunal dostrzega jednak argumenty za wprowadzeniem
kontroli uprzedniej w pewnych wypadkach. W szczegdlnosei chodzié moze o dostgp do danych
telekomunikacyjnych oséb wykonujgecych zawody zaufania publicznego Iub jedli nie ma

koniecznoéei pilnego dzialania sthuzb”,

Skoro pozyskiwanie danych telekomunikacyjnych dokonuje si¢ w sposéb nicjawny, bez
wiedzy i woli podmiotéw, o ktérych informacje sg gromadzone, a zarazem przy ograniczonej
kontroli spoleczenistwa, brak niezaleznej kontroli organéw pansiwa nad tym procesem stwarza
ryzyko naduzyé. Moze to nie tylko przyczyniaé si¢ do nieuzasadnionej ingerencji w wolnosei lub
prawa cziowieka, ale i stanowi¢ zagrozenie demokratycznych mechanizméw sprawowania wladzy.
Wymoég unormowania w ustawie proceduralnych mechanizméw przeciwdziatajacych arbitralnodei
podezas pozyskiwania danych telekomunikacyjnych jest tym silniejszy, im szerszy jest zakres

kompetencji organéw paristwa do niejawnego pozyskiwania informacji.

Z caly pewnoécig nie mozna uzna¢ za wystarczajacy modelu kontroli zaproponowanego
przez projektodawce, ktéry nie przewiduje jako zasady kazdorazowej, obowigzkowej oceny
adckwatno$ei, niezb¢dnodei i celowosci udostepniania danych telekomunikacyjnych, Nadal nie
istnieje zatem gwarancja odpowiedniego poziomu ochrony prywatnoéci i tajemnicy kamunikowania
si¢ 0sdb, ktérych dane sg pozyskiwane przez Policje i stuzby. Nie przesadzajac jakie konkretnic
organy mialyby zajmowaé si¢ taka kontrola, Generalny Inspektor stoi na stanowisku, iz
projektowane przepisy powinny szczegdlowo okreslaé mechanizmy kontroli. Wskazaé réwniez
nalezy, iz kontrola nastgpcza powinna by¢ traktowana jake wyjatek i stosowana jedynie w
sprawach niecierpigeych zwloki. W kazdym jednak przypadku niezalezny organ powinien ocenié
czy pozyskanie danych telekomunikacyjnych jest w konkretnej sytuacji rzeczywidcie niezbedne i
nalezycie uzasadnione oraz czy cel, w ktérym dane sq udostepniane nie moglhy zostad

zrealizowany przy uzyciu innych, mniej ingerujacych w prywatnoéé jednostki srodkéw.

Zapowiedzi uregulowania w przepisach zewnetrznej kontroli przez niezaleiny
autonemiczny organ, znalazly si¢ juz w opracowanym w 2011 r. Raporcie dotyczgeym retencji
danych telekomunikacyjnych. Propozycje wprowadzenia nowych regulacii ograniczajgeyeh
ingerencfe organdw panstwowych w prywatno$¢ obywateli oraz wzmacnigjgeyeh mechanizmy
kontroli nad stuzbami specjalnymi w kontekscie prac nad zmiang przepisdw dotyczqcych dostepu do

danych telekomunikacyjnych, Przedmiotowy raport podkredlal ograniczone mozliwosei takiej
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kontroli wobec shuzb specjalnych realizujgcych swoje kompetencje w zakresie wykonywania
czynnoéei operacyjno — rozpoznawczych i jako remedium proponowal model niezaleznego,
powolywanego przez parlament, organu kontrolnego, ktorego celem bylaby kontrola
przestrzegania przez sluiby specjalne Konstytucji Rzeczypospolitej Polskiej oraz innych
przepiséw prawa, szezegdlnie w zakresie praw i wolnosci obywatelskich. W dokumencie tym
dos¢ kompleksowo odniesiono sie do przedmiotowej instytucji, omawiajac tak istotne z punktu
widzenia jego dzialania zagadnienia, jak powolywanie 1 sklad, zadania, kempetencje oraz wyniki

pracy organu kontrolnego.

Ponadto nalezy przypomnie¢, #e w informacji o wynikach kontroli Uzyskiwanie i
pirzetwarzanie przez uprawnione podmioty danych z bilingdw, informacji o lokalizacji oraz innych
danyeh, o kiorych mowa w art. 180 ¢ i d ustawy Prawo telekomunikacyjne, Najwyzsza Izba
Kontroli wskazala, iz ,,sieganie po dane retencyjne stanowi istotng ingerencje w prawa i wolnosci
obywatelskie, w szczeg6lno$el prawo do prywatnodel. (...) W obecnym stanie prawnym nie istnieje
zaden podmiot, ktéry mogthy sprawowaé rzeczywistg kontrolg nad wykorzystaniem tego érodka
przez uprawnione organy, sluzby i formacje. Sytuacja ta jest wyjagtkowa w zestawienin ze
standardami przyjetymi w wigkszofei panstw Unii Europejskiej. W 24 panstwach taks

kontrole sprawuje sad lub prokuratura albe niezaleZny organ administracyjny”.

Réwniez przedstawiony w styczniu 2012 r. projekt unijnej dyrektywy o przetwarzaniu
danych oscbowych wpolicji 1w wymiarze sprawiedliwodci wsprawach kamych wyraZnie
wskazuje na koniecznogé istnienia niezaleznego organu, ktory sprawowatby zewnetrzng kontrole

nad danymi retencyjnymi wykorzystywanymi przez sluzby.

Z uwagi na powyzsze, Generalny Inspektor wskazuje, 12 projektowane przepisy
przewidywaé powinny kazdorazows, obowijzkowsa kontrole przez niezaleiny organ

adekwatnoSci, niezbednosci i celowosci udostepniania danych telekomunikacyjnych.

Odnoszac sie do innych zmian wprowadzonych przez projekt, za niedostateczng realizacje
wyroku Trybunatu Konstytucyjnego nalezy uznaé przepisy ograniczajace czas przeprowadzania
kontroli operacyjnej przez Agencie Bezpieczenstwa Wewnetrznego i Agencje Wywiadu (s. 36
projektu), Sluzbe Kontrwywiadu Wojskowego (s. 42 projektu) oraz Centralne Biuro
Antykorupeyjne (s. 49 projektu). Zgodnie ze stanowiskiem Trybunalu, ,ustawa ma precyzowaé
maksymalny czas prowadzenia niejawnych czynnosci, po uplywie ktdrego dalsze ich prowadzenie
jest juz niedopuszezalne, (...) Ustawodawca musi mie¢ takze na uwadze, ze w demokratycznym
panstwie prawa nie jest dopuszczalne — nawet za zgodg sadu i w sytuacji podejrzenia
popelnienia nawet powainych przestegpstw - prowadzenie czynnoSci operacyjno-
rozpoznawezych bezterminowo, choéby mialo si¢ to wigzaé z bezpowrotng utratg dowodow”,

Tymezasem, w przypadku wyzej wymienionych stuzb, dopuszezalne byloby wydawanie kolejnych
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postanowien o przedhuizeniu kontroli operacyjnej na nastepujace po sobie okresy, z ktérych zaden
nic moze trwaé dluzej niz 12 miesigcy (bez ograniczenia, ze moze by¢ to tylko jedno
postanowienie). W praktyce, proponowane rozwigzanie stwarzaloby zatem mozliwodé
bezterminowego prowadzenia czynnodei operacyjno-rozpoznawezych, co stoi w sprzecznosei ze

standardami konstytucyjnymi i intencjg Trybunatu,

Projekt przewiduje ponadto prowadzenie rejestréw postanowien, zgdéd, wnioskéw i
zarzagdzen dot, kontroli operacyjnej (s. 3, 11, 21, 31, 37, 43, 49 projektu)., Zalozenie, iz sposob
prowadzenia tych rejestréw oraz wzory dokumentéw wehodzacych w ich zakres mialyby okreglaé
rozporzadzenia, nie moze zyska¢ akceptacji Generalnego Inspektora Ochrony Danych Osobowych.
Nalezy w tym miejscu zwrdcié uwage na stanowisko Trybunalu Konstytucyjnego, wyrazone
w postanowieniu z dnia 31 stycznia 2007 r. (sygnatura § 1/2007), ,,zasadnicza regulacja pewnej
kwestii nie moze by¢ domeng przepisow wykonawczych, wydawanych przez organy nienalezgce do
wiadzy ustawodawczej. Nie jest bowiem dopuszczalne, aby prawodawczym decyzjom organu
wladzy wykonawczej pozostawié ksztaltowanie zasadniczych elementéw regulacii prawnej”.
Wymog umieszczenia bezpodrednio w ustawie wszystkich zasadniczych elementéw regulacji
prawnej musi by¢ stosowany ze szezegdlnym rygoryzmem, gdy regulacja ta dotyczy korzystania
przez obywateli z ich praw i wolnodci (wyrok Trybunalu Konstytucyjnego z dnia 25 maja 1998 r,,
sygnatura U 19/97). Podobnie orzek! Trybunal w wyroku z dnia 18 grudnia 2014 r. (sygnatura K
33/13), dotyczacym tworzenia rejestrow danych medycznych na podstawie rozporzadzenia przez
ministra zdrowia. W zwigzku z powyZszym, przepisy rangi ustawowej powinny regulowaé
zasadnicze kwestic dotyczgee prowadzenia rejestru, w szezegolnodei zas: kto jest
administratorem danych osobowych, katalog danych znajdujacych si¢ w rejestrze, okres
przechowywania tych danych, zasady udostepniania informacji z rejestru, krgg podmiotow
majgcych dostgp do danych.

Kolejna kwestig, kiéra budzi zastrzezenia Generalnego Inspektora jest okreslenie w
projekeie, ze dane telekomunikacyine i pocztowe sa przetwarzane przez okres, w kibrym sg one
niezbedne do realizacji ustawowych zadaf, przy czym nie rzadziej niz co 5 lat dokonuje sie
weryfikacji potrzeby ich dalszego przetwarzania (s. 6, 13, 17, 26, 39, 46, 51, 55 projekiu). Tego
rodzaju sformulowanie jest zbyt szerokie, stwarza ryzyko swobodne]j oceny i w praktyce moic
doprowadzi¢ do nieuzasadnionego, bezterminowego przechowywania danych, co stoi w
sprzecznosci z wyrazong w art. 26 ust. 1 pkt 4 ustawy o ochronie danych osobowych zasady
ograniczenia czasowego. Okres przetwarzania danych telekomunikacyjnych i pocztowych powinien
byé okreslony w sposob precyzyjny, tak, aby wyeliminowaé ryzyko naduzy¢ (istniejace obecnie

wobec fakty, iz nie przewidziano zewngtrznej kontroli niezbgdnodei dalszego przetwarzania danych
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do realizacji ustawowych zadari) a ewentualna weryfikacja potrzeby ich dalszego przetwarzania
powinna odbywac sig czgsciej niz raz na 5 lat.

Podsumowujge, w opinii Generalnego Inspektora Ochrony Danych Osobowych,
zaproponowana nowelizacja ustawy o Policji i innych ustaw nie stwarza wystarczajgcych gwarancji
ochrony prywatnoéei i tajemnicy komunikowania si¢ obywateli, a tym samym nie stanowi pelnej

realizacji wyroku Trybunatu Konstytucyjnego z dnia 30 lipca 2014 r. (sygn. akt K 23/11).

B> ppaﬁ,mﬁuhw,

GENERALNY INSPFEKTOR
OCHRONY BANYCH OSOBOWYTH
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