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Porzadek obrad:

1. Rozpatrzenie ustawy o krajowym systemie cyberbezpieczenstwa (druk senacki
nr 893, druki sejmowe nr 2505, 2659 i 2659-A).

Zapis stenograficzny jest tekstem nieautoryzowanym.




(Poczgtek posiedzenia o godzinie 17 minut 32)

(Posiedzeniu przewodniczy przewodniczqcy Komisji
Infrastruktury Andrzej Misiolek)

Przewodniczacy Andrzej Misiolek:

Szanowni Panstwo, otwieram posiedzenie polaczo-
nych komisji: Komisji Infrastruktury oraz Komisji Obrony
Narodowe;j.

W dzisiejszym porzadku obrad jest jeden punkt, a mia-
nowicie: rozpatrzenie ustawy o krajowym systemie cyber-
bezpieczenstwa; druk senacki nr 893.

Na dzisiejszym posiedzeniu witam serdecznie: pana
Karola Okonskiego, podsekretarza stanu w Ministerstwie
Cyfryzacji; pana Wojciecha Skurkiewicza, sekreta-
rza stanu w Ministerstwie Obrony Narodowej; panig
Katarzyne Prusak, dyrektor Departamentu Prawnego
Ministerstwa Cyfryzacji; pana Krzysztofa Silickiego, za-
stepce dyrektora NASK do spraw cyberbezpieczenstwa
i innowacji w Ministerstwie Cyfryzacji; panig Iwong
Szulc, naczelnik wydziatu w Departamencie Prawnym
w Ministerstwie Cyfryzacji; pana Jakuba Dysarza, star-
szego specjaliste w Departamencie Cyberbezpieczenstwa
Ministerstwa Cyfryzacji; pana Pawla Dziubg, zastepce dy-
rektora Narodowego Centrum Kryptologii Ministerstwa
Obrony Narodowej; pana Tomasza Bulirg, radce praw-
nego w Narodowym Centrum Kryptologii Ministerstwa
Obrony Narodowej; pana Marcina Brzezinskiego, sze-
fa oddziatu w Inspektoracie Informatyki Ministerstwa
Obrony Narodowej; pana Jacka Matyszczaka, dyrektora
Departamentu Bezpieczenstwa Telekomunikacyjnego
w Urzedzie Komunikacji Elektronicznej; pana Jakuba
Wiewiora, specjaliste do spraw legislacyjnych w Krajowe;j
Spotdzielczej Kasie Oszczgdnosciowo-Kredytowej. Witam
pandw senatoréw, witam panig legislator, witam sekretarzy
obu komisji.

(Glos z sali: Jeszcze pani senator Anders.)

Ach, witam pania senator Anders. Przepraszam, nie
zauwazylem. Witam serdecznie.

Poprosze pana ministra Karola Okonskiego o zre-
ferowanie ustawy... Aha, przepraszam, jeszcze, Panie
Ministrze.

Dla porzadku muszg zapytaé, czy w posiedzeniu uczest-
nicza przedstawiciele podmiotow prowadzacych dziatal-
no$¢ lobbingowa w rozumieniu ustawy o dziatalnosci lob-
bingowej w stanowieniu prawa. Nie.

Prosz¢ wigc pana ministra o zreferowanie ustawy.

Podsekretarz Stanu
w Ministerstwie Cyfryzacji
Karol Okonski:

Panie Przewodniczacy! Szanowni Panstwo!

Zaktadam, ze bedziemy zaraz przechodzi¢ przez cata
ustawe, tak?

(Glos z sali: W Senacie tego nie ma.)

Dobrze, to...

(Przewodniczgcy Andrzej Misiotek: Gdyby syntetycznie
pan minister zreferowat istote ustawy...)

Dobrze, tak...

(Przewodniczqcy Andrzej Misiolek: A w debacie moze
bedziemy dotykali szczegotow...)

Dobrze.

Prosze panstwa, powiem, ze ta ustawa jest — mysle,
ze wazne jest podkreslenie tego — efektem nie tylko prac
Ministerstwa Cyfryzacji, ale i szerokiej wspotpracy z part-
nerami zaré6wno ze strony rzadowej, a jesli chodzi o insty-
tucje, to byly to przede wszystkim Ministerstwo Obrony
Narodowej i Agencja Bezpieczenstwa Wewnetrznego, jak
réwniez ze strony spolecznej, bo byly szerokie konsultacje,
ktore prowadzilismy na etapie przygotowania projektu usta-
wy. Wystali$my projekt do prawie 180 réznych organizacji,
proszac o ich opinie, i cze$¢ tych uwag w toku prac nad
ustawg uwzglednilisSmy. Co jest wazne, z racji tego, ze
ta ustawa wprowadza tez definicje sektoréw kluczowych
i ustug kluczowych, to z tymi ministerstwami, ktore beda
opiekunami tych sektorow, tzw. organami wlasciwymi,
réwniez prowadziliSmy szerokie konsultacje. To dotyczy
przede wszystkim Ministerstwa Energii, Komisji Nadzoru
Finansowego, Ministerstwa Infrastruktury, Ministerstwa
Zdrowia, Ministerstwa Gospodarki Wodnej i Zeglugi
Srodladowe;.

Ta ustawa jest pierwsza ustawa, ktora porzadkuje, opi-
suje obszar cyberbezpieczenstwa w Polsce. Do tej pory
takiego aktu nie byto, byly bardziej rozproszone przepi-
sy. Przede wszystkim ma ona przyczyni¢ sie, takim jej
celem nadrzednym jest przyczynienie si¢ do wzrostu po-
ziomu bezpieczenstwa systemow informacyjnych tak, by
obywatele mieli poczucie, ze moga w bezpieczny sposob
korzysta¢ z tych ustug, ktére $§wiadcza zaréwno przed-
sigbiorcy, jak 1 administracja publiczna. No, sita rzeczy,
z czego zdajemy sobie sprawg, biorac pod uwage penetra-
cj¢, jesli chodzi o systemy informatyczne w obszarze tych
ustug, ktore majg znaczenie dla panstwa, niezawodno$¢
tych systemow i bezpieczenstwo sg po prostu kluczowe
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dla dziatalnosci gospodarczej i spolecznej w Polsce. Te
dzialania, ktore podejmujemy, przede wszystkim maja
zadanie zapewnienie tego, ze jakiekolwiek incydenty, kto-
re beda rozpoznane, jesli chodzi o cyberbezpieczenstwo,
zostang maksymalnie szybko zdiagnozowane, ze bgdzie
jasno uporzadkowana $ciezka postgpowania w przypad-
ku kazdego incydentu, ze incydenty beda podzielone na
incydenty powazne i krytyczne i zaleznie od procedury
podejmowane bedzie inne dziatanie, ze begda tez jasno
wydzielone kompetencje jednostek, ktore sa centralny-
mi punktami w obszarze cyberbezpieczenstwa, a to sa te
jednostki, ktore nazywamy CSIRT, czyli to sa centralne
zespoly, ktore zajmuja si¢ koordynacja i zarzadzaniem
incydentami komputerowymi. To, co tez w tym systemie
porzadkujemy, to jest to, ze jednoznacznie wskazujemy,
do ktorego — w zaleznosci od tego, o ktérym podmiocie
moéwimy — z 3 tych CSIRT nalezy te incydenty zglaszac.
Jest CSIRT bedacy w kompetencji ministra obrony naro-
dowej, do ktorego zgloszenia kieruja wszystkie podmio-
ty, nad ktéorymi nadzor pelni minister obrony narodowe;j,
ktory uzyskuje pewne specjalne prawa w sytuacji stanu
wyjatkowego w Polsce. Mamy tez calg infrastrukture
krytyczna panstwa, nad ktora kontrole sprawuje CSIRT
Agencji Bezpieczenstwa Wewngetrznego. Pozostale pod-
mioty, sektory, zardwno, jesli chodzi o podmioty publiczne,
jak 1 podmioty komercyjne, swoje zgtoszenia kieruja do
CSIRT NASK-owego, prowadzonego przez NASK, ktory
jest instytutem w nadzorze ministra cyfryzacji.
Jednoczes$nie oprocz tego uporzadkowania wspotpracy
w zakresie cyberbezpieczenstwa w Polsce projektowane
przepisy sa implementacja dyrektywy, tzw. dyrektywy NIS,
czyli dyrektywy w sprawie srodkow na rzecz wysokiego
wspolnego poziomu bezpieczenstwa sieci i systemow in-
formatycznych na terenie Unii. Te przepisy, o czym trze-
ba pamigta¢, w duzej mierze odwotuja si¢ do przepisow
jednego z rozporzadzen wykonawczych, do dyrektywy
dotyczacej incydentdw istotnych. Musielismy wigc zacho-
wac duza korelacje z zapisami tamtej wiasnie dyrektywy,
tzw. dyrektywy NIS. Pamigtajmy tez, Ze to, co powoduje,
ze procedowanie nad tym projektem jest sprawa wazna
i pilng jednoczesnie, to jest to, ze termin na transpozycje
dyrektywy do prawa polskiego minat 9 maja, tak ze jest
juz po czasie, jakkolwiek wida¢, ze implementacja dyrek-
tywy do prawa lokalnego jest sprawa dosy¢ dugich prac
legislacyjnych w innych krajach. Bo gdy porownamy si¢
z innymi krajami europejskimi, to zobaczymy, ze sa tylko
pojedyncze kraje, ktore wdrozyty w pehi ten akt prawny,
spora ich cz¢$¢ jest na takim etapie jak my, czgs¢ krajow
jest jeszcze w ogdle na etapie konsultacji spotecznych.
Mysle, ze warto tez powiedzie¢, ze wlasnie zgodnie
z dyrektywa NIS oprocz wspomnianych juz tych 3 cen-
tralnych punktow do zgtaszania incydentow przez pod-
mioty krajowe, projekt ustanawia tez pojedynczy punkt
kontaktowy, ktory z kolei stuzy do wspolpracy migdzy
krajami cztonkowskimi Unii Europejskiej, czyli ten punkt
jestjeden w Polsce i ma za zadanie zapewnia¢ komunikacje¢
w obie strony, jesli chodzi o wystgpowanie incydentow
i wspoétprace z innymi krajami europejskimi. Co wazne,
w ramach tej wspotpracy europejskiej mamy tez europejska
sie¢ CSIRT, ktore w ramach wspotpracy wymieniaja si¢

wiedza 1 wspoltworza najlepsze praktyki, jak rowniez grupe
wspoOlpracy, ktora na poziomie strategicznym ustala sposob
wspotdzialania, jesli chodzi o cyberprzestrzen.

Mamy tez w ustawie precyzyjnie zdefiniowane obo-
wiazki, ktore sa nakladane na tzw. operatorow ustug klu-
czowych. Tak jak wspomniatem, dyrektywa NIS wprost
wskazuje szereg sektorow gospodarki, ktore uznaje za klu-
czowe. W ramach tych wiasnie sektorow z kolei wyr6znia
si¢ ustugi kluczowe, a w ramach ustug kluczowych defi-
niuje si¢ operatorow ustug kluczowych. To, ktory podmiot
finalnie bedzie zaliczony do tego grona, zalezy wlasnie od
rodzaju prowadzonej dziatalnosci, ale tez od spetnienia
tzw. progu istotnosci danego przedsigbiorstwa dla danego
sektora. Delegacje do ustanowienia tych progéw sa w usta-
wie. Same progi beda stanowione w rozporzadzeniu, ktore
w tym momencie jest rowniez w trakcie konsultacji migdzy-
resortowych. Oprocz tego obowiazki sa tez nakladane na. ..
A, moze jeszcze uzupehig, ze dla kazdego — co jest wazne
—z tych sektorow gospodarki, obszarow kluczowych usta-
nawiany jest tzw. organ wlasciwy, czyli to jest ministerstwo
lub w przypadku sektora finansow, ustug finansowych to
jest Komisja Nadzoru Finansowego, ktorego zadaniem jest
wypracowywanie, m.in. wskazanie i wypracowanie listy
operatorow w danym sektorze, a dodatkowo wypracowanie
pewnych standardow i rekomendacji dla dziatania danego
sektora, ktory sita rzeczy ma tez swoja specyfike zwigzana
z rodzajem prowadzonej dziatalno$ci przez te podmioty.
Oprocz tego ustawa precyzuje tez obowiazki naktadane
na tzw. dostawcow ustug cyfrowych, dla ktorych definiuje
si¢ tzw. incydent istotny, ktory tez podlega specjalnemu
traktowaniu w ustawie, a ktoérego to progi z kolei wyni-
kaja z rozporzadzenia wykonawczego do dyrektywy NIS.
Naktadane s3 tez obowiazki na inne podmioty publiczne,
ktore nie sg operatorami ustug kluczowych.

Oprocz tego precyzuje si¢ tez obowiazki ministra wta-
$ciwego do spraw informatyzacji, jesli chodzi o wspotprace
w obszarze celow bezpieczenstwa, rOwniez przy opracowa-
niu strategii dotyczacej cyberbezpieczenstwa oraz przygo-
towanie systemu, ktory bedzie stanowit domys$lne narze-
dzie do rejestracji incydentdow w ramach poszczegolnych
CSIRT. Okresli si¢ tez kwesti¢ nadzoru i kontroli tych zadan
okreslonych w ustawie, m.in. zakres kontroli, uprawnienia
kontroleréw oraz postgpowanie w razie stwierdzenia naru-
szenia przepisow ustawy. Jesli chodzi o instytucje wazne
w systemie cyberbezpieczenstwa, to ustanawia si¢ i okresla
zadania pelnomocnika rzadu do spraw cyberbezpieczen-
stwa oraz kolegium do spraw cyberbezpieczenstwa. Celem
tych 2 podmiotoéw jest zapewnienie koordynacji zadan na
poziomie rzadowym pomi¢dzy ministerstwami.

Tak ze, Szanowni Panstwo, ustawa przy okazji implemen-
tacji dyrektywy NIS precyzuje, ustanawia jasny, klarowny
zestaw definicji sposobu wspolpracy w obszarze cyberbez-
pieczenstwa i wedtug nas bedzie waznym elementem w za-
pewnieniu odpowiedniego poziomu niezawodno$ci i bezpie-
czenstwa systemow informatycznych w Polsce. Dzickuje.

Przewodniczacy Andrzej Misiolek:

Dzigkuj¢ bardzo, Panie Ministrze.
Czy pan minister Skurkiewicz chce zabra¢ glos?
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(Sekretarz Stanu w Ministerstwie Obrony Narodowej
Wojciech Skurkiewicz: Wiodace jest Ministerstwo Cyfry-
zacji. My tylko i wylacznie wspomagamy.)

Tak, ale poniewaz pan minister zaszczycit nas dzisiaj
swoja obecnoscia, nie mogtem nie zadac tego pytania.

Proszg¢ panig legislator o opini¢ Biura Legislacyjnego
Senatu do tej ustawy.

Glowny Legislator w Biurze Legislacyjnym
w Kancelarii Senatu Iwona Kozera-Rytel:

Dzigkuj¢ bardzo, Panie Przewodniczacy.

Wysoka Komisjo! Szanowni Panstwo!

Biuro Legislacyjne pozwolilo sobie sformutowaé
7 uwag do ustawy. Cze$¢ z nich ma charakter pewnych
watpliwosci czy tez uwag ogolnych, cz¢s$¢, znaczna czgs¢
tych uwag to sa uwagi technicznolegislacyjne, ktore nie
maja wplywu na merytoryczng zawarto$¢ ustawy, i one
w wickszosci przypadkow konczg si¢ konkretng propozycja
poprawki. Przechodze do poszczegdlnych przepisow.

Pierwsza uwaga Biura Legislacyjnego dotyczy art. 8
pkt 1. Ten przepis stanowi, ze operator ustugi kluczowe;j
jest obowiazany do wdrozenia systemu zarzadzania bezpie-
czenstwem w systemie informacyjnym wykorzystywanym
do $wiadczenia ustugi kluczowej, zapewniajac wprowa-
dzenie systematycznego szacowania ryzyka wystapienia
incydentu oraz zarzadzanie tym ryzykiem. Watpliwosci
Biura Legislacyjnego dotycza tego, jak nalezy rozumiec to
systematyczne szacowanie ryzyka wystapienia incydentu,
innymi stowy, z jaka czgstotliwoscia powinno odbywac
si¢ owe szacowanie ryzyka, azeby mozna je bylo uznaé
na gruncie tej ustawy za systematyczne. A ma to o tyle
znaczenie, ze zgodnie z art. 73 ust. 1 operator ushugi kluczo-
wej, ktory nie przeprowadza systematycznego szacowania
ryzyka, bedzie podlegat karze pieni¢znej w wysokosci do
150 tysigey zt.

Kolejna uwaga Biura Legislacyjnego dotyczy art. 12
ust. 1 pkty 51 6. Caty art. 12 odnosi si¢ do instytucji zgto-
szenia incydentu powaznego. W stowniczku do ustawy
zostalo wyjasnionych 5 poje¢, 5 incydentéw: incydent,
incydent krytyczny, incydent powazny, incydent istotny
i incydent w podmiocie publicznym. W zwiazku z tym,
ze art. 12 dotyczy incydentu powaznego, nalezy zwrocic
uwage na pewna niekonsekwencje, poniewaz w pkcie 5
iw pkcie 6 w ust. 1 art. 12 méwi si¢ po prostu o incydencie.
Jesli chodzi o pkt 5, to wydaje sig, Ze tu jest zwyczajna
nickonsekwencja terminologiczna i mozna by ja bardzo
fatwo wyprostowac. Jesli chodzi o pkt 6, to tutaj mozna
si¢ zastanawiac, czy tu jest zwykta nickonsekwencja ter-
minologiczna, czy tez ustawodawca chciatby poszerzy¢
obowiazki informacyjne operatoréow ustug kluczowych
i zobowiagza¢ ich do przekazywania informacji na temat
kazdego incydentu, ktory potencjalnie moze mie¢ wplyw
na $wiadczenie ustugi kluczowej. Jesli taka byta wola
ustawodawcy, to w ocenie Biura Legislacyjnego migdzy
art. 12 ust. 1 pktem 6 a art. 13 ust. 1 moze zachodzi¢ pew-
na niespojnos$¢, mozna by powiedzie¢ nawet sprzecznosc,
poniewaz z art. 12 ust. 1 pkt 6 wynikaé bedzie obowigzek
zglaszania rowniez innych incydentow anizeli incydent

powazny, a z art. 13 ust. 1 wynika¢ bedzie fakultatywnos¢
zglaszania takich informacji. W zwiazku z tym wydaje sig,
Ze tutaj co$ nie gra.

Kolejna uwaga Biura Legislacyjnego dotyczy art. 15
ust. 2 pktu 2 lit. c. To juz jest uwaga bardziej o charakte-
rze technicznolegislacyjnym. W tym przepisie znalazto
si¢ takie blankietowe odestanie do blizej nieokreslonych
przepiséw odrgbnych. Jest to niewtasciwa metoda konstru-
owania odestan — ona jest niezgodna z zasadami technik
prawodawczej, ale tez z dobrymi praktykami legislacyjny-
mi, poniewaz zgodnie z zasadami techniki prawodawczej
nalezatoby odesta¢ do konkretnej ustawy — niemniej jednak
analizujac ten przepis, Biuro Legislacyjne doszto do wnio-
sku, Ze tutaj takie odestanie jest w istocie zbedne, ze nie
ma potrzeby formutowania tutaj odestania do konkretnych
przepisow ustawowych, poniewaz norma wynikajaca z tego
przepisu jest oczywista i w zwigzku z tym to sformutowanie
,»odrebne przepisy” mozna by w ogole z ustawy wykresli¢
bez uszczerbku dla normy wynikajacej z tego przepisu.

Podobne uwagi dotycza art. 44 ust. 1 i art. 47 ust. 1.
Chyba nie ma potrzeby omawiania szczegotowo tych prze-
pisow, poniewaz to jest sprawa techniczna.

Kolejna, czwarta uwaga Biura Legislacyjnego, doty-
czaca art. 26 ust. 1, réwniez dotyczy sprawy technicznej,
niemajacej wigkszego znaczenia dla rozumienia przepisu.
Jest jednak taka zasada, ze wskazanie ministra w przepisach
ustawy powinno by¢ zgodne z nazwa dzialu administracji
rzadowej, ktorym kieruje, czyli zgodne z ustawg o dziatach
administracji rzadowej. Dopuszczalne sa 2 wyjatki, czyli
dotyczace ministra obrony narodowej i ministra sprawie-
dliwosci, ktorych to ministrow wskazuje si¢ nazwami wta-
snymi, a to dlatego, ze o nich wprost wspomina konstytucja.
W zwiazku z tym art. 26 ust. 11 powinien nie tyle mowic¢
o ministrze cyfryzacji czy tez o Dzienniku Urzgdowym
Ministra Cyfryzacji, ile o ministrze wlasciwym do spraw
informatyzacji. Zreszta takim prawidtowym okresleniem
postuguje si¢ ustawa w pozostatych swoich przepisach.

Kolejna uwaga Biura Legislacyjnego dotyczy art. 35
i art. 36. To sa przepisy dotyczace obstlugi incydentow
krytycznych. I tu rowniez uwaga o charakterze termino-
logicznym, poniewaz te przepisy powinny konsekwentnie
postugiwac si¢ okresleniem ,,incydent krytyczny”, a nie
»incydent”. Tak jak juz wspominatam, r6zne rodzaje incy-
dentow, czyli 5 rodzajow incydentow, zostaty zdefiniowane
w ustawie i w zwiazku z tym postugiwanie si¢ okresleniami
zamiennie nalezy uzna¢ za nieprawidtowe.

Kolejna uwaga Biura Legislacyjnego, dotyczaca art. 49
ust. 1 pkt 1, to jest uwaga o charakterze precyzujacym.
Zgodnie z art. 49 ust. 1 pkt | pojedynczy punkt kontaktowy
jest obowiazany przekaza¢ grupie wspotpracy informacje,
o ktorych mowa w art. 45 ust. 1 pkt 3. Z tym, ze art. 45
ust. 1 pkt 3 nie méwi o informacjach, ale o rocznych spra-
wozdaniach. W zwiazku z tym nalezatoby przepis art. 49
ust. 1 pkt 1 doprecyzowac¢ tak, aby nie odnosit si¢ on do
informacji, ale do rocznych sprawozdan.

I ostatnia uwaga Biura Legislacyjnego, dotyczaca
art. 94, tj. przepisu o wejsciu ustawy w zycie. Przewiduje
si¢ tutaj 14-dniowe vacatio legis. Wydaje si¢ jednak, ze ze
wzgledu na zakres regulacji i dlatego, ze ustawa naktada
obowiazki, daleko idace obowiazki, rowniez na przedsig-
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biorcow i podmioty spoza sfery publicznej, mozna si¢ za-
stanawiac, czy ten standardowy okres vacatio legis jest wy-
starczajacy, w szczegolnosci jezeli spojrzymy na przepisy
dotyczace decyzji o uznaniu podmiotu za operatora ustugi
kluczowej. Czy taka decyzja bedzie mogla by¢ wydana juz
w dniu wejscia ustawy w zycie? Bo jednoczesnie ustawa
przewiduje, ze takiej decyzji nadaje si¢ rygor natychmiasto-
wej wykonalnosci. Niektorzy przedsigbiorcy moga by¢, jak
si¢ wydaje, zaskoczeni taka sytuacja, poniewaz w bardzo
krotkim czasie bgda musieli si¢ dostosowa¢ do wymogow
ustawowych.

Dzi¢kuje. To sa wszystkie uwagi Biura Legislacyjnego.

Przewodniczacy Andrzej Misiolek:

Dzigkuj¢ bardzo, Pani Mecenas.
Poprositbym moze pana ministra, aby pan si¢ odnidst
do tych uwag.

Podsekretarz Stanu
w Ministerstwie Cyfryzacji
Karol Okonski:

Panie Przewodniczacy! Wysoka Komisjo!

Po kolei odniose si¢ do tego, co mowita pani mecenas.

Jesli chodzi o art. 8 pkt 1 i kwestig, czy ,,prowadze-
nie systematycznego szacowania ryzyka” jest terminem
jasnym, wystarczajaco precyzyjnym, to chcemy zwroci¢
uwage na 2 sprawy. Po pierwsze, samo szacowanie ryzyka
czy analiza ryzyka jest czyms, co jest w tym momencie
juz dos$¢ powszechnie stosowane przez przedsigbiorcow.
Istnieja tez konkretne metodyki czy tez narzedzia, czy stan-
dardy, ktore wspieraja wykonywanie tych czynno$ci, wigc
jesli chodzi o najlepsze praktyki, to jest tutaj punkt odnie-
sienia, co oznacza wykonywanie ich we wlasciwy sposob,
a wigc rowniez systematycznie. A drugi argument, druga
wazna sprawa jest taka, ze byloby trudne do okreslenia na
poziomie ustawy konkretnej czestotliwosci z tej racji, ze to
zalezy po prostu od konkretnej sytuacji, ktorej ta analiza do-
tyczy. Bo zalezy to od wielko$ci przedsigbiorstwa, do jego
poziomu dojrzatosci czy wewngtrznych procedur, zakresu
dziatalno$ci. Wskazanie takiego jednego terminu w usta-
wie bytoby po prostu zbytnim... no, byloby niewtasciwe,
bo oznaczatoby albo natozenie zbyt duzych obowiazkow
na jednych, albo zbyt duze poluzowanie w stosunku do
innych. Tak wigc uwazamy, ze ten obecny zapis, obecne
sformutowanie jest wystarczajace i wnioskujemy o to, zeby
po prostu pozostawi¢ ten przepis bez zmian.

Czy mam si¢ odnies¢ do wszystkich uwag po kolei?

(Glos z sali: Tak.)

Dobra.

(Przewodniczqcy Andrzej Misiotek: Myslg, ze tak.)

Dobrze.

Tak wigc w tym przypadku wnioskujemy, zeby tej uwa-
gi nie przyjmowac.

Jesli chodzi o kwesti¢ art. 12 ust. 1 pkty 51 6, to chee-
my zwroci¢ uwage na to, ze z art. 12 ust. 1 z racji sposobu
skonstruowania tych przepisow wynika, ze dotycza one
incydentu powaznego, bo wynika to z art. 11 ust. 1 pkt 4,
ktory po prostu méwi o obowiazku zglaszania incydentow

powaznych do wtasciwego CSIRT. Jesli chodzi o nazewnic-
two w art. 12 ust. 51 6, to uwazamy, Ze przepisy... W trakcie
konstruowania ich i oceny oraz dyskusji na ich temat nie
budzily one watpliwosci, wigc wedtug nas w tym momencie
nie ma potrzeby ich doprecyzowywania. Tak wigc jako
strona rzadowa by$smy wnioskowali o odrzucenie tej uwagi.

Jesli chodzi o propozycje poprawek, ktore si¢ sprowa-
dzaja do usunigcia wyrazoéw ,,zgodnie z odrgbnymi przepi-
sami”, to chcemy zwroci¢ uwagg na to, ze tutaj Swiadomie
uzyliSmy tego zwrotu, by podkresli¢, ze w tych konkretnych
przypadkach, o ktorych mowa w tych artykutach, ktorych
dotyczy przygotowana poprawka.. . ze te zagadnienia wla-
$nie wymagaja odr¢bnych przepisow i dopiero one beda
konkretnie realizowa¢ zapisy, beda naktadac te ustawowe
obowigzki, uprawnienia. Tym samym pozostawiamy pew-
nego rodzaju otwarta furtke co do tego, jak w tych obsza-
rach doktadnie bedzie ta ustawa funkcjonowac. I cheieliby-
$my pozostawi¢ w zwiazku z tym to brzmienie bez zmian
1 po prostu nie uwzglednic tej poprawki.

Jesli chodzi o art. 20 pkt 4, art. 26 ust. 11, to naszym
zdaniem tez wskazanie ministra cyfryzacji nie budzi wat-
pliwos$ci, w szczegolnosci rowniez dlatego, ze minister
cyfryzacji kieruje jednym dzialem administracji: infor-
matyzacja, wigc w tym przypadku jest to jednoznaczne.
I tez prosilibysSmy w zwiazku z tym o nieprzyjmowanie
tej poprawki.

Jesli chodzi o art. 35136, to z brzmienia tych artykulow
wynika, ze reguluja one wlasnie kwesti¢ incydentow kry-
tycznych, dlatego nie ma wedlug nas potrzeby powtarzania
tego w samym brzmieniu tych artykutéw. W dotychczaso-
wych dyskusjach, ktore mieli$my, one nie budzity watpli-
wosci interpretacyjnych. W szczegdlnosci kazdy incydent
zakwalifikowany przez CSIRT moze by¢ zakwalifikowany
jako incydent krytyczny. Stad uwazamy, ze uzycie tutaj
stowa ,,incydent” bez sprecyzowania jest zasadne. I prosi-
liby$my o nieuwzglgdnienie rowniez tej poprawki.

Jesli chodzi o art. 49 ust. 1 pkt 1, to zgodnie z tym,
co jest w art. 49 ust. 1 pkt 1, tymi informacjami, ktore
sa przekazywane do pojedynczego punktu kontaktowego
grupie wspotpracy, sa dane zawarte wlasnie w sprawoz-
daniu okreslonym w art. 45 ust. 1 pkt 3. Tym samym wigc
przywotana tutaj korekta w art. 49 nie jest niezbedna z racji
tego, ze ten przepis w tym ksztalcie nie powinien budzi¢
jednak watpliwosci. I proponujemy, zeby tej poprawki tez
nie uwzgledniac.

I ostatnia uwaga, siodma, dotyczaca vacatio legis.
Podobna dyskusj¢ mielismy tez w Sejmie. Zwrocenie uwagi
na to, ze ten okres jest krotki, jak rozumiemy, jest czyms$
naturalnym. Ale z drugiej strony chcemy tez podkreslic,
ze z perspektywy samej implementacji ustawy te obowiaz-
ki naktadane na operatorow ustug kluczowych, a one sa,
powiedzmy, w najwigkszym stopniu tymi najbardziej pra-
cochlonnymi, wymagajacymi najwigcej przygotowania. ..
No, zgodnie z przepisami sg terminy 3- i 6-miesi¢czne na
dostosowanie, wigc nie jest to dokladnie termin wejscia
w zycie ustawy. A poza tym pami¢tajmy, ze obowiazki
faktycznie beda nalozone na konkretne przedsigbiorstwa
dopiero wtedy, kiedy te przedsigbiorstwa beda zaliczone do
operatoréw kluczowych, a organy wlasciwe maja termin na
wydanie decyzji co do zaliczenia danego przedsigbiorstwa
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lub instytucji jako operatora kluczowego do 9 listopada br.
Zatem z perspektywy tych firm czy tych instytucji, ktore
moga potencjalnie by¢ na liscie operatorow kluczowych,
to jest ten dodatkowy czas na wstegpne przygotowanie si¢
do realizacji tych obowiazkow. Tak ze w tej sytuacji prosi-
liby$my rowniez o utrzymanie biezacego brzmienia i nie-
przyjmowanie tej poprawki. Dzigkuje.

Przewodniczacy Andrzej Misiolek:

Dzigkuj¢ bardzo.
Otwieram dyskusje.
Prosz¢ bardzo, pan senator.

Senator Michal Potoczny:

Dzigkuje¢, Panie Przewodniczacy.

Ja chcialbym zapyta¢ pana ministra o 2 sprawy.
Wymienit pan 3 CSIRT, ktore generalnie dotyczyty:
pierwszy — obrony narodowe;j, drugi — bezpieczenstwa we-
wnetrznego, a trzeci — ogodlnie instytucji, przedsigbiorstw
na rynku krajowym. A co z obywatelami, tzw. przecigt-
nymi Kowalskimi, ktérzy np. co kilkanascie dni dostaja
zawiadomienie z jakiej§ tam wyimaginowanej firmy ku-
rierskiej, ktora ich informuje, ze przesytka si¢ spdznia, ze
jest do doptaty jakas kwota, a w zataczniku jest w formacie
JavaScript rzekoma faktura? No, wiadomo, czym skut-
kuje otwarcie tego. Nie moéwi¢ o sobie, bo wtargnigcie
w moj system informatyczny nie powoduje zagrozenia dla
panstwa. Ale sa, zat6zmy, ludzie starszej daty albo bezre-
fleksyjni 1 otworza sobie taki zatacznik, ktory umozliwi
przejecie kontroli nad ich komputerem. To jest pierwsze
pytanie: gdzie te incydenty nalezy zgtasza¢? Bo nie sty-
szatem, zeby ktory$ z wymienionych CSIRT jakby miat
w kompetencjach tego typu sprawy.

No i drugie, takie bardziej ogoélne pytanie: czy minister-
stwo liczy si¢ z utrudnieniami, ktore spowoduje to, co po-
tocznie zwane jest klauzula. .. pewnego rodzaju nadzorem
nad internetem? Chodzi o to przyjmowane w najblizszym
czasie przez Komisj¢ Europejska uregulowanie dotyczace
jak gdyby tych odpowiedzialnosci, kar itd. To w sumie nie
chroni przed atakami cybernetycznymi w zadnym zakresie,
raczej chroni przed wolng mys$la i odmiennym zdaniem,
bo tam sa, zdaje si¢, tresci cenzurowane, a nie sama forma
techniczna. Czy to nie bedzie jakim$ utrudnieniem, jesli
chodzi o planowang ustawe? Dzigkuje.

Przewodniczacy Andrzej Misiolek:

Dzigkuje.
To moze pan minister si¢ ustosunkuje.

Podsekretarz Stanu
w Ministerstwie Cyfryzacji
Karol Okonski:

Panie Przewodniczacy! Wysoka Komisjo!

Faktycznie, jak wymieniatem te rdzne instytucje, to do
tego katalogu nie dodatem obywateli. Obywatele swoje
zgloszenia, swoje podejrzenia moga kierowa¢ do CSIRT

NASK-owego, jakkolwiek, i ta ustawa tez to precyzuje,
zgloszenia od obywateli co do zasady sa traktowane do-
myslnie przez NASK jako zgloszenia incydentow o mniej-
szej skali oddzialywania. Niemniej jesli ze zgloszen oby-
watela wynika, Ze to jest co$, co moze wptywac na poziom
bezpieczenstwa w szerszej skali, to jak najbardziej... taki
incydent moze rowniez by¢ traktowany jako incydent po-
wazny... to znaczy chcialem powiedzie¢, ze jako incydent
krytyczny, jesliby faktycznie mogt wptywac na znaczaca
populacj¢ obywateli. W kazdym razie obywatele moga
zglasza¢ — i tak zreszta juz teraz si¢ zdarza — te incydenty
do CSIRT NASK-owego. A oprocz tego, niezaleznie od
tej Sciezki, jezeli jest podejrzenie jakiego$ wyludzenia czy
dziatania niezgodnego z przepisami, to zawsze jest Sciezka
zgloszenia tej sprawy po prostu na Policj¢. Policja tez ma
swoje wydziaty do walki z cyberprzestepczoscia i rowniez
opracowuje swoje zasady i rekomendacje w tym obszarze.
Jesli chodzi o t¢ dyrektywe o prawach autorskich —ona
tez ma swoja nazwge, taka potoczng nazwa to ,,podatek od
linké6w”, nazwa ,,ACTA 2” mi si¢ nie podoba, wigc jej
nie uzywam, bo ona ewidentnie sugeruje jednak catg t¢
falg dyskusji, ktora miata miejsce przy ACTA 1 czy przy
ACTA bez numerku, t¢ pierwsza dyskusj¢ — to powiedziat-
bym, Ze jesteSmy w takim etapie legislacyjnym w Unii
Europejskiej, ze nie mozemy faktycznie przesadzi¢, w jaki
sposob te przepisy zostana uchwalone przez Parlament
Europejski. Jak panstwo wiedza, sprawozdanie na temat
tych przepisow, ktore Komisja przygotowata, zostato odrzu-
cone przez Parlament, wigc postowie wroca jeszcze raz do
tych przepisow. Polskie stanowisko, stanowisko polskiego
rzadu jest takie, zeby traktowa¢ w sposob maksymalnie
zrownowazony prawa zardéwno wydawcow, jak i tych plat-
form, ktore sa posrednikami tresci. I wydaje nam sig, ze
ta konstrukcja przepisow, ktora byta przyjeta przez Radg,
a ktora mozna bylo... To znaczy jesteSmy w stanie wyin-
terpretowac te przepisy w taki sposob, by nie ograniczac,
by nie doprowadzi¢ do cenzury internetu. Jesli one przejda
w takim ksztalcie, jaki jest zgodny ze stanowiskiem rzadu,
to wedlug nas nie powinny mie¢ znaczacego wptywu na
poziom zarzadzania tresciami w internecie. Problem jest
tylko taki, ze ta dyskusja jest wcigz otwarta i ewidentnie
wciaz $cieraja si¢ te 2 grupy interesow. Jednak uwazamy,
ze ten watek z perspektywy samego bezpieczenstwa mimo
wszystko nie powinien mie¢ wplywu na wdrozenie tych
naszych przepiséw i samej dyrektywy NIS. Dzigkuje.

Przewodniczacy Andrzej Misiolek:

Dzigkuj¢ bardzo.
Pan senator Peczkis.

Senator Grzegorz Peczkis:

Ja mam 2 pytania, 2 watpliwosci.

Pierwsza dotyczy tego, ze w zasadzie, jesli spojrze¢
np. na to, co w Senacie si¢ dzieje na biurkach bardzo waz-
nych osob, tych, ktore odpowiadaja za prawo polskie, za
panstwo polskie, to wida¢, ze funkcjonujemy, opierajac si¢
na standardach, systemach operacyjnych typu Windows,
ktore sa ogodlnoswiatowe i w zasadzie bez wzgledu na to,



8

Wspdlne posiedzenie KI (137.) oraz KON (55.)

co sobie tutaj teraz uchwalimy, nie mamy wptywu na al-
gorytmy tych programéw. Mato tego, nawet jesli wiemy,
zdajemy sobie sprawe z jakich$ luk w tych konkretnych
systemach, to rowniez nie mamy na to wplywu. Czyli albo
jestesmy uzytkownikiem tego programu, decydujemy si¢
na ten konkretny system operacyjny, albo mozemy go
ewentualnie nie mie¢ — to jest nasz wybor. Innymi stowy,
obawiam si¢, Panie Ministrze, Ze to, co my tutaj teraz two-
rzymy, zglaszanie incydentow... No, mozemy je zgtaszac.
A jaki wptyw pan minister ma nawet na to, czy Microsoft
w kolejnym programie... czy wypusci jakas poprawke,
ktéra uwzgledni to, co pan minister chce przekazac¢? No,
obawiam sig, ze ten wptyw jest niewielki. Jesli si¢ mylg, to
uprzejmie prosze, zeby mnie poprawic. Bo te u nas to sa,
cokolwiek by mowi¢, jedne z najwazniejszych komputerow
w panstwie polskim. Jak bywam w ministerstwach, tez
widzg, ze one funkcjonuja, caly czas opierajac si¢ na tym
konkretnym, jednym systemie, o ktorym prasa fachowa
wypowiada si¢ w sposob jednoznaczny: jest peten dziur.
I teraz tak: my z nim funkcjonujemy, bo jako nardd nie
wypracowali$my zadnego innego systemu, i ja to doskonale
rozumiem. Tylko Ze zglaszamy incydenty, jest lista kar
dla przedsigbiorcow. Jak pan chce ukara¢ np. Microsoft
za to, ze jest luka w systemie, ktora my wytapiemy? To
po pierwsze.

Druga sprawa. Jak juz nawet pan wytapie incyden-
ty, ktore skataloguje jako bardzo powazne, krytyczne
itd... Np. ktos, wykorzystujac nasza naiwnos$¢, pobiera
od nas nasze dane, a pozniej je sprzedaje. Jest taka fir-
ma Facebook, ostatnio miata taka wpadke, ze sprzedata
dane wielu milionow swoich uzytkownikow. No i co si¢
stato? No, przyjezdza wilasciciel czy zatozyciel tej firmy,
pan Zuckerberg, i mowi: przepraszam, no faktycznie, co$
takiego miato miejsce. Jakie panstwo macie argumenty,
jakie panstwo macie narzg¢dzia do realizowania tego? Bo
mamy sytuacje krytyczng — to byla sytuacja krytyczna,
bezwzglednie, Amerykanie to ustalili — i z tym nic nie da
si¢ zrobi¢. Realnie w zglobalizowanym $wiecie Europa nie
jest najsilniejszym osrodkiem. Mato tego, Unia Europejska
nie ma na to kompletnie zadnego wptywu, bo to sa de facto
instytucje prywatne.

I jeszcze jedna sprawa, ostatnia... Czyli to drugie py-
tanie jest takie: jaki panstwo macie realnie wptyw na to,
zeby dany incydent ukara¢? Bo znamy osobe, ktora to spo-
wodowala, znamy firme¢, mamy adresy i im wtos z glowy
nie spada.

[ trzecia sprawa to sprawa tych tzw. programow anty...
To sie...

(Gtos z sali: Antywirusowych.)

Tak, antywirusowych. [ znowu to sg programy, ktore sa
tworzone w bardzo konkretnych panstwach.

(Gtos w sali: Np. w Rosji.)

Tak. To sa programy, ktore sa tworzone w bardzo kon-
kretnych panstwach. I ja rowniez widuj¢ w ministerstwie
program tworzony w Rosji czy programy tworzone w pan-
stwie [zrael. Przeciez panstwo nie znacie tych systemow,
nie znacie ich algorytmoéw, nie da si¢, bo one sg ukryte,
ich przejrze¢. Mimo to poslugujemy si¢ nimi w dobrej
wierze, ze one nas przed czyms$ chronia. To pytanie: czy
one nas chronia, czy raczej oddaja kontrol¢ nad naszym

komputerem, nad naszymi informacjami w r¢ce kogos in-
nego? I czy panstwo ten problem jakkolwiek probowaliscie
analizowac? Dzigkuje.

Przewodniczacy Andrzej Misiolek:

Proszg, Panie Ministrze, o ustosunkowanie si¢.

Podsekretarz Stanu
w Ministerstwie Cyfryzacji
Karol Okonski:

Dobrze.

Panie Przewodniczacy! Wysoka Komisjo! Panie
Senatorze!

Po kolei. Na pana pytanie postawione w ten sposob,
czy mamy wptyw na Microsoft, kiedy wyda kolejna fatke
albo jak zaprojektuje dany system, oczywiscie wprost...
Tzn. my jako Polska, czy tym bardziej my jako minister-
stwo nie mamy na to wptywu. Niemniej skala tej organizacji
i to, ze oni faktycznie co dzien wydaja nowy build, nowa
wersje oprogramowania i $ledza btedy, oraz z racji wta-
$nie skali wykorzystania oprogramowania muszga upewnié¢
si¢, ze... Luka w tym programie faktycznie ma pdzniej
kaskadowy wplyw na miliony, miliony instytucji na §wie-
cie. W tym sensie dojrzato$¢ tej organizacji wedtug mnie
w jaki$ sposob powoduje, Ze ona musi w swojej analizie
ryzyka procesu wytwarzania oprogramowania te sprawy
uwzglednia¢ i wydawa¢ duze $rodki na to, zeby zachowac
najwyzszy poziom bezpieczenstwa.

Kolejne pytanie: czy znajdziemy inny system, ktory
bytby alternatywa? Sam pan odpowiedzial, ze bedzie to
trudne. Bo mozna np. mowi¢ o systemach, ktore bylyby
bezpieczniejsze, ale wtedy napotykamy na bariery zwigzane
z kompetencjami, i to zar6wno po stronie administratorow
systemu, jak i jesli chodzi o oprogramowanie czy aplikacje,
ktére sa dla danego systemu operacyjnego po prostu przy-
gotowywane. To, co jedynie mozemy robi¢, to wydawanie
na poziomie instytucji rzadowych pewnych zalecen co do
konfiguracji tych systemdéw operacyjnych no i tez w sposob
maksymalny wplywanie na poziom kompetencji w tych
instytucjach czy poziom zarzadzania oprogramowaniem,
w szczegolnosci tak, by dopilnowaé przynajmniej tego,
zeby zawsze mie¢ najbardziej aktualng wersj¢ systemu
i stosowac regularne upgrade’y. Tutaj nie ma prostego roz-
wigzania oprocz tego wilasnie, zeby zaleznie od systemu
dostosowywac... Jesli chodzi o masowe wykorzystania,
to w tym momencie trudne wydaje si¢ znalezienie alterna-
tywy 1 musimy dba¢ po prostu o to, zeby w maksymalny
sposob wptywac na ustandaryzowanie i zagwarantowanie,
ze mamy mozliwie najbezpieczniejsza konfiguracje tego
rozwigzania.

Jesli chodzi o systemy specjalistyczne, to tu jest wigk-
szy poziom wptywu na to. Wtedy wchodza w gre aplikacje
dedykowane czy tzw. hardening systemu, ktory polega na
po prostu wylaczeniu pewnych funkeji systemu operacyjne-
g0, ktore sa zbedne, a w ktorych moze by¢ jakas podatnose
na zagrozenia. Tylko ze to wymaga juz specjalistycznej
wiedzy 1 dostosowania ich do konkretnych zastosowan
biznesowych.
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To, co jest wazne, to to, ze poszczegolne CSIRT, jak
réwniez organy wlasciwe moga wydawac swoje rekomen-
dacje dla generalnie obywateli czy dla poszczegdlnych
sektorow i moga ostrzegac przed pewnymi niebezpiecz-
nymi zachowaniami czy pewnymi podatnosciami, incy-
dentami, w szczegolnosci tez podkresla¢ wagg instalowa-
nia jakiej$ konkretnej poprawki, ktora jest przygotowana
przez producenta.

To, na co tez chcialbym zwroci¢ uwagge, to to, ze te
kary, o ktérych moéwimy w naszej ustawie, to nie sg kary
naktadane na producentow oprogramowania, ale to sa kary
zwigzane z niedochowaniem tych procedur czy tych prze-
pisow, ktore opisujemy w ustawie, w szczegolnosci sg to
kary za niezgloszenie incydentu w odpowiednim interwa-
le czasowym, ktore maja zmobilizowaé poszczegdlnych
uczestnikow tego systemu do tego, zeby maksymalnie
szybko wymieniali si¢ informacjami.

Jesli w konsekwencji analizy incydentu wysztoby, ze
powodem tego incydentu jest czyjes swiadome dziatanie,
to wtedy wkracza czy ABW, jesli chodzi o jakies dziatania
antyterrorystyczne czy zwigzane wprost z bezpieczefnstwem
narodowym, czy Policja, czy organy $cigania, by w kolej-
nym kroku dociec tego, kto powinien ponies¢ konsekwen-
cje stworzenia tego zagrozenia czy incydentu. [ tym samym
odpowiadam tez cz¢sciowo na kolejne pytanie, zwracajac
uwage na to, ze ta ustawa nie naktada nowych obowiaz-
kow zwiazanych z walka z cyberprzestgpczoscia, dlatego
ze kiedy mowimy, ze dotykamy tutaj kwestii stwierdzenia
czyjej$ winy czy $wiadomego dziatania, to wtedy za posred-
nictwem poszczegolnego CSIRT angazowane sa po prostu
konkretne stuzby, ktore rozpoczynaja swoje dziatania ope-
racyjne i swoja procedure zgodnie z biezacymi przepisami.

Jesli chodzi o to, o czym pan wspomnial odnosnie do
Facebooka, to tutaj akurat wigksze nadzieje w zwiazku z tym
incydentem czy wyciekiem danych wigzatbym z wdroze-
niem czy to przez Facebook, czy przez inne instytucje prze-
pisu zwiagzanego z rozporzadzeniem ogdlnym o ochronie
danych osobowych. Tam te kwestie sg bardziej precyzyjnie
regulowane, facznie rowniez z karami wprost naktadanymi
na te instytucje, ktore nie dochowaty nalezytej starannosci.
Dzialania edukacyjne, czy te Ministerstwa Cyfryzacji, czy
te prezesa Urzedu Ochrony Danych Osobowych, w zakresie
edukacji obywateli i ich $wiadomo$ci, samoswiadomosci,
jak wazne sg ich dane, czego nie robi¢, w jakiej$ przyszto-
$ci, z racji nawet tego, ile w tym momencie, z naszej per-
spektywy nawet zbyt duzego, jest szumu informacyjnego
wokot RODO... No, jest przynajmniej jeden pozytywny
aspekt tego catego wdrozenia, tzn. to, ze na pewno wzrost
swiadomo$¢ obywateli co do wykorzystania ich danych
osobowych i wzrost skrupulatnosci, jak zaktadamy, bedzie
osiagnigty 1 poprzez wzmacnianie pewnymi dziataniami
edukacyjnymi bedzie tez przeciwdziatal pewnym prébom
wiasnie wytudzenia tych informacji w przysztosci przez
poszczegolne przedsigbiorstwa.

Jesli chodzi o programy antywirusowe — no, tutaj
padt przyktad Kaspersky’ego czy jakiego$ innego opro-
gramowania, ktore mogtoby by¢ zrodlem informacji dla
obcych stuzb — to tez zwracam uwage na to, ze nasza usta-
wa wprowadza jeden mechanizm, na razie w sposob taki
dosy¢, powiedziatbym, delikatny, jakkolwiek tez z kon-

kretna przestanka zastosowania. Mianowicie jesli zostanie
stwierdzone w danej rekomendacji pelnomocnika do spraw
cyberbezpieczenstwa, ze dane oprogramowanie moze ro-
dzi¢ pewne ryzyka wycieku danych, to pelnomocnik moze
wyda¢ rekomendacjg, na ktora, zgodnie ze znowelizowa-
nym przepisem prawa zamowien publicznych, zamawia-
jacy bedzie mogt si¢ powotac, wykluczajac dany podmiot
Z postepowania czy po prostu odrzucajac t¢ oferte, ktora
zostanie ztozona. Tak wigc tworzymy pewien wstgpny
mechanizm reagowania na takie sytuacje. A w diuzszej
perspektywie... Zaktadamy, ze wspolne prace na poziomie
catej Unii Europejskiej nad przepisami zwigzanymi z cyber-
bezpieczenstwem, Cybersecurity Act, ktore w cz¢sci doty-
cza procesu certyfikacji, moga doprowadzi¢ czy mogtoby
doprowadzi¢ — i taki jest tez nasz, polski punkt widzenia
— do wprowadzenia systematycznego procesu certyfika-
cji tych produktow, ktorych uzytkownikami sg instytucje
publiczne, po to, zeby wlasnie na samym starcie wptywac
na to i dawac¢ wigksze poczucie pewnosci zamawiajacym,
ze kupuja produkty, ktore sag w jaki§ sposob atestowane
czy sprawdzone przez panstwo. Tak wigc zakladam, ze
w dluzszej perspektywie to jest to kierunkowe dziatanie.
Narazie instytucje beda mogty si¢ positkowac ewentualnie
rekomendacjami wydanymi przez pelnomocnika do spraw
cyberbezpieczenstwa. Dzigkuje.

Przewodniczacy Andrzej Misiolek:

Dzigkuj¢ bardzo.
Pan senator. Prosz¢ bardzo.

Senator Rafal Slusarz:

Panie Przewodniczacy! Panie Ministrze!

Ja, jesli chodzi o t¢ ustawe, czujg¢ si¢ zwiedziony moze
pewna drobna sprawa, ale jak si¢ wydaje, kluczowa, pro-
blemem, wokot ktorego juz troszke krazymy w zwiazku
z pytaniami kolegdw, a mianowicie taka sprawa, ktorg
chcialbym przedstawi¢ poprzez pewna analogi¢. Otoz za-
grozenie dla cyberbezpieczenstwa widziatbym jak pewna
analogi¢ zagrozenia pozarami. Pozary moga wybucha¢ na
roznych obszarach, powodujac szereg szkod. No, te obszary
sa poniekad zidentyfikowane w zataczniku: system obrony
panstwa, system energetyczny, ale tez chocby system baz
danych pacjentéw. No, tych obszaréw jest caly szereg.
A wigc moze wybucha¢ pozar na skutek dziatania $wia-
domego lub nieswiadomego, sa pewne szkody, sa pewne
shuzby, tak samo, jak mamy straz pozarng. I mamy pewne
regulacje prawne o systemie ochrony przeciwpozarowe;j,
mamy ustawe¢ o strazy pozarnej. Przyjmujac t¢ analogig,
mozna powiedzie¢, ze ta nasza ustawa opisuje bardzo
drobny fragment zajmowania si¢ tego typu zjawiskiem,
amianowicie tym, czy pozary z nalezyta czestotliwoscia sa
zglaszane przez odpowiednie stuzby. Krotko mowiac, czy ta
ustawa nie powinna nosi¢ tytutu: ustawa o krajowym sys-
temie zglaszania naruszen systemu cyberbezpieczenstwa?
Bo ona nosi bardzo pompatyczny tytul: ustawa o krajowym
systemie cyberbezpieczenstwa. Ja si¢ czuj¢ jakby troszecz-
ke oszukany ta r6znicg migdzy tym, co jest w tytule, a tym,
co jest w tresci. Bo jesli ja pojde do wyborcow i powiem, ze
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u nas funkcjonuje krajowy system cyberbezpieczenstwa...
No rzeczywiscie, w takiej ustawie powinno by¢ zawartych
wiele odpowiedzi cho¢by na kwestie, ktore poruszyl pan se-
nator Peczkis czy ktore w ogole byty poruszane w debacie.
To jest ta watpliwos$¢, ktora pan minister tez juz podniost,
ze czekamy jakby na kolejne rozwigzania, prawda? Ale jak
my zatytulujemy t¢ kolejng ustawe, ktora wdrozymy, skoro
przyjelismy juz tak potezng ustawe o krajowym systemie
cyberbezpieczenstwa? Dzigkuje bardzo.

Przewodniczacy Andrzej Misiolek:

Dzigkuj¢ bardzo.
Proszg¢ pana ministra o ustosunkowanie si¢ do tej uwagi.

Podsekretarz Stanu
w Ministerstwie Cyfryzacji
Karol Okonski:

Zaczng od konca. Jesli chodzi o pytanie o nazwe nowej
ustawy, to na razie si¢ powstrzymam od odpowiedzi, bo nie
wiem, jaka ona bedzie.

Prosze¢ panstwa, no, sila rzeczy bedziemy musieli reago-
wac na to, co si¢ dzieje zarowno w Polsce, jak i na poziomie
europejskim. W jakiejs tam przyszlosci te przepisy pewnie
beda nowelizowane. Ale tez cheiatbym jasno powiedziec,
ze to nie jest tez tak, ze my ja teraz uchwalamy z cata
$wiadomoscia, ze s3 w niej braki, i mowimy: trudno. Moze
ja w swoim wystapieniu na poczatku za mato to podkre-
slitem, ale oprocz takich spraw oczywistych, czyli kwestii
zgloszenia incydentow, ktorej bym nie bagatelizowat, bo
szybkos¢ reakcji, wspotpraca poszczego6lnych stuzb ma
bardzo duze znaczenie w wyeliminowaniu tego incydentu
i minimalizacji szkéd... Pragne zwroci¢ uwage, prosze
panstwa, na to, ze w zadaniach CSIRT w art. 26 w usta-
wie oprocz samej kwestii koordynacji czy zarzadzania
incydentami sg tez wspomniane inne kwestie i one sg tez
proaktywne. W szczegdlnosci wprost wpisujemy w ustawie
obowiazek monitorowania zagrozen, incydentow, czyli
mowimy réwniez o aktywnym przygladaniu si¢ sytuacji,
by jak najszybciej wychwyci¢ pewne zagrozenia, zanim
one zostang zgloszone przez konkretne przedsicbiorstwa.
CSIRT beda tez prowadzi¢ szacowanie ryzyka zwigzanego
z tymi zagrozeniami, ktore obserwuja czy to w innych kra-
jach europejskich, czy u nas. Wydaja tez komunikaty o zi-
dentyfikowanych zagrozeniach, czyli chodzi wtasnie o to,
zeby nie czekad, az ile$ instytucji masowo zacznie zgltaszac
dany incydent, ale informowa¢ maksymalnie szybko, by
przeciwdziata¢ ewentualnym konsekwencjom tego, ze kto$
nieswiadomy, ze ten incydent wystgpuje, uruchomi np. cos,
co go wywoluje. CSIRT moga tez, tak jak powiedzialem,
wspolpracowa¢ z pelnomocnikiem Rady Ministrow do
spraw cyberbezpieczenstwa w obszarze badania urzadzen
informatycznych i oprogramowania w celu wtasnie samo-
dzielnego rozpoznawania pewnych podatnosci po to, zeby
mozna bylo wyda¢ wobec nich np. jaka$ rekomendacje
negatywna. Tak wiec to nie jest tylko takie reaktywne cze-
kanie na to, czy kto$ co$ zglosi, i potem upewnienie sig,
ze pilnie si¢ tym zajmiemy, ale tak jak mowilem, jest tez
szereg dziatan wpisanych w ustawe, ktore wprost naktadaja
dodatkowe zadania na te CSIRT oraz na organy wtasciwe

w swoich sektorach, po to, zeby maksymalnie jednak pro-
aktywnie i z wyprzedzeniem zajmowac si¢ zagadnieniem
cyberprzestrzeni. Tak ze uwazamy jednak biezacy tytul za
uprawniony.

Przewodniczacy Andrzej Misiolek:

Dzigkuj¢ bardzo.
Pan senator Czerwinski si¢ zgtaszat.

Senator Jerzy Czerwinski:

Panie Przewodniczacy! Wysokie Komisje!

Ja mam kilka pytan szczegétowych, by¢ moze odpo-
wiedzi pana ministra na te pytania szczegoélowe rozjasnia
mi nieco, jaki jest rzeczywisty cel ustawy.

Pierwsze pytanie... Zacznijmy od konca, be¢dzie pro-
$ciej. Zataeznik nr 2 ,,Ushugi cyfrowe”. A co z bankowoscia
cyfrowa? Czy ona si¢ miesci w ktorej$ z tych dziedzin, ktora
tutaj jest? Moze w internetowej platformie handlowej?
A jesli nie, to dlaczego panstwo opuszczacie caly dzial
bankowosci cyfrowej jako ustugi cyfrowe;j?

Zalacznik nr 1 ,,Sektory i podsektory oraz rodzaje pod-
miotow”. No, w przypadku kazdego takiego wyliczenia
zawsze jest niebezpieczenstwo, ze co$ pominelisSmy. Mam
wigc pytanie do pana ministra: co z zaporami wodnymi?
Ktory to jest sektor, ktory podsektor i na podstawie jakiej
ustawy bedzie zobowiazanie szczegdlnie do ochrony zapor
wodnych? No, ja tego nie widzg, ale by¢ moze gdzies to
jest, moze nie zauwazytem.

Nastepna kwestia: pelnomocnik, rozdziat 12 art. 61.
To jest pelnomocnik, ktory jest powotywany przez pre-
zesa Rady Ministroéw, ale nie wiadomo, gdzie on bedzie,
w ktorym z resortow. Czy to wynika z tego, ze to jest jesz-
cze nieustalone, czy to wynika z tego, ze to bedzie plynne
i bedzie go mozna ,,przesuwac” migdzy poszczegdlnymi
resortami? On ma do$¢ duze znaczenie z punktu widzenia
tej ustawy. A dlaczego on nie jest w Kancelarii Prezesa
Rady Ministrow jak wigkszo$¢ pelnomocnikéw? A moze
jego pozycja jest taka, ze on tam nie moze by¢?

Nastepna kwestia to do$¢ ciekawy stowniczek, mia-
nowicie sa 3 rodzaje incydentu, ktory jest stopniowany ze
wzgledu na, powiedzialbym, sposob zagrozenia czy tez
stopien zagrozenia: krytyczny, powazny i istotny, a potem
sg incydenty w podmiocie publicznym i jest zupenie inne
kryterium podziatu. No, jesli sa w publicznym, to powinny
by¢ tez w niepublicznym, jak rozumiem. I jako incydenty
w podmiocie publicznym sa wymienione te, ktore ingeruja
w dziatanie konkretnie podmiotow z art. 4 pkty 7—15. No do-
brze, a jesli bedzie atak na CSIRT MON-owski albo CSIRT
NASK-owy, to bedzie to atak na podmiot publiczny, czy tez
nie? Bo ich nie ma w pktach 7—15, nie mieszczg si¢ w tych
granicach. Jakbym ja chcial zaatakowac¢ jakie$ panstwo,
tobym zaczat od tych, ktérzy zajmuja si¢ cyberbezpieczen-
stwem, i tam przede wszystkim bym skierowal swoj atak.

I ostatnia kwestia, zwigzana z tym podziatem na incy-
denty krytyczne, powazne i istotne. Panie Ministrze, pod-
miana strony internetowej, strzelam, Ministerstwa Spraw
Zagranicznych czy Ministerstwa Spraw Wewngtrznych
to jaki to jest rodzaj incydentu zgodnie z tym podziatem?
Niech pan to przyblizy. Odchodzimy od kwestii, jak mo-
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wig, incydentow w podmiotach publicznych, bo tam jest
zupelnie inne kryterium. Znamiona ktérego z tych incy-
dentow atak na strong internetowa danego ministerstwa
by wypetnit?

To tyle na wejscie, jesli mozna.

Przewodniczacy Andrzej Misiolek:

Dzigkuj¢ bardzo.
Prosze pana ministra o ustosunkowanie si¢ do tych uwag.

Podsekretarz Stanu
w Ministerstwie Cyfryzacji
Karol Okonski:

Dobrze.

Panie Przewodniczacy! Wysoka Komisjo! Panie Senatorze!

Jesli chodzi o bankowos¢ cyfrowa czy bankowos¢ elek-
troniczna, to jest to jedynie sposob $wiadczenia ustug ban-
kowosci, wigc w tym sensie jak najbardziej jest ona czg¢scia
tych instytucji, ktore sa wymienione jako banki krajowe
w tym momencie w ustugach kluczowych i w sektorze ustug
finansowych. Tak ze jest to jak najbardziej ujete w ustawie.

Codo...

(Senator Jerzy Czerwinski: Przepraszam, w ktérym
obszarze ushug cyfrowych?)

Nie, nie, wlasnie nie w ustugach cyfrowych, a w ban-
kach krajowych.

(Senator Jerzy Czerwinski: Przez podmiot, tak?)

Tak, przez podmiot, ktory §wiadczy ushugi, a akurat jed-
nym z kanatow... To, ze jest to bankowo$¢ internetowa czy
mobilna, nie ma znaczenia, tzn. wciaz jest to objete ustawa.

Jesli chodzi w ogole o t¢ bazg do wyliczen, to podstawa
katalogu ustug kluczowych jest sama dyrektywa NIS, tak
wigc ta nasza lista w duzej mierze jest po prostu implemen-
tacja w tym obszarze dyrektywy NIS, zatem w tym sensie
jest tez usystematyzowana zgodnie z tym, co proponuje
Unia Europejska.

Jesli chodzi o zapory wodne, to przed chwilg si¢ upew-
niliSmy, ze to by byl obszar energetyczny, czyli przedsie-
biorstw energetycznych.

(Senator Jerzy Czerwinski: Panie Ministrze, konkret,
ustawa... W jakim to jest... Rodzaj podmiotu...)

To jest zatacznik nr 1 do ustawy, sektor: energia, pod-
sektor: energia elektryczna. Ktora to jest ustawa, panu sena-
torowi — do czego si¢ przyznaj¢ — nie odpowiem. Mozemy
ewentualnie, dziatajac niejako w tle, sprobowac to spraw-
dzi¢, ale z konsultacji wynikato — stad ta wiedza — ze wtasnie
zapory wodne... Wynikato to z ktérychs z tych przepisow,
w kazdym razie jest to w podsektorze: energia elektryczna.

Jesli chodzi o pelnomocnika Rady Ministrow do spraw
cyberbezpieczenstwa, to decyzj¢ o tym, kto bedzie petnit
te rolg, podejmie prezes Rady Ministrow. Jeszcze jej nie
podjat, na pewno czeka na uchwalenie ustawy. I sam fakt
takiego uplasowania go, dania mu takiego mandatu, ze
jest on ponad poszczegodlnymi ministerstwami, wynikat
wiasnie z potrzeby zapewnienia zaréwno koordynacji, jak
i ewentualnie jakiejs Sciezki eskalacji czy ewentualnie wy-
jasnienia ewentualnych rozbieznosci pomiedzy poszczegol-
nymi ministerstwami. Kto to bedzie doktadnie z imienia
i nazwiska, tego w tym momencie panu nie powiem, ale

jest to osoba w randze sekretarza lub podsekretarza stanu
wskazana przez prezesa Rady Ministrow.

(Senator Jerzy Czerwinski: Interesuje mnie, Panie
Ministrze, konkretnie, gdzie on b¢dzie w strukturze rzadu,
a nie to, kto to bedzie.)

No wigc to jest pozostawione rowniez do decyzji pana
premiera.

Jesli chodzi o stowniczek, to te poszczegodlne incydenty:
krytyczny, powazny, istotny. .. Konsekwencje zaklasyfiko-
wania incydentu do danej grupy opisuje ustawa w poszcze-
golnych punktach. Akurat to, Ze jest tu incydent i powazny,
1 istotny wynika z faktu, ze w dyrektywie NIS, i tu musie-
lisSmy by¢ zgodni po prostu z dyrektywa, implementujac te
przepisy do polskiego prawa... Akurat dla dostawcow ustug
cyfrowych dyrektywa wprost definiuje, jakie sa te tzw. kry-
teria uznania incydentu za istotny. I takim pojg¢ciem si¢
postuguje. I akurat wprost to wynika. .. zaraz, nawet mam to
gdzie$... momencik... ten przepis... mialem chyba gdzie$
tutaj... Nie, teraz jednak tego nie mam. W kazdym razie to
akurat sama Unia narzucila nam te progi co do tego, kiedy
incydent nazywamy istotnym. I to jest kwestia tego typu,
ze np. przynajmniej jeden z obywateli Unii poniost strate
w wysokosci 1 miliona euro z powodu incydentu w zwigzku
ze $wiadczeniem przez dostawce ushug cyfrowych. Dla
incydentow powaznych... Ta klasyfikacja, ktory incydent
uwazamy za powazny, bedzie ustalona w rozporzadzeniu
dla danego sektora przygotowanym w porozumieniu z or-
ganami wlasciwymi w danym sektorze. I to rozporzadzenie,
konkretne warto§ci w tym momencie... to rozporzadzenie
jest w trakcie konsultacji migdzyresortowych. Mamy w naj-
blizszym czasie konferencj¢ uzgodnieniowa i z przyjetych
ustalen bedzie jasno wynikalo, kiedy incydent jest po prostu
uznany w danym sektorze za powazny.

Incydent w podmiocie publicznym to jest incydent de
facto inny niz ten opisany wcze$niej, a dotyczacy podmiotu
publicznego, czyli wtasnie nie jest zaklasyfikowany jako
powazny, istotny... tzn. jako istotny nie moze by¢ zakla-
syfikowany — jako powazny albo krytyczny. Tak ze w tym
sensie taka dodatkowa kategoria, o ktorej mowimy... Do
niej bedzie nalezat incydent wlasnie np. w ministerstwie.
Zadne z ministerstw w tym momencie na mocy projekto-
wanych przepisow nie bedzie operatorem ustugi kluczowe;j,
wigc tym samym zadne z nich nie bedzie mogto zglosi¢ in-
cydentu powaznego, ale gdy zglosi swoj incydent, wciaz ten
incydent bedzie mogt by¢ traktowany przez CSIRT jako in-
cydent krytyczny i zgodnie z tym podlega¢ odpowiedniemu
procesowi zarzadzania. Zaden z incydentéw np. dotyczacy
strony internetowej ministerstwa nie bedzie podpadal pod
incydent powazny w mysl tej ustawy, bo po prostu zadne
z ministerstw nie bedzie operatorem ustugi kluczowe;.

(Senator Jerzy Czerwinski: Czyli ten podziat nie jest
roztaczny?)

Nie, nie jest rozlaczny, nie, nie.

Ale jesli ktorys z podmiotow publicznych zostanie
uznany, bo takie moga by¢, za operatora ushugi kluczowe;j,
to oczywiscie wtedy stosuje si¢ do niego takie przepisy jak
do operatora. Jest tam cz¢§¢ wspolna, jesli chodzi o sposob
postepowania.

No nie wiem, wydaje mi si¢, ze odpowiedzialem na
wszystkie pytania. Dzigkuje.
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Przewodniczacy Andrzej Misiolek:

Dzigkuje bardzo.

Czy jeszcze kto$ z panstwa senatorow lub gosci chcial-
by zabra¢ glos? Nie.

Poniewaz nikt poprawek zaproponowanych przez Biuro
Legislacyjne nie podtrzymat, nie przejat, mozemy przysta-
pi¢ do glosowania...

(Glos z sali: Ale nie ma wniosku o przyjecie bez po-
prawek.)

Tak. Zgtaszam wniosek o przyjecie tej ustawy bez po-
prawek.

Kto jest za? (11)

Kto jest przeciwny? (0)

Kto si¢ wstrzymat? (0)

Dzigkuj¢ bardzo.

Na sprawozdawce¢ proponowalbym pana senatora
Potocznego.

Czy pan senator wyrazi zgode?

(Senator Michat Potoczny: Tak.)

Czyli pan senator Michal Potoczny bedzie sprawoz-
dawcg potaczonych komisji.

Wszystkim dzigkuj¢ bardzo.

(Podsekretarz Stanu w Ministerstwie Cyfryzacji Karol
Okonski: Rowniez bardzo dzigkuje.)

Zamykam posiedzenie.

(Koniec posiedzenia o godzinie 18 minut 43)
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